Europeiska unionens L 119
officiella tidning

* X x
* *

* *

* *
* 5k

femtionionde drgingen

Svensk utgava LagStlftnlng 4 maj 2016

Innehéllsforteckning

[ Lagstiftningsakter

FORORDNINGAR

* Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning) () 1

DIREKTIV

* Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pad behériga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pifoljder, och det fria flodet av sidana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF ... eeeeeeee e e eeeee e s e eee et s et e e s s et e s et e e e e 89

*  Europaparlamentets och ridets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, férhindra, uppticka, utreda och
lagféra terroristbrott och grov brottslighet ... 132

() Text av betydelse for EES

De rdttsakter vilkas titlar dr tryckta med fin stil dr sddana rdttsakter som har avseende pd den lopande handliggningen av
jordbrukspolitiska frigor. De har normalt begrinsad giltighetstid.

Betriffande alla ovriga rattsakter giller att titlarna dr tryckta med fet stil och foregds av en asterisk.







4.5.2016 Europeiska unionens officiella tidning L 119/1

(Lagstiftningsakter)

FORORDNINGAR

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679
av den 27 april 2016

om skydd for fysiska personer med avseende pi behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsférordning)

(Text av betydelse for EES)
EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16,
med beaktande av Europeiska kommissionens forslag,
efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,
med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),
med beaktande av Regionkommitténs yttrande (%),
i enlighet med det ordinarie lagstiftningsforfarandet (*), och
av foljande skal:

(1)  Skyddet for fysiska personer vid behandling av personuppgifter dr en grundliggande rattighet. Artikel 8.1 i
Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) och artikel 16.1 i fordraget
om Europeiska unionens funktionssitt (EUF-fordraget) foreskriver att var och en har ritt till skydd av de
personuppgifter som ror honom eller henne.

(2)  Principerna och reglerna for skyddet for fysiska personer vid behandling av deras personuppgifter bor, oavsett
deras medborgarskap eller hemvist, respektera deras grundldggande rittigheter och friheter, sdrskilt deras ratt till
skydd av personuppgifter. Avsikten med denna forordning dr att bidra till att skapa ett omrdde med frihet,
sakerhet och rittvisa och en ekonomisk union, till ekonomiska och sociala framsteg, till forstirkning och
konvergens av ekonomierna inom den inre marknaden samt till fysiska personers vilbefinnande.

(3)  Europaparlamentets och radets direktiv 95/46/EG (*) syftar till att harmonisera skyddet av fysiska personers
grundliggande rattigheter och friheter vid behandling av personuppgifter och att sakerstilla det fria flodet av
personuppgifter mellan medlemsstaterna.

(") EUT C229,31.7.2012,s.90.

() EUTC391,18.12.2012,s.127.

(}) Europaparlamentets staindpunkt av den 12 mars 2014 (dnnu ¢j offentliggjord i EUT) och rddets stdndpunkt vid forsta behandlingen av
den 8 april 2016 (dnnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 14 april 2016.

(*) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(4)  Behandlingen av personuppgifter bor utformas sd att den tjanar ménniskor. Rétten till skydd av personuppgifter
ar inte en absolut rittighet; den mdste forstds utifran sin uppgift i samhillet och vigas mot andra grundliggande
rittigheter i enlighet med proportionalitetsprincipen. Denna forordning respekterar alla grundlidggande rittigheter
och iakttar de friheter och principer som erkdnns i stadgan, sdsom de faststillts i fordragen, sirskilt skydd for
privat- och familjeliv, bostad och kommunikationer, skydd av personuppgifter, tankefrihet, samvetsfrihet och
religionsfrihet, yttrande- och informationsfrihet, niringsfrihet, ritten till ett effektivt réttsmedel och en opartisk
domstol samt kulturell, religios och spraklig mangfald.

(5)  Den ekonomiska och sociala integration som uppstétt tack vare den inre marknaden har lett till en betydande
okning av de grinsoverskridande flodena av personuppgifter. Utbytet av personuppgifter mellan offentliga och
privata aktorer, inbegripet fysiska personer, sammanslutningar och foretag, 6ver hela unionen har okat. Nationella
myndigheter i medlemsstaterna uppmanas i unionsritten att samarbeta och utbyta personuppgifter for att vara i
stand att fullgéra sina uppdrag eller utfora arbetsuppgifter for en myndighet som finns i en annan medlemsstat.

(6)  Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen av insamling och delning av personuppgifter har 6kat avsevirt. Tekniken gor det
mojligt for bade privata foretag och offentliga myndigheter att i sitt arbete anvinda sig av personuppgifter i en
helt ny omfattning. Allt fler fysiska personer gor sina personliga uppgifter allmint tillgdngliga, virlden Gver.
Tekniken har omvandlat bdde ekonomin och det sociala livet, och bor ytterligare underlitta det fria flodet av
personuppgifter inom unionen samt overforingar till tredjelinder och internationella organisationer, samtidigt
som en hog skyddsnivé sikerstills for personuppgifter.

(7)  Dessa forandringar kraver en stark och mer sammanhingande ram for dataskyddet inom unionen, uppbackad av
kraftfullt tillsynsarbete, eftersom det dr viktigt att skapa den tillit som behovs for att utveckla den digitala
ekonomin over hela den inre marknaden. Fysiska personer bor ha kontroll 6ver sina egna personuppgifter. Den
rittsliga sikerheten och smidigheten for fysiska personer, ekonomiska operatorer och myndigheter bor stirkas.

(8) Om denna forordning foreskriver fortydliganden eller begransningar av dess bestimmelser genom
medlemsstaternas nationella ratt, kan medlemsstaterna, i den utstrickning det 4r nodvindigt for
samstimmigheten och for att gora de nationella bestimmelserna begripliga for de personer som de tillimpas pa,
inforliva delar av denna forordning i nationell rtt.

(9)  Malen och principerna for direktiv 95/46/EG dr fortfarande giltiga, men det har inte kunnat forhindra bristande
enhetlighet i genomforandet av dataskyddet i olika delar av unionen, rittsosikerhet eller allmint spridda
uppfattningar om att betydande risker kvarstdr for fysiska personer, sirskilt med avseende pd anvindning av
internet. Skillnader i nivdn pa skyddet av fysiska personers rittigheter och friheter, sirskilt ritten till skydd av
personuppgifter, vid behandling av personuppgifter i olika medlemsstater kan forhindra det fria flodet av
personuppgifter over hela unionen. Dessa skillnader kan dirfor utgora ett hinder for att bedriva ekonomisk
verksamhet pd unionsnivd, de kan snedvrida konkurrensen och hindra myndigheterna att fullgéra sina
skyldigheter enligt unionsritten. De varierande skyddsnivderna beror pd skillnader i genomférandet och
tillimpningen av direktiv 95/46/EG.

(10)  For att sikra en enhetlig och hog skyddsnivéd for fysiska personer och for att undanroja hindren for flodena av
personuppgifter inom unionen bor nivdn pd skyddet av fysiska personers rittigheter och friheter vid behandling
av personuppgifter vara likvirdig i alla medlemsstater. En konsekvent och enhetlig tillimpning av bestimmelserna
om skydd av fysiska personers grundliggande ridttigheter och friheter vid behandling av personuppgifter bor
sikerstillas i hela unionen. Vad giller behandlingen av personuppgifter for att fullgora en rittslig forpliktelse, for
att utfora en uppgift av allmént intresse eller som ett led i myndighetsutévning som utfors av den personuppgift-
sansvarige, bor medlemsstaterna tilldtas att behélla eller infora nationella bestimmelser for att narmare faststilla
hur bestimmelserna i denna forordning ska tillimpas. Jimte den allminna och overgripande lagstiftning om
dataskydd varigenom direktiv 95/46/EG genomfors har medlemsstaterna flera sektorsspecifika lagar pd omraden
som kriver mer specifika bestimmelser. Denna f6érordning ger dessutom medlemsstaterna handlingsutrymme att
specificera sina bestimmelser, dven for behandlingen av sirskilda kategorier av personuppgifter (nedan kallade
kansliga uppgifter). Denna forordning utesluter inte att det i medlemsstaternas nationella ratt faststills nirmare
omstindigheter for specifika situationer dir uppgifter behandlas, inbegripet mer exakta villkor for laglig
behandling av personuppgifter.
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(11)  Ett effektivt skydd av personuppgifter ver hela unionen forutsitter att de registrerades rittigheter forstirks och
specificeras och att de personuppgiftsansvarigas och personuppgiftsbitrddenas skyldigheter vid behandling av
personuppgifter klargors, samt att det finns likvirdiga befogenheter for Gvervakning och att det sdkerstills att
reglerna for skyddet av personuppgifter efterlevs och att sanktionerna for overtradelser dr likvardiga i
medlemsstaterna.

(12) I artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och radet att faststilla bestimmelser om skydd for
fysiska personer nir det giller behandling av personuppgifter och bestimmelser om den fria rorligheten for
personuppgifter.

(13) For att sikerstdlla en enhetlig nivd for skyddet av fysiska personer over hela unionen och undvika avvikelser som
hindrar den fria rorligheten av personuppgifter inom den inre marknaden behovs en forordning som skapar
rittslig sikerhet och 6ppenhet for ekonomiska aktorer, dribland mikroforetag samt sméd och medelstora foretag,
och som ger fysiska personer i alla medlemsstater samma rittsligt verkstillbara rittigheter och skyldigheter samt
dlagger personuppgiftsansvariga och personuppgiftsbitriden samma ansvar, sd att 6vervakningen av behandling
av personuppgifter blir enhetlig, sanktionerna i alla medlemsstater likvirdiga och samarbetet mellan tillsynsmyn-
digheterna i olika medlemsstater effektivt. For att den inre marknaden ska fungera val krévs att det fria flodet av
personuppgifter inom unionen inte begrinsas eller forbjuds av skil som har anknytning till skydd for fysiska
personer med avseende pd behandling av personuppgifter. For att ta hinsyn till mikroforetagens samt de sma och
medelstora foretagens sirskilda situation innehéller denna forordning ett undantag for organisationer som
sysselsdtter firre an 250 personer med avseende pd registerforing. Dessutom uppmanas unionens institutioner
och organ samt medlemsstaterna och deras tillsynsmyndigheter att vid tillimpningen av denna forordning ta
hansyn till mikroforetagens samt de smé och medelstora foretagens sirskilda behov. Begreppen mikroforetag
samt smd och medelstora foretag bor bygga pd artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG ().

(14) Det skydd som ska tillhandahdllas enligt denna forordning bér tillimpas péd fysiska personer, oavsett
medborgarskap eller hemvist, med avseende pd behandling av deras personuppgifter. Denna forordning omfattar
inte behandling av personuppgifter rorande juridiska personer, sirskilt foretag som bildats som juridiska personer,
exempelvis uppgifter om namn pd och typ av juridisk person samt kontaktuppgifter.

(15) For att forhindra att det uppstar en allvarlig risk for att reglerna kringgds bor skyddet for fysiska personer vara
teknikneutralt och inte vara beroende av den teknik som anvinds. Skyddet for fysiska personer bor vara
tillimpligt pa bade automatiserad och manuell behandling av personuppgifter, om personuppgifterna ingér i eller
ar avsedda att ingd i ett register. Akter eller grupper av akter samt omslag till dessa, som inte 4r ordnade enligt
sdrskilda kriterier, bor inte omfattas av denna férordning.

(16) Denna forordning ar inte tillimplig pa frdgor som ror skyddet av grundliggande rittigheter och friheter eller det
fria flodet av personuppgifter pd omrdden som inte omfattas av unionsritten, sdsom verksamhet rérande
nationell sakerhet. Denna f6rordning ér inte tillimplig pd medlemsstaternas behandling av personuppgifter nir de
agerar inom ramen for unionens gemensamma utrikes- och sikerhetspolitik.

(17) Europaparlamentets och rddets forordning (EG) nr 45/2001 (3 ir tillimplig p& den behandling av
personuppgifter som sker i unionens institutioner, organ och byrder. Forordning (EG) nr 45/2001 och de av
unionens ovriga rittsakter som ir tillimpliga pd sddan behandling av personuppgifter bor anpassas till
principerna och bestimmelserna i den hir férordningen och tillimpas mot bakgrund av den hir forordningen.
For att tillhandahalla en stark och sammanhdngande ram for dataskyddet inom unionen bor nodvindiga
anpassningar av forordning (EG) nr 45/2001 goéras ndr den hidr forordningen har antagits, sd att de bada
forordningarna kan tillimpas samtidigt.

(18) Denna forordning dr inte tillimplig pa fysiska personers behandling av personuppgifter som ett led i verksamhet
som ar helt och héllet privat eller har samband med personens hushéll och dirmed saknar koppling till yrkes-
eller affirsmdssig verksamhet. Privat verksamhet eller verksamhet som har samband med hushéllet kan omfatta

(") Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt sma och medelstora foretag (K(2003) 1422)
(EUTL 124, 20.5.2003,s. 36).

(%) Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).



L 119/4 Europeiska unionens officiella tidning 4.5.2016

korrespondens och innehav av adresser, aktivitet i sociala ndtverk och internetverksamhet i samband med sddan
verksamhet. Denna forordning dr dock tillimplig pd personuppgiftsansvariga eller personuppgiftsbitriden som
tillhandahéller utrustning f6r behandling av personuppgifter for sidan privat verksamhet eller hushalls-
verksambhet.

(19) Skyddet for fysiska personer nir det giller behoriga myndigheters behandling av personuppgifter i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allmidnna siakerheten och det fria flodet av sddana uppgifter,
sikerstills p& unionsnivd av en sirskild unionsrittsakt. Dirfor bor denna forordning inte vara tillimplig pé
behandling av personuppgifter for dessa dndamal. Personuppgifter som myndigheter behandlar enligt denna
forordning och som anvinds for de dndamalen bor emellertid regleras genom en mer specifik unionsrattsakt,
namligen Europaparlamentets och radets direktiv (EU) 2016/680 ('). Medlemsstaterna fir anfortro behoriga
myndigheter i den mening som avses i direktiv (EU) 2016/680 uppgifter som inte nodvindigtvis utfors for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allméinna sikerheten, sd att behandlingen av personuppgifter for
dessa andra dndamdl, i den mdn den omfattas av unionsritten, omfattas av tillimpningsomradet for denna
forordning.

Vad giller dessa behoriga myndigheters behandling av personuppgifter f6r dndamdl som omfattas av
tillimpningsomradet for denna forordning, bor medlemsstaterna kunna bibehdlla eller infora mer specifika
bestimmelser for att anpassa tillimpningen av bestimmelserna i denna f6érordning. I sddana bestimmelser far det
faststdllas mer specifika krav for dessa behoriga myndigheters behandling av personuppgifter for dessa andra
dndamadl, med beaktande av respektive medlemsstats konstitutionella, organisatoriska och administrativa struktur.
Nir privata organs behandling av personuppgifter omfattas av tillimpningsomréddet fér denna férordning, bor
denna forordning ge medlemsstaterna mojlighet att, under sirskilda villkor, i lag begrinsa vissa skyldigheter och
rittigheter, om en sddan begrinsning utgér en nddvindig och proportionell tgird i ett demokratiskt samhille for
att skydda sirskilda viktiga intressen, ddribland allmin sikerhet samt forebyggande, forhindrande, utredning,
avslojande och lagforing av brott eller verkstillande av straffrittsliga pafoljder eller skydd mot samt forebyggande
och forhindrande av hot mot den allminna sikerheten. Detta dr exempelvis relevant i samband med bekdmpning
av penningtvitt eller verksamhet vid kriminaltekniska laboratorier.

(20)  Eftersom denna forordning bland annat giller for verksamhet inom domstolar och andra rittsliga myndigheter,
skulle det i unionsritt eller medlemsstaternas nationella rétt kunna anges vilken behandling och vilka forfaranden
for behandling som berors ndr det giller domstolars och andra rittsliga myndigheters behandling av
personuppgifter. Tillsynsmyndigheternas behorighet bor inte omfatta domstolars behandling av personuppgifter
ndr detta sker inom ramen for domstolarnas domande verksamhet, i syfte att sdkerstilla domstolsvisendets
oberoende ndr det utfor sin rattsskipande verksamhet, inbegripet ndr det fattar beslut. Det bor vara mojligt att
anfortro tillsynen 6ver sddan behandling av uppgifter till sirskilda organ inom medlemsstaternas rittsvasen, vilka
framfor allt bor sakerstilla efterlevnaden av bestimmelserna i denna forordning, frimja domstolsvisendets
medvetenhet om sina skyldigheter enligt denna férordning och hantera klagomal relaterade till sddan behandling
av uppgifter.

(21) Denna forordning paverkar inte tillimpningen av Europaparlamentets och rddets direktiv 2000/31/EG (%), sdrskilt
bestimmelserna om tjinstelevererande mellanhidnders ansvar i artiklarna 12-15 i det direktivet. Syftet med det
direktivet 4r att bidra till att den inre marknaden fungerar val genom att sikerstilla fri rorlighet f6r informations-
samhillets tjdnster mellan medlemsstaterna.

(22)  All behandling av personuppgifter som sker inom ramen for arbetet pd personuppgiftsansvarigas eller personupp-
giftsbitradens verksamhetsstillen inom unionen bor ske i dverensstimmelse med denna forordning, oavsett om
behandlingen i sig dger rum inom unionen. Verksambhetsstille innebdr det faktiska och reella utforandet av
verksamhet med hjalp av en stabil struktur. Den rittsliga formen for en sadan struktur, oavsett om det ér en filial
eller ett dotterforetag med status som juridisk person, bor inte vara den avgorande faktorn i detta avseende.

(") Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rddets rambeslut 2008/977RIF (se sidan 89 i detta nummer av
EUT).

(%) Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pd informationssamhallets tjanster,
sérskilt elektronisk handel, pa den inre marknaden ("Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).
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(23) For att fysiska personer inte ska frintas det skydd som denna forordning ger dem bor sidan behandling av
personuppgifter om registrerade personer som befinner sig i unionen vilken utfors av en personuppgiftsansvarig
eller ett personuppgiftsbitride som inte dr etablerad inom unionen omfattas av denna forordning, om
behandlingen avser utbjudande av varor eller tjanster inom unionen till de registrerade, oavsett om detta ar
kopplat till en betalning. I syfte att avgéra om en personuppgiftsansvarig eller ett personuppgiftsbitride erbjuder
varor eller tjdnster till registrerade som befinner sig i unionen bor man faststilla om det dr uppenbart att den
personuppgiftsansvarige eller personuppgiftsbitradet avser att erbjuda tjanster till registrerade i en eller flera av
unionens medlemsstater. Medan enbart dtkomlighet till den personuppgiftsansvariges, personuppgiftsbitridets
eller en mellanhands webbplats i unionen, till en e-postadress eller andra kontaktuppgifter eller anvindning av ett
sprak som allmint anvinds i det tredjeland dir den personuppgiftsansvarige ar etablerad inte ar tillrackligt for att
faststilla en sddan avsikt, kan faktorer som anvindning av ett sprik eller en valuta som allmént anvinds i en eller
flera medlemsstater med mojlighet att bestilla varor och tjanster pd detta andra sprk, eller omnimnande av
kunder eller anvindare som befinner sig i unionen, gora det uppenbart att den personuppgiftsansvarige avser att
erbjuda varor eller tjdnster till registrerade inom unionen.

(24) Den behandling av personuppgifter som avser registrerade som befinner sig i unionen som utfors av en
personuppgiftsansvarig eller ett personuppgiftsbitride som inte ar etablerad i unionen bor ocksd omfattas av
denna forordning, om den hoér samman med Gvervakningen av de registrerade personernas beteende nir de
befinner sig i unionen. For att avgora huruvida en viss behandling kan anses 6vervaka beteendet hos registrerade,
bor det faststillas om fysiska personer spdras pé internet, och om personuppgifterna direfter behandlas med
hjilp av teknik som profilerar fysiska personer, i synnerhet for att fatta beslut rorande honom eller henne eller for
att analysera eller forutsiga hans eller hennes personliga preferenser, beteende och attityder.

(25)  Om medlemsstaternas nationella rétt ar tillimplig i kraft av folkritten, bor denna forordning ocksé vara tillimplig
pa personuppgiftsansvariga som inte dr etablerade inom unionen, exempelvis i en medlemsstats diplomatiska
beskickning eller konsulat.

(26)  Principerna for dataskyddet bor gilla all information som ror en identifierad eller identifierbar fysisk person.
Personuppgifter som har pseudonymiserats och som skulle kunna tillskrivas en fysisk person genom att
kompletterande uppgifter anvinds bor anses som uppgifter om en identifierbar fysisk person. For att avgora om
en fysisk person ir identifierbar bor man beakta alla hjdlpmedel, som t.ex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvindas for att direkt eller indirekt
identifiera den fysiska personen. For att faststilla om hjilpmedel med rimlig sannolikhet kan komma att
anvindas for att identifiera den fysiska personen bor man beakta samtliga objektiva faktorer, sdsom kostnader
och tidsatgdng for identifiering, med beaktande av savil tillginglig teknik vid tidpunkten for behandlingen som
den tekniska utvecklingen. Principerna for dataskyddet bor dirfor inte gilla for anonym information, ndmligen
information som inte hinfor sig till en identifierad eller identifierbar fysisk person, eller fér personuppgifter som
anonymiserats pa ett sddant sitt att den registrerade inte eller inte lingre ér identifierbar. Denna férordning berér
dirfor inte behandling av sddan anonym information, vilket inbegriper information for statistiska dandamal eller
forskningsidndamal.

(27) Denna forordning giller inte behandling av personuppgifter rorande avlidna personer. Medlemsstaterna far
faststilla bestimmelser for behandlingen av personuppgifter rorande avlidna personer.

(28)  Tillimpningen av pseudonymisering av personuppgifter kan minska riskerna for de registrerade som berdrs och
hjilpa personuppgiftsansvariga och personuppgiftsbitraden att fullgora sina skyldigheter i friga om dataskydd. Ett
uttryckligt inforande av pseudonymisering i denna forordning 4r inte avsett att utesluta andra dtgdrder for

dataskydd.

(29)  For att skapa incitament for tillimpning av pseudonymisering vid behandling av personuppgifter bor atgirder for
pseudonymisering som samtidigt medger en allmédn analys vara moéjliga inom samma personuppgiftsansvarigs
verksamhet, ndr den personuppgiftsansvarige har vidtagit de tekniska och organisatoriska atgdrder som ar
nodvindiga for att se till att denna forordning genomfors f6r beroérd uppgiftsbehandling och att kompletterande
uppgifter for tillskrivning av personuppgifterna till en specifik registrerad person forvaras separat. Den
personuppgiftsansvarige som behandlar personuppgifterna bor ange behoriga personer inom samma personupp-
giftsansvarigs verksamhet.
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(30) Fysiska personer kan knytas till ndtidentifierare som limnas av deras utrustning, applikationer, verktyg och
protokoll, t.ex. ip-adresser, kakor eller andra identifierare, som radiofrekvensetiketter. Detta kan efterlimna spar
som, sirskilt i kombination med unika identifierare och andra uppgifter som tas emot av servrarna, kan anvindas
for att skapa profiler for fysiska personer och identifiera dem.

(31) Offentliga myndigheter som for sin myndighetsutovning mottar personuppgifter i enlighet med en rittslig
forpliktelse, t.ex. skatte- och tullmyndigheter, finansutredningsgrupper, oberoende administrativa myndigheter
eller finansmarknadsmyndigheter med ansvar for reglering och 6vervakning av virdepappersmarknader, bor inte
betraktas som mottagare om de tar emot personuppgifter som ir nédvindiga for utférandet av en sirskild
utredning av allmint intresse, i enlighet med unionsritten eller medlemstaternas nationella ritt. Offentliga
myndigheters begiranden om att uppgifter ska limnas ut ska alltid vara skriftliga och motiverade, liggas fram i
enskilda fall och inte gilla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i overensstimmelse med de bestimmelser for dataskydd som ir
tillimpliga p& behandlingens dndamal.

(32) Samtycke bor limnas genom en entydig bekriftande handling som innebir ett frivilligt, specifikt, informerat och
otvetydigt medgivande frin den registrerades sida om att denne godkdnner behandling av personuppgifter
rorande honom eller henne, som t.ex. genom en skriftlig, inklusive elektronisk, eller muntlig forklaring. Detta kan
inbegripa att en ruta kryssas i vid besok pa en internetsida, genom val av instéllningsalternativ for tjanster pa
informationssamhillets omrdde eller genom ndgon annan forklaring eller ndgot annat beteende som i
sammanhanget tydligt visar att den registrerade godtar den avsedda behandlingen av sina personuppgifter.
Tystnad, pé forhand ikryssade rutor eller inaktivitet bér dirfor inte utgora samtycke. Samtycket bor gilla all
behandling som utfors fér samma dndamédl. Om behandlingen tjdnar flera olika syften, bor samtycke ges for
samtliga syften. Om den registrerade ska limna sitt samtycke efter en elektronisk begdran, méste denna vara
tydlig och koncis och fir inte onddigtvis stora anvindningen av den tjdnst som den avser.

(33) Det ar ofta inte mojligt att fullt ut identifiera syftet med en behandling av personuppgifter for vetenskapliga
forskningsindamal i samband med insamlingen av uppgifter. Darfor bor registrerade kunna ge sitt samtycke till
vissa omrdden for vetenskaplig forskning, ndr vedertagna etiska standarder for vetenskaplig forskning iakttas.
Registrerade bor ha mojlighet att endast ldmna sitt samtycke till vissa forskningsomrdden eller delar av
forskningsprojekt i den utstrickning det avsedda syftet medger detta.

(34)  Genetiska uppgifter bor definieras som personuppgifter som rér en fysisk persons nedirvda eller forvirvade
genetiska kdnnetecken, vilka framgér av en analys av ett biologiskt prov frdn den fysiska personen i friga, framfor
allt kromosom-, DNA- eller RNA-analys eller av en annan form av analys som gor det mojligt att inhidmta
motsvarande information.

(35)  Personuppgifter om hilsa bor innefatta alla de uppgifter som hénfor sig till en registrerad persons hélsotillstdnd
som ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller psykiska hilsotillstand.
Detta inbegriper uppgifter om den fysiska personen som insamlats i samband med registrering for eller tillhanda-
hallande av hilso- och sjukvérdstjdnster till den fysiska personen enligt Europaparlamentets och radets direktiv
2011/24/EU ('), ett nummer, en symbol eller ett kidnnetecken som den fysiska personen tilldelats for att
identifiera denne for hidlso- och sjukvardsindamal, uppgifter som hirrér fran tester eller undersokning av en
kroppsdel eller kroppssubstans, diribland genetiska uppgifter och biologiska prov, och andra uppgifter om
exempelvis sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling eller den registrerades
fysiologiska eller biomedicinska tillstind, oberoende av killan, exempelvis frdn en likare eller frin annan
sjukvdrdspersonal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

(36) Den personuppgiftsansvariges huvudsakliga verksamhetsstille i unionen bor vara den plats i unionen dir den
personuppgiftsansvarige har sin centrala forvaltning, sdvida inte beslut om dndamalen och medlen for behandling
av personuppgifter fattas vid ett annat av den personuppgiftsansvariges verksamhetsstillen i unionen; i sddant fall

(") Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grins6verskridande
hilso- och sjukvard (EUTL 88, 4.4.2011, 5. 45).
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bor det andra verksamhetsstillet anses vara det huvudsakliga verksamhetsstillet. En personuppgiftsansvarigs
huvudsakliga verksamhetsstille inom unionen bor avgoras med beaktande av objektiva kriterier och bor
inbegripa den faktiska och reella ledning som fattar de huvudsakliga besluten vad avser dandamél och medel for
behandlingen med hjilp av en stabil struktur. Detta kriterium bér inte vara avhingigt av om behandlingen av
personuppgifter utfors pd detta stille. Att tekniska medel och teknik for behandling av personuppgifter eller
behandlingsverksamhet finns och anvinds visar i sig inte att det ror sig om ett huvudsakligt verksamhetsstille
och utgdr darfor inte avgorande kriterier for ett huvudsakligt verksamhetsstille. Personuppgiftsbitradets
huvudsakliga verksamhetsstille bor vara den plats i unionen dir denne har sin centrala forvaltning eller, om
denne inte har ndgon central forvaltning inom unionen, den plats inom unionen dir den huvudsakliga
behandlingen sker. I fall som omfattar bdde en personuppgiftsansvarig och ett personuppgiftsbitride bor den
behoriga ansvariga tillsynsmyndigheten fortfarande vara tillsynsmyndigheten i den medlemsstat diar den
personuppgiftsansvarige har sitt huvudsakliga verksamhetsstille, men den tillsynsmyndighet som giller for
personuppgiftsbitradet bor betraktas som en berord tillsynsmyndighet och den tillsynsmyndigheten bor delta i det
samarbetsforfarande som foreskrivs i denna forordning. Om utkastet till beslut endast giller den personuppgift-
sansvarige, bor tillsynsmyndigheterna i den eller de medlemsstater dir personuppgiftsbitradet har ett eller flera
verksamhetsstillen inte under ndgra omstindigheter betraktas som berorda tillsynsmyndigheter. Om
behandlingen utfors av en koncern bor det kontrollerande foretagets huvudsakliga verksamhetsstille betraktas
som koncernens huvudsakliga verksamhetsstille, utom dd behandlingens dndamal och de medel med vilka den
utfors faststills av ett annat foretag.

(37)  En koncern bor innefatta ett kontrollerande foretag och de foretag som detta foretag kontrollerar (kontrollerade
foretag), varvid det kontrollerande foretaget bor vara det foretag som kan utova ett dominerande inflytande pa de
ovriga foretagen i kraft av exempelvis dgarskap, finansiellt deltagande eller de bestimmelser som det regleras av
eller befogenheten att infora regler som ror personuppgiftsskyddet. Ett foretag med kontroll 6ver behandlingen av
personuppgifter vid foretag som ar understillda detta foretag bor, tillsammans med dessa foretag, anses utgora en
koncern.

(38) Barns personuppgifter fortjanar sdrskilt skydd, eftersom barn kan vara mindre medvetna om berorda risker,
foljder och skyddsdtgirder samt om sina rattigheter nir det géller behandling av personuppgifter. Sddant sdrskilt
skydd bor i synnerhet gilla anvindningen av barns personuppgifter i marknadsforingssyfte eller for att skapa
personlighets- eller anvindarprofiler samt insamling av personuppgifter med avseende pd barn nir tjdnster som
erbjuds direkt till barn utnyttjas. Samtycke frdn den person som har fordldraansvar Gver ett barn bér inte krivas
for forebyggande eller rddgivande tjanster som erbjuds direkt till barn.

(39) Varje behandling av personuppgifter méste vara laglig och rittvis. Det bor vara klart och tydligt for fysiska
personer hur personuppgifter som ror dem insamlas, anvinds, konsulteras eller pd annat sitt behandlas samt i
vilken utstrickning personuppgifterna behandlas eller kommer att behandlas. Oppenhetsprincipen kréver att all
information och kommunikation i samband med behandlingen av dessa personuppgifter ar littillginglig och
lattbegriplig samt att ett klart och tydligt sprak anvinds. Den principen giller framfor allt informationen till
registrerade om den personuppgiftsansvariges identitet och syftet med behandlingen samt ytterligare information
for att sorja for en rittvis och 6ppen behandling for berorda fysiska personer och deras ritt att erhalla bekriftelse
pd och meddelande om vilka personuppgifter rérande dem som behandlas. Fysiska personer bor goras medvetna
om risker, regler, skyddsétgirder och rattigheter i samband med behandlingen av personuppgifter och om hur de
kan utova sina rittigheter med avseende pd behandlingen. De specifika dndamal som personuppgifterna
behandlas for bor vara tydliga och legitima och ha bestimts vid den tidpunkt d& personuppgifterna samlades in.
Personuppgifterna bor vara adekvata, relevanta och begrinsade till vad som 4r nodvindigt for de indamél som de
behandlas for. Detta krdver i synnerhet att det tillses att den period under vilken personuppgifterna lagras ar
begransad till ett strikt minimum. Personuppgifter bor endast behandlas om syftet med behandlingen inte
rimligen kan uppnds genom andra medel. For att sikerstilla att personuppgifter inte sparas lingre 4n nodvindigt
bor den personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Alla rimliga atgarder
bor vidtas for att rdtta eller radera felaktiga uppgifter. Personuppgifter bor behandlas pé ett sitt som sikerstller
lamplig sikerhet och konfidentialitet for personuppgifterna samt forhindrar obehorigt tilltrade till och obehorig
anvandning av personuppgifter och den utrustning som anvinds for behandlingen.

(40)  For att behandling ska vara laglig bor personuppgifterna behandlas efter samtycke frin den berérda registrerade
eller pd ndgon annan legitim grund som faststillts i lag, antingen i denna forordning eller i annan unionsritt eller
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medlemsstaternas nationella ritt enligt denna forordning, vilket inbegriper att de rittsliga skyldigheter som aligger
den personuppgiftsansvarige maste fullgoras eller att ett avtal i vilket den registrerade 4r part maste genomforas
eller att dtgarder pd begiran av den registrerade mdste vidtas innan avtalet ingés.

(41) Nar det i denna forordning hénvisas till en réttslig grund eller lagstiftningsdtgird, innebar detta inte nédvandigtvis
en lagstiftningsakt antagen av ett parlament, utan att detta paverkar krav som uppstills i den konstitutionella
ordningen i den berorda medlemsstaten. En sddan rittslig grund eller lagstiftningsdtgird bor dock vara tydlig och
precis och dess tillimpning bor vara forutsigbar for personer som omfattas av den, i enlighet med rattspraxis vid
Europeiska unionens domstol (nedan kallad domstolen) och Europeiska domstolen for de minskliga rittigheterna.

(42) Nar behandling sker efter samtycke frin registrerade, bor personuppgiftsansvariga kunna visa att de registrerade
har lamnat sitt samtycke till behandlingen. I synnerhet vid skriftliga forklaringar som ror andra frdgor bor det
finnas skyddsatgarder som sikerstiller att de registrerade dr medvetna om att samtycke ges och om hur lingt
samtycket stricker sig. I enlighet med rddets direktiv 93/13/EEG (') bor en forklaring om samtycke som den
personuppgiftsansvarige i forviag formulerat tillhandahédllas i en begriplig och latt tillginglig form, med
anvindning av ett klart och tydligt sprak och utan oskaliga villkor. For att samtycket ska vara informerat bor den
registrerade kdnna till dtminstone den personuppgiftsansvariges identitet och syftet med den behandling for
vilken personuppgifterna dr avsedda. Samtycke bor inte betraktas som frivilligt om den registrerade inte har
nagon genuin eller fri valmojlighet eller inte utan problem kan vigra eller ta tillbaka sitt samtycke.

(43) For att sikerstdlla att samtycket ldmnas frivilligt bor det inte utgora giltig rittslig grund for behandling av
personuppgifter i ett sirskilt fall ddr det rdder betydande ojamlikhet mellan den registrerade och den personupp-
giftsansvarige, sarskilt om den personuppgiftsansvarige ar en offentlig myndighet och det dirfor dr osannolikt att
samtycket har ldmnats frivilligt ndr det giller alla forhallanden som denna sirskilda situation omfattar. Samtycke
antas inte vara frivilligt om det inte medger att separata samtycken limnas for olika behandlingar av
personuppgifter, trots att detta dr lampligt i det enskilda fallet, eller om genomforandet av ett avtal — inbegripet
tillhandahéllandet av en tjanst — dr avhingigt av samtycket, trots att samtycket inte dr nddvindigt for ett sddant
genomférande.

(44) Behandling bor vara laglig nir den 4r nddvindig i samband med avtal eller nir det finns en avsikt att ingd ett
avtal.

(45) Behandling som grundar sig pa en rittslig forpliktelse som é&vilar den personuppgiftsansvarige eller behandling
som kravs for att utfora en uppgift av allmint intresse eller som ett led i myndighetsutovning, bor ha en grund i
unionsritten eller i en medlemsstats nationella ritt. Denna férordning medfor inte nigot krav pd en sirskild lag
for varje enskild behandling. Det kan ricka med en lag som grund for flera behandlingar som bygger pd en
rittslig forpliktelse som avilar den personuppgiftsansvarige eller om behandlingen krévs for att utféra en uppgift
av allmént intresse eller som ett led i myndighetsutévning. Behandlingens syfte bor ocksa faststillas i unionsritten
eller i medlemsstaternas nationella ritt. Dartill skulle man genom denna grund kunna ange denna forordnings
allminna villkor for laglig personuppgiftsbehandling och precisera kraven for att faststilla vem den personupp-
giftsansvarige ar, vilken typ av personuppgifter som ska behandlas, vilka registrerade som berérs, de enheter till
vilka personuppgifterna fir limnas ut, indamalsbegrinsningar, lagringstid samt andra dtgarder for att tillforsikra
en laglig och rittvis behandling. Unionsritten eller medlemsstaternas nationella rdtt bor ocksd reglera fragan
huruvida en personuppgiftsansvarig som utfor en uppgift av allmint intresse eller som ett led i myndighets-
ut6vning ska vara en offentlig myndighet eller ndgon annan fysisk eller juridisk person som omfattas av offentlig-
rittslig lagstiftning eller, om detta motiveras av allminintresset, vilket inbegriper hilso- och sjukvardsindamdl,
sasom folkhilsa och socialt skydd och forvaltning av hilso- och sjukvérdstjanster, av civilrattslig lagstiftning,
exempelvis en yrkesorganisation.

(46) Behandling av personuppgifter bor dven anses laglig nir den dr nodvindig for att skydda ett intresse som ér av
avgorande betydelse for den registrerades eller en annan fysisk persons liv. Behandling av personuppgifter pé

(") Radets direktiv 93/13/EEG av den 5 april 1993 om oskaliga villkor i konsumentavtal (EGTL 95, 21.4.1993, 5. 29).
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grundval av en annan fysisk persons grundlidggande intressen bor i princip endast dga rum om behandlingen inte
uppenbart kan ha en annan rattslig grund. Vissa typer av behandling kan tjana bade viktiga allménintressen och
intressen som dr av grundliggande betydelse for den registrerade, till exempel nir behandlingen dr nodvindig av
humanitira skal, bland annat f6r att 6vervaka epidemier och deras spridning eller i humanitira nddsituationer,
sarskilt vid naturkatastrofer eller katastrofer orsakade av manniskan.

(47) En personuppgiftsansvarigs berittigade intressen, inklusive intressena for en personuppgiftsansvarig till vilken
personuppgifter fir limnas ut, eller for en tredje part, kan utgora rattslig grund for behandling, pa villkor att de
registrerades intressen eller grundliggande rdttigheter och friheter inte viger tyngre, med beaktande av de
registrerades rimliga forvintningar till foljd av forhdllandet till den personuppgiftsansvarige. Ett sidant berittigat
intresse kan till exempel finnas nar det foreligger ett relevant och lampligt forhédllande mellan den registrerade och
den personuppgiftsansvarige i sidana situationer som att den registrerade r kund hos eller arbetar for den
personuppgiftsansvarige. Ett berittigat intresse kraver under alla omstidndigheter en noggrann bedémning, som
inbegriper huruvida den registrerade vid tidpunkten for inhimtandet av personuppgifter och i samband med
detta rimligen kan forvinta sig att en uppgiftsbehandling for detta andamal kan komma att ske. Den registrerades
intressen och grundliggande rittigheter skulle i synnerhet kunna vdga tyngre d4n den personuppgiftsansvariges
intressen, om personuppgifter behandlas under omstindigheter dar den registrerade inte rimligen kan forvinta sig
nagon ytterligare behandling. Med tanke pé att det ar lagstiftarens sak att genom lagstiftning tillhandahalla den
rittsliga grunden for de offentliga myndigheternas behandling av personuppgifter, bor den rittsliga grunden inte
gilla den behandling de utfor som ett led i fullgorandet av sina uppgifter. Sddan behandling av personuppgifter
som dr absolut nodvindig for att forhindra bedragerier utgor ocksa ett berdttigat intresse for berdrd personupp-
giftsansvarig. Behandling av personuppgifter for direktmarknadsforing kan betraktas som ett berattigat intresse.

(48)  Personuppgiftsansvariga som ingdr i en koncern eller institutioner som 4r understillda ett centralt organ kan ha
ett berdttigat intresse att overfora personuppgifter inom koncernen for interna administrativa dndamal, bland
annat for behandling av kunders eller anstilldas personuppgifter. De allmidnna principerna for overforing av
personuppgifter, inom en koncern, till foretag i tredjeland péverkas inte.

(49) Behandling av personuppgifter utgor ett berittigat intresse for berord personuppgiftsansvarig i den man den ar
absolut nédvindig och proportionell for att sdkerstilla nit- och informationssikerhet, dvs. formégan hos ett nat
eller ett informationssystem att vid en viss tillforlitlighetsnivd tala olyckshdndelser, olagliga handlingar eller
illvilligt upptradande som &ventyrar tillgangligheten, autenticiteten, integriteten och konfidentialiteten hos lagrade
eller 6verforda personuppgifter och sikerheten hos besldktade tjanster som tillhandahélls av — eller ér tillgingliga
via — dessa nit och system, av myndigheter, incidenthanteringsorganisationer (Cert), enheter for hantering av
datasdkerhetsincidenter, tillhandahéllare av elektroniska kommunikationsnit och kommunikationstjanster och
tillhandahallare av sdkerhetsteknik och sikerhetstjanster. Detta skulle t.ex. kunna innefatta att forhindra obehorigt
tilltrade till elektroniska kommunikationsndt och felaktig kodférdelning och att sitta stopp for 6verbelastnings-
attacker och skador pé datasystem och elektroniska kommunikationssystem.

(50) Behandling av personuppgifter for andra dndamaél dn de for vilka de ursprungligen samlades in bor endast vara
tilliten, nir detta dr forenligt med de dndamal for vilka personuppgifterna ursprungligen samlades in. I dessa fall
krdvs det inte ndgon annan separat rittslig grund dn den med stod av vilken insamlingen av personuppgifter
medgavs. Om behandlingen dr noédvindig for att fullgora en uppgift av allmént intresse eller som ett led i
myndighetsutévning som den personuppgiftsansvarige har fatt i uppgift att utféra, kan unionsritten eller
medlemsstaternas nationella ritt faststilla och nirmare ange for vilka uppgifter och syften ytterligare behandling
bor betraktas som férenlig och laglig. Ytterligare behandling for arkivindamdl av allmént intresse, vetenskapliga
eller historiska forskningsindamal eller statistiska dndamadl bor betraktas som forenlig och laglig behandling av
uppgifter. Den rittsliga grund for behandling av personuppgifter som &terfinns i unionsritten eller i
medlemsstaternas nationella rdtt kan ocksd utgéra en rittslig grund for ytterligare behandling. For att faststilla
om ett dndamdl med den ytterligare behandlingen dr forenligt med det dndamal for vilket personuppgifterna
ursprungligen insamlades bor den personuppgiftsansvarige, efter att ha uppfyllt alla krav vad betriffar den
ursprungliga behandlingens lagenlighet, bland annat beakta alla kopplingar mellan dessa dndamél och dndamaélen
med den avsedda ytterligare behandlingen, det sammanhang inom vilket personuppgifterna insamlats, sirskilt de
registrerades rimliga forvantningar till foljd av forhallandet till den personuppgiftsansvarige i friga om den
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art, den planerade ytterligare behandlingens konsekvenser for de registrerade samt forekomsten av limpliga
skyddsétgarder for bdde den ursprungliga och den planerade ytterligare behandlingen.

Om den registrerade har gett sitt medgivande eller behandlingen grundar sig pd unionsritten eller pa
medlemsstaternas nationella rtt som utgér en nodvindig och proportionell dtgird i ett demokratiskt samhille i
syfte att sdkerstdlla i synnerhet viktiga mdl av allmdnt intresse, bor den personuppgiftsansvarige tilltas att
behandla personuppgifterna ytterligare, oavsett om detta dr forenligt med 4ndamdlen eller inte. Under alla
omstandigheter bor tillimpningen av principerna i denna férordning, sirskilt informationen till den registrerade
om dessa andra dndamdl och om dennes rittigheter, inbegripet ritten att gora inviandningar, sikerstdllas. Om den
personuppgiftsansvarige anméler mojliga brott eller hot mot den allmidnna sdkerheten och i enskilda fall eller i
flera fall som ror samma brott eller hot mot den allmédnna sikerheten overfor dessa personuppgifter till en
behorig myndighet, ska detta betraktas som att den personuppgiftsansvarige agerar i ett berittigat intresse. Sddan
overforing i den personuppgiftsansvariges beridttigade intresse eller ytterligare behandling av personuppgifter bor
emellertid vara forbjuden, om behandlingen inte dr forenlig med lagstadgad eller yrkesmissig tystnadsplikt eller
annan bindande tystnadsplikt.

(51)  Personuppgifter som till sin natur 4r sirskilt kdnsliga med hansyn till grundliggande rittigheterna och friheter
bor dtnjuta sarskilt skydd, eftersom behandling av sddana uppgifter kan innebdra betydande risker for de
grundldggande rittigheterna och friheterna. Dessa personuppgifter bor dven inbegripa personuppgifter som
avslojar ras eller etniskt ursprung, varvid anvindningen av termen ras i denna férordning inte innebar att unionen
godtar teorier som soker faststilla forekomsten av skilda ménniskoraser. Behandling av foton bor inte
systematiskt anses utgora behandling av sirskilda kategorier av personuppgifter, eftersom foton endast definieras
som biometriska uppgifter nir de behandlas med sirskild teknik som mojliggor identifiering eller autentisering av
en fysisk person. Sddana personuppgifter bor inte behandlas, sdvida inte behandling medges i sirskilda fall som
faststdlls i denna forordning, med beaktande av att det i medlemsstaternas lagstiftning far inforas sirskilda
bestimmelser om dataskydd for att anpassa tillimpningen av bestimmelserna i denna forordning i syfte att
fullgora en rittslig skyldighet eller en uppgift av allméint intresse eller som ett led i myndighetsutévning som den
personuppgiftsansvarige har fatt i uppgift att utfora. Utover de sirskilda kraven for sddan behandling, bor de
allminna principerna och andra bestimmelser i denna forordning tillimpas, sirskilt nar det galler villkoren for
laglig behandling. Undantag frin det allminna forbudet att behandla sddana sirskilda kategorier av
personuppgifter bor uttryckligen faststillas, bland annat om den registrerade limnar sitt uttryckliga samtycke eller
for att tillgodose specifika behov, i synnerhet nir behandlingen utfors inom ramen for legitima verksamheter som
bedrivs av vissa sammanslutningar eller stiftelser i syfte att gora det mojligt att utova grundldggande friheter.

(52) Undantag fran forbudet att behandla sarskilda kategorier av personuppgifter bor dven tillitas om de foreskrivs i
unionsritten eller i medlemsstaternas nationella ritt och underkastas limpliga skyddsétgarder for att skydda
personuppgifter och 6vriga grundliggande rittigheter, nir allménintresset motiverar detta, i synnerhet i friga om
behandling av personuppgifter inom ramen for arbetsritt och sociallagstiftning, diribland pensioner, och for
hilsosdkerhetsindamal, dvervaknings- och varningssyften, forebyggande eller kontroll av smittsamma sjukdomar
och andra allvarliga hot mot hilsan. Detta undantag fir goras for hilsoindamadl, inbegripet folkhilsa och
forvaltningen av hilso- och sjukvardstjinster, sdrskilt for att sikerstilla kvalitet och kostnadseffektivitet i de
forfaranden som anvinds vid provningen av ansdkningar om férmdaner och tjdnster inom sjukforsikringssystemet,
eller for arkivindamadl av allmint intresse, vetenskapliga eller historiska forskningsindamaél eller statistiska
indamdl. Genom undantag bor man dven tillita behandling av sddana personuppgifter diar sd kravs for
faststillande, utvande eller forsvar av rittsliga ansprak, oavsett om detta sker inom ett domstolsforfarande eller
inom ett administrativt eller ett utomrittsligt forfarande.

(53) Sarskilda kategorier av personuppgifter som fortjinar ett mer omfattande skydd bér endast behandlas i
hilsorelaterade syften om detta krévs for att uppnd dessa syften och gagnar fysiska personer och samhillet i stort,
sarskilt inom ramen for forvaltningen av tjanster for hilso- och sjukvard och social omsorg och deras system,
inbegripet behandling som utfors av forvaltningen och centrala nationella hilsovdrdsmyndigheter av sddana
uppgifter for syften som hor samman med kvalitetskontroll, information om forvaltningen samt allmin nationell
och lokal tillsyn over hilso- och sjukvérdssystemet och systemet for social omsorg och sikerstillande av
kontinuitet inom hilso- och sjukvard och social omsorg samt grinsoverskridande hilso- och sjukvérd eller
hilsosdkerhet, syften som hér samman med overvakning samt varningssyften eller for arkivindamadl av allmant
intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamdl som baseras pd unionsritten
eller pd medlemsstaternas nationella ritt, vilka méste ha ett syfte av allmint intresse, samt studier som genomfors
av allmint intresse pd folkhilsoomrddet. Denna forordning bor dirfor innehdlla harmoniserade villkor for
behandling av sirskilda kategorier av personuppgifter om hilsa, vad giller sirskilda behov, i synnerhet ndr
behandlingen av uppgifterna utfors for vissa hilsorelaterade syften av personer som enligt lag dr underkastade
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yrkesmissig tystnadsplikt. Unionsritten eller medlemsstaternas nationella ritt bor foreskriva sirskilda och
lampliga atgdrder som skyddar fysiska personers grundliggande rittigheter och personuppgifter. Medlemsstaterna
bor fa behalla eller infora ytterligare villkor, dven begransningar, for behandlingen av genetiska eller biometriska
uppgifter eller uppgifter om hilsa. Detta bor emellertid inte hindra det fria flodet av personuppgifter inom
unionen, ndr villkoren tillimpas pa granséverskridande behandling av sddana uppgifter.

(54) Pa folkhilsoomradet kan det bli nodvindigt att med hdnsyn till ett allmént intresse behandla sirskilda kategorier
av personuppgifter utan att den registrerades samtycke inhdmtas. Sidan behandling bér forutsitta limpliga och
sdrskilda dtgarder for att skydda fysiska personers rittigheter och friheter. I detta sammanhang bor folkhalsa tolkas
enligt definitionen i Europaparlamentets och rddets forordning (EG) nr 1338/2008 ('), ndmligen alla aspekter som
r6r hilsosituationen, dvs. allminhetens hilsotillstdnd, inbegripet sjuklighet och funktionshinder, halsans
bestdmningsfaktorer, hilso- och sjukvardsbehov, resurser inom hilso- och sjukvérden, tillhandahéllande av och
allman tillgdng till halso- och sjukvérd, utgifter f6r och finansiering av hilso- och sjukvarden samt dédsorsaker.
Sédan behandling av uppgifter om hilsa av allmint intresse bor inte innebdra att personuppgifter behandlas for
andra dndamdl av tredje part, exempelvis arbetsgivare eller forsakrings- och bankforetag.

(55) Myndigheters behandling av personuppgifter pd officiellt erkidnda religivsa sammanslutningars vignar i syften
som faststills i grundlag eller i folkratten anses ocksd grunda sig pd ett allmant intresse.

(56) Om det for att det demokratiska systemet ska fungera i samband med allméinna val 4r nodvindigt att politiska
partier i vissa medlemsstater samlar in personuppgifter om fysiska personers politiska uppfattningar, far
behandling av sddana uppgifter tillitas med hansyn till ett allmant intresse, pd villkor att limpliga skyddsatgirder
faststalls.

(57) Om de personuppgifter som behandlas av en personuppgiftsansvarig inte gor det mojligt for denne att identifiera
en fysisk person, bor den personuppgiftsansvarige inte vara tvungen att skaffa ytterligare information for att
kunna identifiera den registrerade, om dandamalet endast ar att f6lja ndgon av bestimmelserna i denna forordning.
Den personuppgiftsansvarige bor dock inte vigra att ta emot kompletterande uppgifter som den registrerade
lamnat som stod for utévandet av sina rittigheter. Identifiering bor omfatta digital identifiering av en registrerad,
till exempel genom en autentiseringsmekanism, exempelvis samma identifieringsinformation som anvinds av den
registrerade for att logga in pd den nittjanst som tillhandahélls av den personuppgiftsansvarige.

(58) Oppenhetsprincipen kraver att all information som riktar sig till allménheten eller till registrerade ar kortfattad,
lattdtkomlig och littbegriplig samt utformad pd ett tydligt och enkelt sprék samt att man vid behov anvinder
visualisering. Denna information kan ges elektroniskt, exempelvis pd en webbplats, nir den riktas till
allmanheten. Detta ar sirskilt relevant i situationer dir mingden olika aktorer och den tekniska komplexiteten
gor det svért for den registrerade att veta och forstd om personuppgifter som ror honom eller henne samlas in,
vem som gor det och for vilket syfte, exempelvis i friga om reklam pé nitet. Eftersom barn fortjanar sirskilt
skydd, bor all information och kommunikation som riktar sig till barn utformas pé ett tydligt och enkelt sprik
som barnet ldtt kan forsta.

(59) Forfaranden bor faststillas som gor det ldttare for registrerade att utova sina rittigheter enligt denna forordning,
inklusive mekanismer for att begira och i forekommande fall kostnadsfritt f tillgdng till och erhélla rattelse eller
radering av personuppgifter samt for att utova ritten att gora invindningar. Den personuppgiftsansvarige bor
ocksd tillhandahélla hjilpmedel for elektroniskt ingivna framstillningar, sirskilt i fall d& personuppgifter
behandlas elektroniskt. Personuppgiftsansvariga bor utan onddigt drojsmédl och senast inom en ménad vara
skyldiga att besvara registrerades onskemdl och limna en motivering, om de inte avser att uppfylla sddana
onskemal.

(") Europaparlamentets och rddets forordning (EG) nr 1338/2008 av den 16 december 2008 om gemenskapsstatistik om folkhilsa och
hilsa och sikerhet i arbetet (EUT L 354, 31.12.2008, s. 70).
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(60)  Principerna om rittvis och 6ppen behandling fordrar att den registrerade informeras om att behandling sker och
syftet med den. Den personuppgiftsansvarige bor till den registrerade limna all ytterligare information som krivs
for att sikerstilla en rdttvis och oppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstandigheter och sammanhang. Dessutom bér den registrerade informeras om forekomsten av profilering samt
om konsekvenserna av sddan profilering. Om personuppgifterna samlas in frén den registrerade, bor denne dven
informeras om huruvida han eller hon ar skyldig att tillhandahdlla personuppgifterna och om konsekvenserna
om han eller hon inte limnar dem. Denna information fér tillhandahéllas kombinerad med standardiserade
symboler for att ge en overskddlig, begriplig, littlast och meningsfull overblick 6ver den planerade behandlingen.
Om sddana symboler visas elektroniskt bor de vara maskinldsbara.

(61) Information om behandling av personuppgifter som ror den registrerade bor laimnas till honom eller henne vid
den tidpunkt da personuppgifterna samlas in frin den registrerade eller, om personuppgifterna erhélls direkt fran
en annan killa, inom en rimlig period, beroende pd omstindigheterna i fallet. Om personuppgifter legitimt kan
lamnas ut till en annan mottagare, bor de registrerade informeras forsta gdngen personuppgifterna limnas ut till
denna mottagare. Om den personuppgiftsansvarige avser att behandla personuppgifter for ett annat dndamaél dn
det for vilket uppgifterna insamlades, bor denne fore ytterligare behandling informera den registrerade om detta
andra syfte och limna annan nddvindig information. Om personuppgifternas ursprung inte kan meddelas den
registrerade pd grund av att olika kallor har anvints, bor allmin information ges.

(62) Det dr dock inte nodvindigt att inféra ndgon skyldighet att tillhandahélla information, om den registrerade redan
innehar denna information, om registreringen eller utlimnandet av personuppgifterna uttryckligen foreskrivs i lag
eller om det visar sig vara omojligt eller skulle medféra orimliga anstrdngningar att tillhandahélla den registrerade
informationen. Det sistnimnda skulle sirskilt kunna vara fallet om behandlingen sker for arkivindamal av
allmint intresse, vetenskapliga eller historiska forskningsindamdl eller statistiska dndamdl. I detta avseende bor
antalet registrerade, uppgifternas dlder och limpliga skyddsatgirder beaktas.

(63) Den registrerade bor ha ritt att fa tillgdng till personuppgifter som insamlats om denne samt pa enkelt sitt och
med rimliga intervall kunna ut6va denna ritt, for att vara medveten om att behandling sker och kunna
kontrollera att den &r laglig. Detta innefattar ritten for registrerade att fa tillgdng till uppgifter om sin hilsa,
exempelvis uppgifter i likarjournaler med t.ex. diagnoser, undersokningsresultat, beddmningar av behandlande
lakare och eventuella virdbehandlingar eller interventioner. Alla registrerade bor ddrfor ha ritt att fi kdnnedom
och underrittelse om framfor allt orsaken till att personuppgifterna behandlas, om mojligt vilken tidsperiod
behandlingen pdgdr, vilka som mottar personuppgifterna, bakomliggande logik i samband med automatisk
behandling av personuppgifter och, dtminstone nir behandlingen bygger pé profilering, konsekvenserna av sddan
behandling. Om méjligt bor den personuppgiftsansvarige kunna ge fjarrtkomst till ett sikert system genom
vilket den registrerade kan fa direkt dtkomst till sina personuppgifter. Denna ritt bor inte inverka menligt pa
andras rittigheter eller friheter, t.ex. affirshemligheter eller immateriell 4ganderitt och sirskilt inte pd upphovsritt
som skyddar programvaran. Resultatet av dessa overvidganden bor dock inte bli att den registrerade forvigras all
information. Om den personuppgiftsansvarige behandlar en stor miangd uppgifter om den registrerade, bor den
personuppgiftsansvarige kunna begira att den registrerade limnar uppgift om vilken information eller vilken
behandling en framstillan avser, innan informationen limnas ut.

(64)  Personuppgiftsansvariga bor vidta alla rimliga dtgdrder for att kontrollera identiteten pa en registrerad som begir
tillgdng, sirskilt inom ramen for nittjanster och i frdga om nitidentifierare. Personuppgiftsansvariga bor inte
behélla personuppgifter enbart for att kunna agera vid en potentiell begdran.

(65) Den registrerade bor ha ritt att fa sina personuppgifter rittade och en ritt att bli bortglomd, om lagringen av
uppgifterna strider mot denna férordning eller unionsritten eller medlemsstaternas nationella ritt som den
personuppgiftsansvarige omfattas av. En registrerad bor sirskilt ha ratt att fa sina personuppgifter raderade och
kunna begira att dessa personuppgifter inte behandlas, om de inte lingre behovs med tanke pd de dndamal for
vilka de samlats in eller pd annat sitt behandlats, om en registrerad har dtertagit sitt samtycke till behandling eller
invinder mot behandling av personuppgifter som roér honom eller henne, eller om behandlingen av hans eller
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hennes personuppgifter pd annat sitt inte Gverensstimmer med denna foérordning. Denna rittighet dr sarskilt
relevant nir den registrerade har gett sitt samtycke som barn, utan att vara fullstindigt medveten om riskerna
med behandlingen, och senare vill ta bort dessa personuppgifter, sdrskilt pa internet. Den registrerade bor kunna
utova denna ritt dven ndr han eller hon inte lingre 4r barn. Ytterligare lagring av personuppgifterna bor dock
vara laglig, om detta krivs for att utéva yttrandefrihet och informationsfrihet, for att uppfylla en rittslig
forpliktelse, for att utfora en uppgift i av allmint intresse eller som ett led i myndighetsutévning som anfortrotts
den personuppgiftsansvarige, med anledning av ett allmint intresse inom folkhdlsoomridet, for arkivindamal av
allmant intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamdl eller for faststillande,
utovande eller forsvar av rattsliga ansprak.

(66) For att stirka "rdtten att bli bortglomd” i ndtmiljon bor ritten till radering utvidgas genom att personuppgift-
sansvariga som offentliggjort personuppgifter ar forpliktigade att vidta rimliga atgdrder, diribland tekniska
atgirder, for att informera de personuppgiftsansvariga som behandlar dessa personuppgifter om att den
registrerade har begirt radering av alla linkar till och kopior eller reproduktioner av dessa personuppgifter. I
samband med detta bor den personuppgiftsansvarige vidta rimliga dtgirder, med beaktande av tillginglig teknik
och de hjilpmedel som stdr den personuppgiftsansvarige till buds, diribland tekniska dtgarder, for att informera
de personuppgiftsansvariga som behandlar personuppgifterna om den registrerades begéran.

(67)  Satten att begrdnsa behandlingen av personuppgifter kan bland annat inbegripa att man tillfalligt flyttar de valda
personuppgifterna till ett annat databehandlingssystem, gor de valda uppgifterna otillgingliga for anvindare eller
tillfalligt avldgsnar offentliggjorda uppgifter fran en webbplats. I automatiserade register bor begransningen av
behandlingen i princip ske med tekniska medel pd ett sddant satt att personuppgifterna inte blir foremal for
ytterligare behandling och inte kan dndras. Det forhallandet att behandlingen av personuppgifter ar begransad bor
klart anges inom systemet.

(68) For att ytterligare forbidttra kontrollen over sina egna uppgifter bor den registrerade, om personuppgifterna
behandlas automatiskt, ocksa tillatas att motta de personuppgifter som ror honom eller henne, som han eller hon
har tillhandahallit den personuppgiftsansvarige, i ett strukturerat, allmdnt anvint, maskinlasbart och kompatibelt
format och overfora dessa till en annan personuppgiftsansvarig. Personuppgiftsansvariga bor uppmuntras att
utveckla kompatibla format som mojliggor dataportabilitet. Denna rittighet bor vara tillimplig om den
registrerade har tillhandahéllit uppgifterna efter att ha limnat sitt samtycke eller om behandlingen 4r nodvandig
for att ett avtal ska kunna genomforas. Den bor inte vara tillimplig om behandlingen utgdr frin en annan rattslig
grund dn samtycke eller avtal. P4 grund av sin art bor denna réttighet inte utdvas mot personuppgiftsansvariga
som behandlar personuppgifter som ett led i myndighetsutévning. Dérfor bor den inte vara tillimplig ndr
behandlingen av personuppgifterna dr nodvindig for att fullgora en rattslig forpliktelse som &vilar den personupp-
giftsansvarige eller for att utfora en uppgift av allmént intresse eller som ett led i myndighetsutévning som utfors
av den personuppgiftsansvarige. Den registrerades ritt att verfora eller motta personuppgifter som ror honom
eller henne innebdr inte ndgon skyldighet for de personuppgiftsansvariga att infora eller uppritthalla
behandlingssystem som &r tekniskt kompatibla. Om mer 4n en registrerad berors inom en viss uppsittning
personuppgifter, bor ritten att motta personuppgifterna inte inverka pd andra registrerades rittigheter och
friheter enligt denna forordning. Denna rittighet bor inte heller paverka den registrerades ritt att fa till stdnd
radering av personuppgifter och de inskrinkningar av denna rattighet vilka anges i denna férordning och bor i
synnerhet inte medfora radering av personuppgifter om den registrerade som denne har limnat for
genomforande av ett avtal, i den utstrickning och sd linge som personuppgifterna krivs for genomforande av
avtalet. Om det 4r tekniskt mojligt, bor den registrerade ha ritt till direkt overforing av personuppgifterna frén en
personuppgiftsansvarig till en annan.

(69) Nar personuppgifter lagligen fir behandlas, eftersom behandlingen 4r nodvindig for att utfora en uppgift av
allmint intresse eller som ett led i en myndighetsutovning som utfors av den personuppgiftsansvarige, eller pa
grund av en personuppgiftsansvarigs eller en tredje parts berittigade intressen, bor alla registrerade dndéd ha ritt
att gora invindningar mot behandling av personuppgifter som ror de registrerades sirskilda situation. Det bor
ankomma pé den personuppgiftsansvarige att visa att dennes tvingande berittigade intressen véger tyngre dn den
registrerades intressen eller grundldggande rittigheter och friheter.

(70)  Om personuppgifter behandlas for direktmarknadsforing, bor den registrerade, oavsett om det handlar om
inledande eller ytterligare behandling, ha ritt att ndr som helst kostnadsfritt invinda mot sddan behandling,
inbegripet profilering, i den mén denna ar kopplad till direktmarknadsforing. Denna rittighet bor uttryckligen
meddelas den registrerade och redovisas tydligt, klart och &tskilt frdn annan information.



L 119/14 Europeiska unionens officiella tidning 4.5.2016

(71)  Den registrerade bor ha ritt att inte bli foremal for ett beslut, vilket kan inbegripa en &tgird, med bedomning av
personliga aspekter rérande honom eller henne, vilket enbart grundas pa automatiserad behandling och medfér
rttsverkan for honom eller henne eller pd liknande sitt i betydande grad paverkar honom eller henne, sdsom ett
automatiserat avslag pd en kreditansokan online eller e-rekrytering utan personlig kontakt. Sddan behandling
omfattar "profilering” i form av automatisk behandling av personuppgifter med bedémning av personliga
aspekter rorande en fysisk person, sirskilt for att analysera eller forutse aspekter avseende den registrerades
arbetsprestation, ekonomiska situation, hilsa, personliga preferenser eller intressen, pélitlighet eller beteende,
vistelseort eller forflyttningar, i den man dessa har rittsverkan rérande honom eller henne eller pé liknande sitt i
betydande grad péverkar honom eller henne. Beslutsfattande grundat pa sddan behandling, inbegripet profilering,
bor dock tilldtas nar det uttryckligen beviljas genom unionsritten eller medlemsstaternas nationella ritt som den
personuppgiftsansvarige omfattas av, inbegripet for sddan 6vervakning och sddant forebyggande av bedrigerier
och skatteundandragande som genomférs i enlighet med unionsinstitutionernas eller de nationella
tillsynsorganens bestimmelser, standarder och rekommendationer samt for att sorja for tillforlitlighet hos en
tjanst som tillhandahélls av den personuppgiftsansvarige, eller nir det krdvs for ingdende eller genomforande av
ett avtal mellan den registrerade och en personuppgiftsansvarig eller den registrerade har gett sitt uttryckliga
samtycke. Denna form av uppgiftsbehandling bor under alla omstindigheter omgirdas av lampliga
skyddsatgarder, som bor inkludera specifik information till den registrerade och ritt till manskligt ingripande, att
framfora sina synpunkter, att erhdlla en forklaring till det beslut som fattas efter sddan bedomning och att
overklaga beslutet. Sddana atgdrder bor inte gélla barn.

[ syfte att sorja for rittvis och transparent behandling med avseende pd den registrerade, med beaktande av
omstindigheterna och det sammanhang i vilket personuppgifterna behandlas, bor den personuppgiftsansvarige
anvinda adekvata matematiska eller statistiska forfaranden for profilering, genomféra tekniska och
organisatoriska dtgirder som framfor allt sakerstiller att faktorer som kan medféra felaktigheter i personuppgifter
korrigeras och att risken for fel minimeras samt sdkra personuppgifterna pd sddant sitt att man beaktar
potentiella risker for den registrerades intressen och rittigheter och forhindrar bland annat diskriminerande
effekter for fysiska personer, pd grund av ras eller etniskt ursprung, politiska dsikter, religion eller overtygelse,
medlemskap i fackforeningar, genetisk status eller hilsostatus eller sexuell liggning, eller som leder till dtgdrder
som fir sddana effekter. Automatiserat beslutsfattande och profilering baserat pd sirskilda kategorier av
personuppgifter bor endast tilldtas pé sirskilda villkor.

(72)  Profilering omfattas av denna forordnings bestimmelser om behandling av personuppgifter, sisom de rittsliga
grunderna for behandlingen och principer for dataskydd. Europeiska dataskyddsstyrelsen som inrittas genom
denna forordning (nedan kallad styrelsen) bor kunna utfirda riktlinjer i detta avseende.

(73) Begransningar med avseende pd specifika principer och ritten till information, tillgdng till och rattelse eller
radering av personuppgifter, ritten till dataportabilitet, ritten att gora invindningar, profileringsbaserade beslut
samt information till den registrerade om personuppgiftsincidenter och vissa av den personuppgiftsansvariges
relaterade skyldigheter kan inféras genom unionsritten eller medlemsstaternas nationella ritt, i den mén de ir
nodvindiga och proportionella i ett demokratiskt samhille for att upprdtthdlla den allmdnna sikerheten,
exempelvis for att skydda manniskoliv, sdrskilt vid naturkatastrofer eller katastrofer framkallade av manniskan, vid
forebyggande, forhindrande, utredning och lagforing av brott eller verkstillande av straffrittsliga sanktioner,
inbegripet skydd mot samt forebyggande och forhindrande av hot mot den allmidnna sikerheten eller
overtradelser av etiska principer for reglerade yrken, vad giller unionens eller en medlemsstats 6vriga viktiga mél
av allmint intresse, sdrskilt om de dr av stort ekonomiskt eller finansiellt intresse for unionen eller en
medlemsstat, forande av offentliga register som fors av hinsyn till ett allmint intresse, ytterligare behandling av
arkiverade personuppgifter for att tillhandahdlla specifik information om politiskt beteende under tidigare
totalitdra regimer eller skydd av den registrerade eller andras rdttigheter och friheter, inklusive socialt skydd,
folkhilsa och humanitdra skil. Dessa begrinsningar bor 6verensstimma med kraven i stadgan och den europeiska
konventionen om skydd for de minskliga rittigheterna och de grundliggande friheterna.

(74)  Personuppgiftsansvariga bor dldggas ansvaret for all behandling av personuppgifter som de utfor eller som utfors
pa deras vdgnar. Personuppgiftsansvariga bor sirskilt vara skyldiga att vidta lampliga och effektiva dtgarder och
kunna visa att behandlingen ar forenlig med denna foérordning, dven vad giller atgirdernas effektivitet. Man bor
inom dessa dtgirder beakta behandlingens art, omfattning, sammanhang och dndamal samt risken for fysiska
personers rittigheter och friheter.
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(75) Risken for fysiska personers rittigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till
foljd av personuppgiftsbehandling som skulle kunna medfora fysiska, materiella eller immateriella skador, i
synnerhet om behandlingen kan leda till diskriminering, identitetsstold eller bedrdgeri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nir det giller personuppgifter som omfattas av tystnadsplikt, obehorigt
havande av pseudonymisering eller annan betydande ekonomisk eller social nackdel, om registrerade kan berovas
sina rittigheter och friheter eller hindras att utéva kontroll éver sina personuppgifter, om personuppgifter
behandlas som avslojar ras eller etniskt ursprung, politiska dsikter, religion eller 6vertygelse eller medlemskap i
fackforening, om genetiska uppgifter, uppgifter om hilsa eller sexualliv eller fillande domar i brottmdl samt
overtradelser eller dirmed sammanhingande sikerhetsdtgirder behandlas, om personliga aspekter bedoms,
framfor allt analyser eller forutsagelser betriffande siddant som ror arbetsprestationer, ekonomisk stillning, halsa,
personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort eller forflyttningar, i syfte att skapa
eller anvinda personliga profiler, om det sker behandling av personuppgifter rérande sdrbara fysiska personer,
framfor allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter och giller ett stort antal
registrerade.

(76) Hur sannolik och allvarlig risken for den registrerades rittigheter och friheter dr bor faststdllas utifrin
behandlingens art, omfattning, sammanhang och dndamadl. Risken bor utvdrderas pd grundval av en objektiv
bedémning, genom vilken det faststills huruvida uppgiftsbehandlingen inbegriper en risk eller en hog risk.

(77) Vigledning for den personuppgiftsansvariges eller personuppgiftsbitridets genomférande av lampliga atgirder
och for pévisande av att behandlingen &r forenlig med denna forordning, sirskilt nar det giller att kartligga den
risk som dr forknippad med behandlingen och bedoma dess ursprung, art, sannolikhetsgrad och allvar samt
faststdlla biasta praxis for att minska risken, kan framfor allt ges genom godkidnda uppfoérandekoder, godkind
certifiering, riktlinjer frdn styrelsen eller genom anvisningar frdn ett dataskyddsombud. Styrelsen kan ocksé
utfirda riktlinjer for uppgiftsbehandling som inte bedoms medfora nigon hog risk for fysiska personers
rittigheter och friheter samt ange vilka dtgdrder som i sddana fall kan vara tillrickliga for att bemota en sddan
risk.

(78)  Skyddet av fysiska personers rittigheter och friheter i samband med behandling av personuppgifter forutsatter att
lampliga tekniska och organisatoriska dtgdrder vidtas, sd att kraven i denna forordning uppfylls. For att kunna
visa att denna forordning f6ljs bor den personuppgiftsansvarige anta interna strategier och vidta atgarder, sarskilt
for att uppfylla principerna om inbyggt dataskydd och dataskydd som standard. Sddana dtgarder kan bland annat
bestd av att uppgiftsbehandlingen minimeras, att personuppgifter snarast mojligt pseudonymiseras, att 6ppenhet
om personuppgifternas syfte och behandling iakttas, att den registrerade far moéjlighet att overvaka uppgiftsbe-
handlingen och att den personuppgiftsansvarige fir mojlighet att skapa och forbittra sikerhetsanordningar. Vid
utveckling, utformning, urval och anvindning av applikationer, tjanster och produkter som &r baserade pd
behandling av personuppgifter eller behandlar personuppgifter for att uppfylla sitt syfte bor producenterna av
dessa produkter, tjanster och applikationer uppmanas att beakta ritten till dataskydd ndr sddana produkter,
tjanster och applikationer utvecklas och utformas och att, med tillborlig hinsyn till den tekniska utvecklingen,
sikerstdlla att personuppgiftsansvariga och personuppgiftsbitriden kan fullgéra sina skyldigheter avseende
dataskydd. Principerna om inbyggt dataskydd och dataskydd som standard bér ocksd beaktas vid offentliga
upphandlingar.

(79) Skyddet av de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och personuppgiftsbi-
tridenas ansvar, dven i forhallande till tillsynsmyndigheternas overvakning och atgirder, kriver ett tydligt
faststillande av vem som bir ansvaret enligt denna forordning, bla. nir personuppgiftsansvariga gemensamt
faststiller dandamal och medel for en behandling tillsammans med andra personuppgiftsansvariga eller nir en
behandling utférs pd en personuppgiftsansvarigs vagnar.

(80) Nar personuppgiftsansvariga eller personuppgiftsbitriden som inte ar etablerade inom unionen behandlar
personuppgifter om registrerade som befinner sig inom unionen och det bakomliggande syftet med uppgiftsbe-
handlingen &r att erbjuda de registrerade personerna i unionen varor eller tjanster, oberoende av om de
registrerade personerna maste betala for dem, eller att overvaka deras beteende i den mén beteendet dger rum i
unionen, bor de personuppgiftsansvariga eller personuppgiftsbitridena utnimna en féretradare, sdvida inte
behandlingen endast dr tillfdllig, inte omfattar behandling i stor omfattning av sirskilda kategorier av
personuppgifter eller behandling av personuppgifter om fillande domar i brottmal samt overtradelser och det ar
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(81)

(82)

(83)

osannolikt att den inbegriper en risk for fysiska personers rittigheter och friheter, med beaktande av
behandlingens art, sammanhang, omfattning och dndamal eller om den personuppgiftsansvarige 4r en myndighet
eller ett organ. Foretridaren bor agera pd den personuppgiftsansvariges eller pd personuppgiftsbitriadets vignar
och kan kontaktas av samtliga tillsynsmyndigheter. Foretrddaren bor uttryckligen utses genom en skriftlig
fullmakt fran den personuppgiftsansvarige eller frin personuppgiftsbitridet att agera pd dennes vignar med
avseende pd dennes skyldigheter enligt denna forordning. Utnimningen av foretrddaren inverkar inte pd den
personuppgiftsansvariges eller pd personuppgiftsbitridets ansvar enligt denna forordning. Foretradaren bor utfora
sina uppgifter i enlighet med erhéllen fullmakt frin den personuppgiftsansvarige eller fran personuppgiftsbitradet,
vilket inbegriper samarbete med de behériga tillsynsmyndigheterna i friga om alla dtgirder som vidtas for att
sorja for efterlevnad av denna férordning. Den utsedda foretradaren bor underkastas verkstillighetsforfaranden i
hindelse den personuppgiftsansvarige eller personuppgiftsbitriadet inte uppfyller sina skyldigheter.

For att se till att kraven i denna forordning uppfylls vad giller behandling som av ett personuppgiftsbitride ska
utforas pa en personuppgiftsansvarigs vignar ska den personuppgiftsansvarige, nir denne anfortror behandling &t
ett personuppgiftsbitrade, endast anvinda personuppgiftsbitraden som ger tillrdckliga garantier, i synnerhet i friga
om sakkunskap, tillforlitlighet och resurser, for att genomfora tekniska och organisatoriska dtgarder som uppfyller
kraven i denna forordning, bla. vad giller sikerhet i samband med behandlingen av uppgifter. Personuppgifts-
bitridets anslutning till en godkidnd uppfoérandekod eller en godkind certifieringsmekanism kan anvindas som ett
sitt att pavisa att den personuppgiftsansvarige fullgér sina skyldigheter. Nir uppgifter behandlas av ett
personuppgiftsbitrade, bor hanteringen regleras genom ett avtal eller en annan rattsakt enligt unionsritten eller
medlemsstaternas nationella ritt mellan personuppgiftsbitridet och den personuppgiftsansvarige, dir foremaélet
for behandlingen, behandlingens varaktighet, art och dndamal, typen av personuppgifter och kategorier av
registrerade anges, med beaktande av personuppgiftsbitridets specifika arbets- och ansvarsuppgifter inom ramen
for den behandling som ska utforas och risken med avseende pa den registrerades rittigheter och friheter. Den
personuppgiftsansvarige och personuppgiftsbitridet fir vilja att anvinda sig av ett enskilt avtal eller standardav-
talsklausuler som antingen antas direkt av kommissionen eller av en tillsynsmyndighet i enlighet med
mekanismen for enhetlighet och darefter antas av kommissionen. Efter det att behandlingen pd den personupp-
giftsansvariges vdgnar har avslutats, bor personuppgiftsbitradet dterlimna eller radera personuppgifterna,
beroende pd vad den personuppgiftsansvarige viljer, sdvida inte lagring av personuppgifterna krivs enligt den
unionsritt eller medlemsstaternas nationella ritt som personuppgiftsbitradet omfattas av.

For att pdvisa att denna forordning f6ljs bor de personuppgiftsansvariga eller personuppgiftsbitridena fora
register over behandling som sker under deras ansvar. Alla personuppgiftsansvariga och personuppgiftsbitriden
bor vara skyldiga att samarbeta med tillsynsmyndigheten och pé dennas begiran gora detta register tillgingligt, sd
att det kan tjana som grund for dvervakningen av behandlingen.

For att uppritthalla sikerheten och forhindra behandling som bryter mot denna forordning bér personuppgift-
sansvariga eller personuppgiftsbitriden utvirdera riskerna med behandlingen och vidta atgirder, sisom
kryptering, for att minska dem. Atgdrderna bor sikerstdlla en limplig sikerhetsnivd, inbegripet konfidentialitet,
med beaktande av den senaste utvecklingen och genomforandekostnader i forhéllande till riskerna och vilken typ
av personuppgifter som ska skyddas. Vid bedémningen av datasikerhetsrisken bor man dven beakta de risker
som personuppgiftsbehandling medfor, sdsom forstoring, forlust eller dndringar genom olyckshindelse eller
otillitna handlingar eller obehérigt rojande av eller obehérig atkomst till de personuppgifter som overforts,
lagrats eller pd annat sitt behandlats, framfor allt nir denna kan medfora fysisk, materiell eller immateriell skada.

[ syfte att sorja for bittre efterlevnad av denna forordning nir behandlingen sannolikt kan innebdra en hog risk
for fysiska personers rittigheter och friheter, bor den personuppgiftsansvarige vara ansvarig for att en konsekvens-
bedomning utfors avseende datasskydd for att bedoma framfor allt riskens ursprung, art, sirdrag och allvar.
Resultatet av denna bedomning bor beaktas vid faststillandet av de lampliga dtgdrder som ska vidtas for att visa
att behandlingen av personuppgifter dr forenlig med denna forordning. I de fall en konsekvensbedomning
avseende dataskydd ger vid handen att uppgiftsbehandlingen medfér en hog risk, som den personuppgift-
sansvarige inte kan begrinsa genom limpliga dtgirder med avseende pa tillginglig teknik och genomforande-
kostnader, bor ett samrdd med tillsynsmyndigheten ske fore behandlingen.

En personuppgiftsincident som inte snabbt tgdrdas pd lampligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada, sdsom forlust av kontrollen 6ver de egna personuppgifterna eller till
begrinsning av deras rittigheter, diskriminering, identitetsstold eller bedrigeri, ekonomisk forlust, obehorigt
hidvande av pseudonymisering, skadat anseende, forlust av konfidentialitet nir det giller personuppgifter som
omfattas av tystnadsplikt, eller till annan ekonomisk eller social nackdel f6r den berdrda fysiska personen. S&
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snart en personuppgiftsansvarig blir medveten om att en personuppgiftsincident har intréffat, bor den personupp-
giftsansvarige darfor anmila personuppgiftsincidenten till tillsynsmyndigheten utan ondédigt drojsmal och, om s
ir mojligt, inom 72 timmar efter att ha blivit medveten om denna, om inte den personuppgiftsansvarige, i
enlighet med ansvarsprincipen, kan pdvisa att det dr osannolikt att personuppgiftsincidenten kommer att medféra
en risk for fysiska personers rittigheter och friheter. Om en sddan anmalan inte kan ske inom 72 timmar, bor
skilen till fordrojningen atfolja anmélan och information fir limnas i omgéngar utan otillborligt vidare drojsmal.

(86) Den personuppgiftsansvarige bor utan onodigt dr6jsmdl underritta den registrerade om en personuppgift-
sincident, om personuppgiftsincidenten sannolikt kommer att medféra en hog risk for den fysiska personens
rittigheter och friheter, s att denne kan vidta nédvindiga forsiktighetsdtgirder. Denna underrittelse bor beskriva
personuppgiftsincidentens art samt innehdlla rekommendationer fér den berorda fysiska personen om hur de
potentiella negativa effekterna kan mildras. De registrerade bor underrittas sd snart detta rimligtvis dr mojlige,
i ndra samarbete med tillsynsmyndigheten och i enlighet med den vigledning som limnats av den eller andra
relevanta myndigheter, exempelvis brottsbekimpande myndigheter. Till exempel kriver behovet av att mildra en
omedelbar skaderisk att de registrerade underrittas omedelbart, medan behovet av att vidta lampliga atgarder vid
fortlopande eller likartade personuppgiftsincidenter diremot kan motivera lingre tid for underrittelsen.

(87)  Det bor undersokas huruvida alla lampliga tekniska skyddsatgirder och alla limpliga organisatoriska tgarder har
vidtagits for att omedelbart faststdlla om en personuppgiftsincident har dgt rum och skyndsamt informera
tillsynsmyndigheten och den registrerade. Att en anmalan gjordes utan onodigt drojsmdl bor faststillas med
hinsyn tagen bla. till personuppgiftsincidentens art och svérighetsgrad och dess foljder och negativa effekter for
den registrerade. En sddan anmilan kan leda till ett ingripande frdn tillsynsmyndighetens sida i enlighet med dess
uppgifter och befogenheter enligt denna forordning.

(88)  Nar ingdende regler faststalls for format och forfaranden for anmilan av personuppgiftsincidenter, bor vederborlig
hinsyn tas till omstidndigheterna kring incidenten, diribland om personuppgifterna var skyddade av lampliga
tekniska skyddsatgdrder, som betydligt begrinsar sannolikheten for identitetsbedrigeri eller andra former av
missbruk. Dessutom bor sddana regler och forfaranden beakta brottsbekimpande myndigheters berittigade
intressen, dir en for tidig redovisning kan riskera att i onddan himma utredning av omstindigheterna kring en
personuppgiftsincident.

(89) Direktiv 95/46/EG foreskrev en allmin skyldighet att anmila behandling av personuppgifter till tillsynsmyndighe-
terna. Denna skyldighet medforde administrativa och ekonomiska bordor, men forbattrade inte alltid personupp-
giftsskyddet. Sddana overgripande och allmidnna anmilningsskyldigheter bor darfor avskaffas och ersittas av
effektiva forfaranden och mekanismer som i stillet inriktas pd de typer av behandlingar som sannolikt innebér en
hog risk for fysiska personers rattigheter och friheter, i kraft av deras art, omfattning, sammanhang och dndamal.
Dessa behandlingar kan vara sddana som sirskilt inbegriper anvindning av ny teknik eller 4r av en ny typ, for
vilken konsekvensbedomning avseende uppgiftsskydd inte tidigare har genomforts av den personuppgift-
sansvarige, eller som blir nédvindiga pé grund av den tid som har forflutit sedan den ursprungliga behandlingen.

(90) I sddana fall bor den personuppgiftsansvarige fore behandlingen, med beaktande av behandlingens art,
omfattning, sammanhang och 4ndamdl samt upphovet till risken, géra en konsekvensbedomning avseende
dataskydd i syfte att bedoma den hoga riskens specifika sannolikhetsgrad och allvar samt dess ursprung.
Konsekvensbedomningen bor frimst innefatta de planerade atgirder, skyddsitgirder och mekanismer som ska
minska denna risk, sikerstilla personuppgiftskyddet och visa att denna forordning efterlevs.

(91) Detta bor sirskilt vara tillimpligt pa storskalig uppgiftsbehandling med syftet att behandla betydande mangder
personuppgifter pd regional, nationell eller 6vernationell nivd, vilket skulle kunna péverka ett stort antal
registrerade och sannolikt kommer att innebéra en hog risk, exempelvis till foljd av uppgifternas kinsliga natur,
dir i enlighet med den uppnddda nivin av teknisk kunskap en ny teknik anvinds storskaligt, samt pd annan
behandling som innebér en hog risk for registrerades rittigheter och friheter, framfor allt nidr denna behandling
gor det svdrare for de registrerade att utova sina rittigheter. En konsekvensbedémning avseende dataskydd bor
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ocksd goras, dar personuppgifter behandlas i syfte att fatta beslut om specifika fysiska personer efter en
systematisk och omfattande bedémning av fysiska personers personliga aspekter pd grundval av profilering av
dessa uppgifter eller efter behandling av sirskilda kategorier av personuppgifter, biometriska uppgifter eller
uppgifter om fillande domar i brottmdl samt overtradelser eller dirmed sammanhingande sikerhetsitgarder.
Likasd krdvs en konsekvensbedomning avseende dataskydd for overvakning av allmidn plats i stor omfattning,
sarskilt vid anvindning av optisk-elektroniska anordningar, eller for all annan behandling dir den behoriga
tillsynsmyndigheten anser att behandlingen sannolikt kommer att innebdra en hog risk for de registrerades
rittigheter och friheter, framfor allt pd grund av att den hindrar de registrerade frin att utva en rattighet eller
anvinda en tjanst eller ett avtal eller p& grund av att den systematiskt genomférs i stor omfattning. Behandling av
personuppgifter bor inte anses vara storskalig, om det 4r frdga om personuppgifter frin patienter eller klienter
som behandlas av enskilda ldkare, andra yrkesverksamma pd hilsoomréddet eller juridiska ombud. I dessa fall bor
en konsekvensbedomning avseende dataskydd inte vara obligatorisk.

(92) Ibland kan det vara fornuftigt och ekonomiskt att en konsekvensbedéomning avseende dataskydd inriktar sig pa
ett vidare omrdde dn ett enda projekt, exempelvis nir myndigheter eller organ avser att skapa en gemensam
tillimpnings- eller behandlingsplattform eller nér flera personuppgiftsansvariga planerar att inféra en gemensam
tillimpnings- eller behandlingsmiljo for en hel bransch eller ett helt segment eller for en allmint utnyttjad
horisontell verksamhet.

(93) Medlemsstaterna kan anse det nddvindigt att genomféra en sddan bedémning fore behandlingen i samband med
antagandet av medlemsstaters nationella rdtt som ligger till grund for utforandet av myndighetens eller det
offentliga organets uppgifter och reglerar den aktuella specifika behandlingsatgirden eller serien av atgérder.

(94) Om det av en konsekvensbedomning avseende dataskydd framgar att behandlingen utan skyddsétgarder,
sikerhetsdtgirder och mekanismer for att minska risken kommer att innebdra en hog risk for fysiska personers
rittigheter och friheter, och den personuppgiftsansvarige anser att risken inte kan begrinsas genom dtgirder som
ar rimliga med avseende pa4 tillgdnglig teknik och genomférandekostnader, bor samrad héllas med tillsynsmyndig-
heten innan behandlingen inleds. En siddan hog risk kommer sannolikt att orsakas av vissa typer av behandling
samt av en viss omfattning och frekvens for behandlingen, vilket dven kan leda till skador for eller krankningar av
fysiska personers rittigheter och friheter. Tillsynsmyndigheten bor inom en faststalld tid svara pd en begdran om
samrdd. Ett uteblivet svar frdn tillsynsmyndigheten inom denna tid bor dock inte hindra ett eventuellt ingripande
fran tillsynsmyndighetens sida i enlighet med dess uppgifter och befogenheter enligt denna f6rordning, inbegripet
befogenheten att forbjuda behandling. Som en del av denna samrddsprocess fir resultatet av en konsekvens-
bedomning avseende dataskydd som utfors med avseende pé behandlingen i friga overlimnas till tillsynsmyndig-
heten, framfor allt de dtgarder som planeras for att minska risken for fysiska personers rittigheter och friheter.

(95)  Personuppgiftsbitradet bor vid behov och pd begiran bistd den personuppgiftsansvarige med fullgérande av de
skyldigheter som harrér fran utforandet av konsekvensbedomningar avseende dataskydd och forhandssamrdd
med tillsynsmyndigheten.

(96) Ett samrdd med tillsynsmyndigheten bor dven ske som ett led i det forberedande arbetet med en lagstift-
ningsatgird som stadgar om behandling av personuppgifter i syfte att sikerstdlla att den avsedda behandlingen
overensstimmer med denna forordning och framfor allt for att minska den risk den medfor for den registrerade.

(97) Nar en behandling utfors av en myndighet, med undantag av domstolar eller oberoende rittsliga myndigheter
som en del av deras démande verksamhet, eller nir en behandling utfors i den privata sektorn av en personupp-
giftsansvarig vars kdrnverksamhet bestdr av behandlingsverksamhet som kriver regelbunden och systematisk
overvakning av de registrerade i stor omfattning, eller ndr den personuppgiftsansvariges eller personuppgifts-
bitradets kdrnverksamhet bestdr av behandling i stor omfattning av sdrskilda kategorier av personuppgifter och
uppgifter som ror fillande domar i brottmdl och oévertrddelser, bor en person med sakkunskap i friga om
dataskyddslagstiftning och -forfaranden bistd den personuppgiftsansvarige eller personuppgiftsbitradet for att
overvaka den interna efterlevnaden av denna férordning. I den privata sektorn avser personuppgiftsansvarigas
kirnverksamhet deras primira verksamhet och inte behandling av personuppgifter som kompletterande
verksamhet. Den nodvindiga nivan pé sakkunskapen bor faststillas sirskilt i enlighet med den uppgiftsbehandling
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som utfors och det skydd som krivs for de personuppgifter som behandlas av den personuppgiftsansvarige eller
personuppgiftsbitridet. Denna typ av dataskyddsombud bor, oavsett om de ér anstillda av den personuppgift-
sansvarige eller ej, kunna fullgora sitt uppdrag och utféra sina uppgifter pa ett oberoende sitt.

(98) Sammanslutningar eller andra organ som foretrader kategorier av personuppgiftsansvariga eller personuppgifts-
bitriden boér uppmuntras att utarbeta uppforandekoder inom grinserna for denna forordning, sd att
tillimpningen av denna forordning effektiviseras, med beaktande av sirdragen hos den behandling som sker inom
vissa sektorer och de sirskilda behov som finns inom mikroforetag samt inom sma och medelstora foretag. I
synnerhet skulle man genom sddana uppforandekoder kunna anpassa personuppgiftsansvarigas och personupp-
giftsbitradens skyldigheter, med beaktande av den risk som behandlingen sannolikt innebir for fysiska personers
réttigheter och friheter.

(99) Vid utformningen av en uppforandekod eller vid dndring eller utvidgning av en befintlig sddan kod bor
sammanslutningar och andra organ som foretrader kategorier av personuppgiftsansvariga eller personuppgifts-
bitraden samrdda med berorda intressenter, i méjligaste médn inbegripet registrerade, och beakta de inlagor som
mottas och de dsikter som framfors som svar pd samréden.

(100) For att forbattra Gppenheten och efterlevnaden av denna forordning boér inforandet av certifieringsmekanismer
och dataskyddsforsegling och dataskyddsmirkning uppmuntras, sa att registrerade snabbt kan bedoma nivin pa
relevanta produkters och tjansters dataskydd.

(101) Floden av personuppgifter till och fran linder utanfér unionen och till och frdn internationella organisationer ir
nddvindiga for utvecklingen av internationell handel och internationellt samarbete. Okningen av dessa floden har
medfort nya utmaningar och nya farhdgor nir det giller skyddet av personuppgifter. Det dr viktigt att den
skyddsnivd som fysiska personer sikerstills inom unionen genom denna forordning inte undergrivs nir
personuppgifter 6verfors fran unionen till personuppgiftsansvariga, personuppgiftsbitriaden eller andra mottagare
i tredjeland eller till internationella organisationer, vilket inbegriper vidarebefordran av personuppgifter fran
tredjelandet eller den internationella organisationen till personuppgiftsansvariga, personuppgiftsbitriden i samma
eller ett annat tredjeland eller en annan internationell organisation. Overforingar till tredjelinder och
internationella organisationer fir under alla omstindigheter endast utféras i full overensstimmelse med denna
forordning. En Gverforing kan endast ske, om de villkor som faststills i bestimmelserna i denna forordning om
overforing av personuppgifter till tredjelinder eller internationella organisationer har uppfyllts av den personupp-
giftsansvarige eller personuppgiftsbitridet, med forbehall for de Gvriga bestimmelserna i denna forordning.

(102) Denna forordning paverkar inte internationella avtal mellan unionen och tredjelinder som reglerar overféring av
personuppgifter, ddribland limpliga skyddsatgirder for de registrerade. Medlemsstaterna fir ingd internationella
avtal som innefattar 6verforing av personuppgifter till tredjelinder eller internationella organisationer i den mdn
sddana avtal inte paverkar denna forordning eller andra bestimmelser i unionsritten och innehéller en skilig niva
av skydd for de registrerades grundliggande rittigheter.

(103) Kommissionen kan med verkan for hela unionen faststilla att ett tredjeland, ett territorium eller en specificerad
sektor i ett tredjeland eller en internationell organisation erbjuder en adekvat dataskyddsnivd och pa sé sitt skapa
rittslig sdkerhet och enhetlighet i hela unionen vad giller tredjelandet eller den internationella organisationen
som anses tillhandahélla en sddan skyddsniva. I dessa fall far 6verforingar av personuppgifter till det tredjelandet
eller den internationella organisationen ske utan ytterligare tillstind. Kommissionen kan ocksd, efter att ha
underrittat tredjelandet eller den internationella organisationen och limnat en fullstindig motivering, besluta att
ett sddant beslut ska aterkallas.

(104) I enlighet med de grundliggande virderingar som unionen bygger pd, bla. skyddet av minskliga rittigheter, bor
kommissionen i sin bedomning av tredjelandet eller ett territorium eller en specificerad sektor i ett tredjeland
beakta hur ett visst tredjeland respekterar rittsstatsprincipen, tillgdngen till rittslig provning samt internationella
ménniskordttsnormer och -standarder samt landets allmdnna lagstiftning och sektorslagstiftning, inklusive
lagstiftning om allmin sikerhet, forsvar och nationell sikerhet samt allmdn ordning och straffritt. Vid antagandet
av ett beslut om adekvat skyddsnivd avseende ett territorium eller en specificerad sektor i ett tredjeland bor
hinsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling och tillimpningsomréidet for tillimpliga
rittsliga standarder och gillande lagstiftning i tredjelandet. Tredjelandet bor erbjuda garantier som sikerstiller en



L 119/20 Europeiska unionens officiella tidning 4.5.2016

tillfredsstillande skyddsnivd som i huvudsak motsvarar den som sikerstdlls i unionen, i synnerhet nir
personuppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet bor framfor allt sdkerstilla en
effektiv oberoende dataskyddsovervakning och sérja for samarbetsmekanismer med medlemsstaternas dataskydds-
myndigheter, och de registrerade bor tillforsikras effektiva och lagstadgade rattigheter samt effektiv administrativ
och rittslig provning.

(105) Utéver de internationella dtaganden som tredjelandet eller den internationella organisationen har gjort bor
kommissionen beakta de skyldigheter som foljer av tredjelandets eller den internationella organisationens
deltagande i multilaterala eller regionala system, sérskilt rérande skydd av personuppgifter och genomférandet av
dessa skyldigheter. Framfor allt bor tredjelandets anslutning till Europaradets konvention av den 28 januari 1981
om skydd for enskilda vid automatisk behandling av personuppgifter och dess tilliggsprotokoll beaktas.
Kommissionen bor samrdda med styrelsen vid beddmningen av skyddsnivan i tredjelinder eller internationella
organisationer.

(106) Kommissionen bor dvervaka hur beslut om skyddsniva i ett tredjeland, ett territorium eller en specificerad sektor
i ett tredjeland eller en internationell organisation fungerar, och 6vervaka hur beslut som antas pd grundval av
artikel 25.6 eller 26.4 i direktiv 95/46/EG fungerar. Kommissionen bor i sina beslut om adekvat skyddsniva
foreskriva en mekanism for periodisk Gversyn av hur de fungerar. Denna periodiska 6versyn bor genomforas
i samrdd med det berorda tredjelandet eller den berérda internationella organisationen, med beaktande av all
relevant utveckling i tredjelandet eller den internationella organisationen. Vid overvakningen och genomf6randet
av den periodiska versynen bor kommissionen ta hidnsyn till synpunkter och resultat frdn Europaparlamentet
och rddet samt andra relevanta organ och killor. Kommissionen bér inom rimlig tid utvirdera hur de sistnimnda
besluten fungerar och rapportera alla relevanta resultat till den kommitté, i den mening som avses i Europapar-
lamentets och ridets forordning (EU) nr 182/2011 (*), som inrittats enligt denna férordning och till Europapar-
lamentet och rdet.

(107) Kommissionen kan konstatera att ett tredjeland, ett territorium eller en viss specificerad sektor i ett tredjeland
eller en internationell organisation inte lingre sikerstiller en adekvat dataskyddsnivd. Overforing av
personuppgifter till detta tredjeland eller till denna internationella organisation bor dé forbjudas, sdvida inte
kraven i denna forordning avseende overforing med stod av limpliga skyddsdtgirder, inbegripet bindande
foretagsbestimmelser och undantag for sirskilda situationer, dr uppfyllda. I sd fall bor det finnas mojlighet till
samrad mellan kommissionen och dessa tredjelinder eller internationella organisationer. Kommissionen bor i god
tid informera tredjelandet eller den internationella organisationen om skilen och inleda samrdd med tredjelandet
eller organisationen for att avhjilpa situationen.

(108) Saknas beslut om adekvat skyddsnivd bér den personuppgiftsansvarige eller personuppgiftsbitradet vidta atgarder
for att kompensera for det bristande dataskyddet i ett tredjeland med hjdlp av lampliga skyddsatgirder for den
registrerade. Sdana lampliga skyddsdtgirder kan bestd i tillimpning av bindande foretagsbestimmelser, standard-
bestimmelser om dataskydd som antagits av kommissionen, standardbestimmelser om dataskydd som antagits
av en tillsynsmyndighet eller avtalsbestimmelser som godkints av en tillsynsmyndighet. Dessa skyddsdtgarder bor
sikerstidlla iakttagande av de krav i friga om dataskydd och registrerades rittigheter som ar limpliga for
behandling inom unionen, inbegripet huruvida bindande rittigheter for de registrerade och effektiva rittsmedel ar
tillgingliga, inbegripet en faktisk ritt att fora talan pd administrativ vdg eller infér domstol och att kriva
kompensation i unionen eller i ett tredjeland. De bor sarskilt gilla verensstimmelse med allmédnna principer for
behandling av personuppgifter samt principerna om inbyggt dataskydd och dataskydd som standard. Overforing
av uppgifter kan ocksd utforas av offentliga myndigheter eller organ till offentliga myndigheter eller organ i
tredjeldnder eller internationella organisationer med motsvarande skyldigheter eller uppgifter, inbegripet pa
grundval av bestimmelser som ska inforas i administrativa overenskommelser, t.ex. samforstindsavtal, som
foreskriver verkstillbara och faktiska rittigheter for de registrerade. Tillstdnd frdn den behoriga tillsynsmyndighe-
ten bor erhdllas nir skyddsdtgirder foreskrivs i icke rittsligt bindande administrativa arrangemang.

(109) Personuppgiftsansvarigas eller personuppgiftsbitridens mojlighet att anvinda standardiserade dataskyddsbe-
stimmelser som antagits av kommissionen eller av en tillsynsmyndighet bér inte hindra att de infogar

(") Europaparlamentets och ridets forordning (EU) nr 1822011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).
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standardiserade dataskyddsbestimmelser i ett vidare avtal, sdsom ett avtal mellan personuppgiftsbitradet och ett
annat personuppgiftsbitrdde, eller ligger till andra bestimmelser eller ytterligare skyddsdtgarder, under
forutsittning att de inte direkt eller indirekt stdr i strid med standardavtalsklausuler som antagits av
kommissionen eller av en tillsynsmyndighet eller paverkar de registrerades grundliggande rittigheter eller friheter.
Personuppgiftsansvariga och personuppgiftsbitriden bér uppmuntras att tillhandahélla ytterligare skyddsatgirder
via avtalsmissiga dtaganden som kompletterar de standardiserade skyddsbestimmelserna.

(110) En koncern eller en grupp av foretag som deltar i en gemensam ekonomisk verksamhet bor kunna anvinda sig
av godkinda bindande foretagsbestimmelser for sina internationella 6verforingar frdn unionen till organisationer
inom samma koncern eller grupp av foretag som deltar i en gemensam ekonomisk verksamhet, under
forutsittning att foretagsbestimmelserna inbegriper alla nodvindiga principer och bindande rittigheter som
sakerstiller lampliga skyddsétgarder for overforingar eller kategorier av Gverforingar av personuppgifter.

(111) Det bor inféras bestimmelser som ger mojlighet att under vissa omstindigheter gora overforingar, om den
registrerade har ldmnat sitt uttryckliga samtycke, ndr 6verforingen ar tillfillig och nodvandig med hinsyn till ett
avtal eller ett rdttsligt ansprak, oavsett om detta sker inom ett réttsligt forfarande eller i ett administrativt eller
utomrittsligt forfarande, inbegripet forfaranden infor tillsynsorgan. Det bor ocksd inforas bestimmelser som ger
mojlighet till 6verforingar om viktiga allménintressen faststillda genom unionsritten eller medlemsstaternas
nationella ritt sd kraver eller ndr overforingen gors fran ett register som inrédttats genom lag och ar avsett att
konsulteras av allminheten eller av personer med ett berittigat intresse. [ sistnimnda fall bor en sidan 6verforing
inte omfatta alla personuppgifter eller hela kategorier av uppgifter i registret, och 6verféringen bor endast goras
ndr registret dr avsett att vara tillgangligt for personer med ett berittigat intresse, pd begdran av dessa personer
eller om de sjilva dr mottagarna, med full hdnsyn till de registrerades intressen och grundliggande rattigheter.

(112) Dessa undantag bor framst vara tillimpliga pa uppgiftsoverforingar som kravs och dr nodviandiga med hansyn till
viktiga allménintressen, exempelvis vid internationella utbyten av uppgifter mellan konkurrensmyndigheter,
skatte- eller tullmyndigheter, finanstillsynsmyndigheter, socialférsikringsmyndigheter eller hilsovardsmyndigheter,
till exempel vid kontaktspdrning for smittsamma sjukdomar eller f6r att minska och/eller undanroja dopning
inom idrott. En 6verforing av personuppgifter bor ocksd betraktas som laglig, om den 4r nodvindig for att
skydda ett intresse som ar visentligt for den registrerades eller en annan persons vitala intressen, inklusive dennes
fysiska integritet och liv, om den registrerade ar oformdgen att ge sitt samtycke. Saknas beslut om adekvat
skyddsnivd far unionsritten eller medlemsstaternas nationella rdtt med hinsyn till viktiga allménintressen
uttryckligen faststilla granser for overforingen av sirskilda kategorier av uppgifter till ett tredjeland eller en
internationell organisation. Medlemsstaterna bor underrdtta kommissionen om sddana bestimmelser. Varje
overforing till en internationell humanitir organisation av personuppgifter rorande en registrerad som ar fysiskt
eller rattsligt forhindrad att ge sitt samtycke, i syfte att utfora en uppgift inom ramen fér Genévekonventionerna
eller vara forenlig med internationell humanitdr ratt, vilken 4r tillimplig vid vdpnade konflikter, skulle kunna
anses vara nodvindig for ett betydande allménintresse eller f6r att den dr av vitalt intresse for den registrerade.

(113) Overforingar som kan anses vara icke dterkommande och endast giller ett begrinsat antal registrerade kan ocksd
vara mojliga nidr personuppgiftsansvarigas tvingande berittigade intressen motiverar detta, om inte den
registrerades intressen eller rittigheter och friheter viger tyngre dn dessa intressen, och den personuppgift-
sansvarige har bedomt alla omstindigheter kring uppgiftséverforingen. Den personuppgiftsansvarige bor ta
sarskild hansyn till personuppgifternas art, den eller de avsedda behandlingarnas dndamal och varaktighet samt
situationen i ursprungslandet, tredjelandet och det slutliga bestimmelselandet och bér tillhandahélla limpliga
atgarder for att skydda fysiska personers grundliggande rittigheter och friheter vid behandlingen av deras
personuppgifter. Sddana Gverforingar bor endast vara mojliga i vissa fall ddr inget av de andra skilen till
overforing ar tillimpligt. For vetenskapliga eller historiska forskningsindamal eller statistiska dndamaél bor hinsyn
tas till samhallets legitima forvintningar i frdga om 6kad kunskap. Den personuppgiftsansvarige bor informera
tillsynsmyndigheten och den registrerade om 6éverforingen.

(114) Om kommissionen inte har fattat beslut om adekvat dataskyddsnivd i ett tredjeland, bor den personuppgift-
sansvarige eller personuppgiftsbitradet i alla fall anvinda sig av 16sningar som ger de registrerade verkstillbara
och effektiva rattigheter vad giller behandlingen av deras personuppgifter inom unionen nir dessa uppgifter vil

har overforts, sd att de fortsatt kan utova sina grundliggande rittigheter och att skyddsatgirder fortsatt galler i
forhéllande till dem.



L 119/22 Europeiska unionens officiella tidning 4.5.2016

(115) Vissa tredjelinder antar lagar och andra forfattningar som syftar till att direkt reglera behandling som genomfors
av fysiska och juridiska personer under medlemsstaternas jurisdiktion. Detta kan inkludera rittsliga avgoranden
eller beslut av administrativa myndigheter i tredjelinder med krav pd att personuppgiftsansvariga eller personupp-
giftsbitrdden overfor eller overlimnar personuppgifter, vilka inte grundar sig pd ndgot gillande internationellt
avtal, sdsom ett fordrag om oOmsesidig rittshjilp, mellan det begirande tredjelandet och unionen eller en
medlemsstat. Extraterritoriell tillimpning av dessa lagar och andra forfattningar kan strida mot internationell ritt
och inverka menligt pd det skydd av fysiska personer som sikerstills inom unionen genom denna forordning.
Overféringar bor endast tillitas om villkoren i denna forordning for en 6verforing till tredjelinder &r uppfyllda.
Detta kan vara fallet bla. nir utlimnande dr nédvindigt pd grund av ett viktigt allmédnintresse som erkdnns
i unionsratten eller i medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av.

(116) Nar personuppgifter fors over grinser utanfor unionen kan detta oka risken for att fysiska personer inte kan
ut6va sina dataskyddsrittigheter, i synnerhet for att skydda sig frén otilliten anvindning eller otillitet utlimnande
av denna information. Samtidigt kan tillsynsmyndigheter finna att de inte 4r i stdnd att handldgga klagomal eller
gora utredningar som giller verksamheter utanfor granserna for deras land. Deras stravan att arbeta tillsammans
over granserna kan ocksd hindras av otillrickliga preventiva eller korrigerande befogenheter, oenhetliga rittsliga
regelverk och praktiska hinder, som exempelvis bristande resurser. Nirmare samarbete mellan dataskyddstillsyn-
smyndigheter bor dirfor fraimjas for att hjdlpa dem att utbyta information och utféra utredningar med sina
internationella motparter. I syfte att bygga upp internationella samarbetsmekanismer for att underldtta och
tillhandahalla omsesidig internationell hjilp med att kontrollera efterlevnaden av lagstiftningen till skydd for
personuppgifter, bor kommissionen och tillsynsmyndigheterna utbyta information och samarbeta, inom
verksamhet som ror utovandet av deras befogenheter, med behoriga myndigheter i tredjelinder, pa grundval av
omsesidighet och i dverensstimmelse med denna f6rordning.

(117) Ett vasentligt inslag i skyddet av fysiska personer vid behandlingen av personuppgifter dr att medlemsstaterna
inrdttar tillsynsmyndigheter med behorighet att utféra sina uppgifter och utéva sina befogenheter under
fullstindigt oberoende. Medlemsstaterna bor kunna inrétta fler dn en tillsynsmyndighet om det behévs for att ta
hinsyn till den egna konstitutionella, organisatoriska och administrativa strukturen.

(118) Tillsynsmyndigheternas oberoende bor dock inte innebidra att deras utgifter inte kan underkastas kontroll- eller
overvakningsmekanismer eller bli foremal f6r domstolsprovning.

(119) Om en medlemsstat inrittar flera tillsynsmyndigheter, bor den genom lagstiftning sikerstdlla att dessa
tillsynsmyndigheter effektivt deltar i mekanismen f6r enhetlighet. Medlemsstaten bor i synnerhet utnimna en
tillsynsmyndighet som fungerar som samlande kontaktpunkt foér dessa myndigheters effektiva deltagande i
mekanismen for att sikra ett snabbt och smidigt samarbete med ovriga tillsynsmyndigheter, styrelsen och
kommissionen.

(120) Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella resurser och lokalutrymmen samt den
infrastruktur som ar nodvindig for att den effektivt ska kunna utfora sina uppgifter, déribland de uppgifter som
ir knutna till Omsesidigt bistind och samarbete med ovriga tillsynsmyndigheter i hela unionen. Varje
tillsynsmyndighet bor ha en separat offentlig arlig budget, som kan ingd i den Gvergripande statsbudgeten eller
nationella budgeten.

(121) De allmdnna villkoren for tillsynsmyndighetens ledamot eller ledamoter bor faststdllas genom varje medlemsstats
lagstiftning och dir bor i synnerhet foreskrivas att ledamoterna ska utnimnas genom ett Oppet forfarande
antingen av medlemsstatens parlament, regering eller statschef, pd grundval av ett forslag frin regeringen, en
ledamot av regeringen, parlamentet eller en av parlamentets kammare eller av ett oberoende organ som enligt
medlemsstaternas nationella rdtt har anfortrotts utnimningen. I syfte att sikerstilla tillsynsmyndighetens
oberoende bor ledamoten eller ledamoterna handla med integritet, avstd fran alla handlingar som stdr i strid med
deras tjansteutovning och under sin mandattid avstd frén all annan avlonad eller oavlonad yrkesverksamhet som
star i strid med deras uppdrag. Tillsynsmyndigheten bor ha egen personal, som valts ut av tillsynsmyndigheten
eller ett oberoende organ som faststills i medlemsstaternas nationella ritt, vilken uteslutande bor vara understalld
tillsynsmyndighetens ledamot eller ledaméter.

(122) Varje tillsynsmyndighet bor ha behorighet att inom sin medlemsstats territorium utéva de befogenheter och
utfora de uppgifter som den tilldelats i enlighet med denna férordning. Detta bor framfor allt omfatta behandling
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inom ramen for verksamhet vid den personuppgiftsansvariges eller personuppgiftsbitradets verksamhetsstillen
inom den egna medlemsstatens territorium, behandling av personuppgifter som utférs av myndigheter eller
privata organ som agerar i ett allmént intresse, behandling som péverkar registrerade pa dess territorium eller
behandling som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitride som inte dr etablerad i
unionen nir den ror registrerade som &r bosatta pa dess territorium. Detta bor inbegripa att hantera klagomal
som ldmnas in av en registrerad, genomféra undersokningar om tillimpningen av denna forordning samt frimja
allménhetens medvetenhet om risker, bestimmelser, skyddsdtgirder och rittigheter nir det giller behandlingen av
personuppgifter.

(123) Tillsynsmyndigheterna bor overvaka tillimpningen av bestimmelserna i denna forordning och bidra till att
tillimpningen blir enhetlig 6ver hela unionen, for att skydda fysiska personer vid behandling av deras
personuppgifter och for att underldtta det fria flodet av personuppgifter inom den inre marknaden. For detta
dndamadl bor tillsynsmyndigheterna samarbeta svil sinsemellan som med kommissionen, utan att det behovs
nagot avtal mellan medlemsstaterna om tillhandahallande av 6msesidigt bistdnd eller om sddant samarbete.

(124) Om behandlingen av personuppgifter sker inom ramen for verksamhet vid en personuppgiftsansvarigs eller ett
personuppgiftsbitrides verksamhetsstille i unionen och den personuppgiftsansvarige eller personuppgiftsbitridet
dr etablerad i mer 4n en medlemsstat, eller om behandling som sker inom ramen f6r verksamhet vid ett enda
verksambhetsstille tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitrde i unionen i visentlig grad
paverkar eller sannolikt i visentlig grad kommer att pdverka registrerade i mer 4n en medlemsstat, bor tillsyns-
myndigheten for den personuppgiftsansvariges eller personuppgiftsbitridets huvudsakliga verksamhetsstille eller
for detta enda verksamhetsstille tillhérande den personuppgiftsansvarige eller personuppgiftsbitradet agera som
ansvarig myndighet. Denna bor samarbeta med de 6vriga myndigheter som berdrs, eftersom den personuppgift-
sansvarige eller personuppgiftsbitradet har ett verksamhetsstille inom deras medlemsstats territorium, eftersom
registrerade som &r bosatta pa deras territorium i vésentlig grad paverkas eller eftersom ett klagomal har lamnats
in till dem. Aven nir en registrerad som inte dr bosatt i medlemsstaten har limnat in ett klagomal, bér den
tillsynsmyndighet som klagomalet har limnats in till ocksd vara en berérd tillsynsmyndighet. Styrelsen bér inom
ramen for sina uppgifter kunna utfirda riktlinjer for alla frigor som ror tillimpningen av denna forordning,
framfor allt for vilka kriterier som ska beaktas for att konstatera om behandlingen i fréga i vésentlig grad
paverkar registrerade i mer dn en medlemsstat och for vad som utgér en relevant och motiverad invindning.

(125) Den ansvariga myndigheten bor ha behorighet att anta bindande beslut om dtgirder inom ramen for de
befogenheter som den tilldelats i enlighet med denna forordning. I egenskap av ansvarig myndighet bor tillsyns-
myndigheten ndra involvera och samordna de berorda tillsynsmyndigheterna i beslutsfattandet. Om man beslutar
att helt eller delvis avsld den registrerades klagomdl, bor detta beslut antas av den tillsynsmyndighet som
klagomalet har limnats in till.

(126) Den ansvariga tillsynsmyndigheten och de berorda tillsynsmyndigheterna bor gemensamt enas om beslutet, som
bor rikta sig till den personuppgiftsansvariges eller personuppgiftsbitridets huvudsakliga eller enda
verksamhetsstille och vara bindande for den personuppgiftsansvarige och personuppgiftsbitriadet. Den personupp-
giftsansvarige eller personuppgiftsbitridet bor vidta de atgarder som krévs for att sikerstilla efterlevnad av denna
forordning och genomférande av det beslut som den ansvariga tillsynsmyndigheten har anmadlt till den
personuppgiftsansvariges eller personuppgiftsbitradets huvudsakliga verksamhetsstille vad giller behandling i
unionen.

(127) Varje tillsynsmyndighet som inte agerar som ansvarig tillsynsmyndighet bor vara behorig att behandla lokala fall,
om den personuppgiftsansvarige eller personuppgiftsbitradet ir etablerad i mer dn en medlemsstat men drendet
for den specifika behandlingen endast avser behandling som utfors i en enda medlemsstat och endast omfattar
registrerade i denna enda medlemsstat, till exempel om drendet avser behandling av anstilldas personuppgifter
inom ramen for en medlemsstats specifika anstallningsforhéllanden. I sddana fall bor tillsynsmyndigheten utan
drojsmél underritta den ansvariga tillsynsmyndigheten om detta drende. Efter att ha underrittats bor den
ansvariga tillsynsmyndigheten besluta huruvida den kommer att hantera 4rendet i enlighet med bestimmelsen om
samarbete mellan den ansvariga tillsynsmyndigheten och andra berorda tillsynsmyndigheter (nedan kallad
mekanismen for en enda kontaktpunkt), eller om den tillsynsmyndighet som underrittade den bor behandla drendet
pd lokal nivd. Nér den ansvariga tillsynsmyndigheten beslutar huruvida den kommer att behandla drendet, bor
den ta hinsyn till om den personuppgiftsansvarige eller personuppgiftsbitradet har ett verksamhetsstille i den
medlemsstat dir den tillsynsmyndighet som underrittade den ansvariga myndigheten ar belidgen for att sikerstilla
ett effektivt genomférande av ett beslut gentemot den personuppgiftsansvarige eller personuppgiftsbitradet. Nar
den ansvariga tillsynsmyndigheten beslutar att behandla drendet, bor den tillsynsmyndighet som underrittade den
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(128)

(129)

(130)

(131)

(132)

ha mojlighet att limna in ett forslag till beslut, som den ansvariga tillsynsmyndigheten bor ta storsta mojliga
hinsyn till ndr den utarbetar utkastet till beslut inom ramen for mekanismen for en enda kontaktpunkt.

Bestimmelserna om den ansvariga tillsynsmyndigheten och mekanismen for en enda kontaktpunkt bor inte
tillimpas om behandlingen utfors av myndigheter eller privata organ i ett allmint intresse. I sddana fall bor den
enda tillsynsmyndighet som ar behorig att utova de befogenheter som den tilldelas i enlighet med denna
forordning vara tillsynsmyndigheten i den medlemsstat dir myndigheten eller det privata organet ar etablerat.

For att denna forordning ska overvakas och verkstillas pa ett enhetligt sitt i hela unionen bor tillsynsmyndighe-
terna i alla medlemsstater ha samma uppgifter och effektiva befogenheter, bla. undersokningsbefogenheter,
korrigerande befogenheter och befogenheter att dligga sanktioner samt befogenheter att utfirda tillstdnd och ge
rad, sirskilt vid klagomal fran fysiska personer och, utan att det péverkar dklagarmyndigheternas befogenheter
enligt medlemsstaternas nationella ritt, att upplysa de rittsliga myndigheterna om &vertridelser av denna
forordning och delta i rattsliga forfaranden. Dessa befogenheter bor dven omfatta en befogenhet att infora en
tillfdllig eller definitiv begrinsning av, inklusive férbud mot, behandling. Medlemsstaterna far faststdlla andra
uppgifter med anknytning till skyddet av personuppgifter enligt denna férordning. Tillsynsmyndigheternas
befogenheter bor utdvas opartiskt, réttvist och inom rimlig tid i 6verensstimmelse med limpliga rittssikerhets-
garantier i unionsritten och i medlemsstaternas nationella ritt. Framfor allt bor varje atgird vara lamplig,
nodvindig och proportionell for att sikerstilla efterlevnad av denna forordning, med beaktande av
omstindigheterna i varje enskilt fall, samt respektera varje persons ritt att bli hord innan ndgra enskilda atgirder
som péaverkar honom eller henne negativt vidtas och vara utformad si att onodiga kostnader och alltfor stora
oldgenheter for de berorda personerna undviks. Undersokningsbefogenheten nir det giller tilltrade till lokaler bor
ut6vas i enlighet med sirskilda krav i medlemsstaternas nationella processritt, sdsom kravet péd att inhimta
forhandstillstind fran rdttsliga myndigheter. Varje rattsligt bindande atgard som vidtas av tillsynsmyndigheten bor
vara skriftlig, klar och entydig, innehélla information om vilken tillsynsmyndighet som har utfirdat dtgirden och
datum for utfirdandet, vara undertecknad av tillsynsmyndighetens chef eller en av dess ledaméter efter dennes
bemyndigande samt innehélla en motivering till atgdrden och en hinvisning till ritten till ett effektivt rattsmedel.
Detta bor inte utesluta ytterligare krav enligt medlemsstaternas nationella processritt. Antagande av ett rattsligt
bindande beslut innebir att det kan bli foremdl for domstolsprévning i den medlemsstat till vilken den
tillsynsmyndighet som antog beslutet hor.

Om den tillsynsmyndighet till vilken klagomélet har ingetts inte dr den ansvariga tillsynsmyndigheten, bor den
ansvariga tillsynsmyndigheten nidra samarbeta med den tillsynsmyndighet till vilken klagomalet har ingetts i
enlighet med de bestimmelser om samarbete och enhetlighet som faststills i denna férordning. I sidana fall bor
den ansvariga tillsynsmyndigheten nir den vidtar dtgirder avsedda att ha rdttsverkan, inbegripet utdomandet av
administrativa sanktionsavgifter, ta storsta hansyn till synpunkter frdn den tillsynsmyndighet till vilken klagomalet
har ingetts, vilken bor kvarstd som behorig for genomforande av utredningar pd den egna medlemsstatens
territorium i samverkan med den behoriga tillsynsmyndigheten.

Om en annan tillsynsmyndighet bor agera som ansvarig tillsynsmyndighet for den personuppgiftsansvariges eller
personuppgiftsbitridets behandling men den sakfrdga som klagomadlet giller eller den mojliga 6vertridelsen
endast ror den personuppgiftsansvariges eller personuppgiftsbitridets behandling i den medlemsstat dar
klagomaélet har ingetts eller den eventuella 6vertriadelsen har upptickts, och fragan inte i visentlig grad paverkar
eller inte sannolikt i visentlig grad kommer att pdverka registrerade i andra medlemsstater, bor den
tillsynsmyndighet som mottar ett klagomal eller uppticker eller pd annat sitt informeras om situationer som
innebir eventuella overtridelser av denna forordning forsoka fd till stind en uppgorelse i godo med den
personuppgiftsansvarige och, om detta inte lyckas, utova sina befogenheter fullt ut. Detta bor omfatta sarskild
behandling som utfors inom tillsynsmyndighetens medlemsstats territorium eller med avseende pd registrerade
inom denna medlemsstats territorium, behandling som utfors inom ramen for ett erbjudande om varor eller
tjdnster som sarskilt riktar sig till registrerade inom tillsynsmyndighetens medlemsstats territorium eller
behandling som maste bedomas med beaktande av relevanta rittsliga skyldigheter enligt medlemsstaternas
nationella ritt.

Medvetandeh6jande kampanjer fran tillsynsmyndigheters sida riktade till allminheten bor innefatta sirskilda
atgarder riktade dels till personuppgiftsansvariga och personuppgiftsbitraden, inbegripet mikroféretag samt sma
och medelstora foretag, dels till fysiska personer, sarskilt i utbildningssammanhang.
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(133) Tillsynsmyndigheterna bor hjilpa varandra att utféra sina uppgifter och ge omsesidigt bistind sd att denna
forordning tillimpas och verkstills enhetligt pd den inre marknaden. En tillsynsmyndighet som begirt 6msesidigt
bistdnd fér anta en provisorisk dtgdrd, om den inte har fitt ndgot svar pé en begdran om omsesidigt bistdnd inom
en ménad frdn det att begdran mottogs av den andra tillsynsmyndigheten.

(134) Alla tillsynsmyndigheter bor om lampligt delta i gemensamma insatser med andra tillsynsmyndigheter. Den
anmodade tillsynsmyndigheten bor vara skyldig att besvara en begiran inom en faststilld tidsperiod.

(135) For att denna forordning ska tillimpas enhetligt i hela unionen bér en mekanism for enhetlighet nir det galler
samarbete mellan tillsynsmyndigheterna skapas. Denna mekanism bor framst tillimpas nér en tillsynsmyndighet
avser att anta en dtgard som ar avsedd att ha rittsverkan gillande behandlingar som i vésentlig grad paverkar ett
betydande antal registrerade i flera medlemsstater. Den bor ocksé tillimpas nar en berord tillsynsmyndighet eller
kommissionen begir att ett sddant drende ska hanteras inom ramen for mekanismen for enhetlighet. Mekanismen
bor inte péaverka dtgirder som kommissionen kan komma att vidta nir den utovar sina befogenheter enligt
fordragen.

(136) Vid tillimpningen av mekanismen for enhetlighet bor styrelsen inom en faststilld tidsperiod avge ett yttrande,
om en majoritet av dess ledamoter s beslutar eller om ndgon berord tillsynsmyndighet eller kommissionen begir
detta. Styrelsen bor ocksd ges befogenhet att anta rattsligt bindande beslut vid tvister mellan tillsynsmyndigheter.
For detta dndamal bor den, normalt med tva tredjedelars majoritet av sina ledamoter, utfirda rattsligt bindande
beslut i tydligt faststillda fall da tillsynsmyndigheter har olika uppfattningar, framfor allt ndr det galler
mekanismen for samarbete mellan den ansvariga tillsynsmyndigheten och berérda tillsynsmyndigheter om
sakforhédllandena, i synnerhet om huruvida denna forordning har overtritts.

(137) Det kan uppstd brddskande behov att agera for att skydda registrerades rittigheter och friheter, sirskilt ndr fara
foreligger att sikerstillandet av en registrerad persons rattighet kan komma att fOrsvdras avsevirt. En
tillsynsmyndighet bor darfor kunna vidta vederbérligen motiverade provisoriska dtgarder inom sitt territorium
med en viss giltighetsperiod, som inte bor 6verskrida tre ménader.

(138) Tillimpningen av en sddan mekanism bor vara ett villkor for lagligheten av en &tgdrd som dr avsedd att ha
rittsverkan och som vidtas av tillsynsmyndigheten i de fall dir denna tillimpning 4r obligatorisk. I andra drenden
som inbegriper flera linder bor samarbetsmekanismen mellan den ansvariga tillsynsmyndigheten och berérda
tillsynsmyndigheter tillimpas, och émsesidigt bistdnd och gemensamma insatser kan utforas mellan de berdrda
tillsynsmyndigheterna pa bilateral eller multilateral basis utan att mekanismen for enhetlighet utloses.

(139) I syfte att frimja en enhetlig tillimpning av denna forordning bor styrelsen inrittas som ett oberoende
unionsorgan. For att styrelsen ska kunna uppfylla sina mal bor den vara en juridisk person. Styrelsen bor
foretridas av sin ordférande. Den bor ersitta arbetsgruppen for skydd av fysiska personer med avseende pd
behandlingen av personuppgifter, som inrittades genom direktiv 95/46/EG. Den bor bestd av chefen for en
tillsynsmyndighet i varje medlemsstat och Europeiska datatillsynsmannen eller deras respektive foretridare.
Kommissionen bor delta i styrelsens verksamhet utan att ha rostritt, och Europeiska datatillsynsmannen bér ha
specifik rostritt. Styrelsen bor bidra till denna forordnings enhetliga tillimpning i hela unionen, bla. genom att
lamna rad till kommissionen, sirskilt vad galler skyddsnivan i tredjelinder eller internationella organisationer, och
frimja samarbetet mellan tillsynsmyndigheterna i hela unionen. Styrelsen bor agera oberoende nir den utfor sina
uppgifter.

(140) Styrelsen bor bitridas av ett sekretariat som tillhandahalls av Europeiska datatillsynsmannen. Den personal vid
Europeiska datatillsynsmannen som medverkar i utférandet av de uppgifter som enligt denna forordning
anfortros styrelsen bor for sina uppgifter uteslutande ta emot instruktioner frdn styrelsens ordforande och
rapportera till denne.

(141) Alla registrerade bor ha ritt att limna in ett klagomal till en enda tillsynsmyndighet, sirskilt i den medlemsstat
dir den registrerade har sin hemvist, och ha ritt till ett effektivt rattsmedel i enlighet med artikel 47 i stadgan,
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om den registrerade anser att hans eller hennes rattigheter enligt denna forordning har krinkts eller om tillsyns-
myndigheten inte reagerar pa ett klagomal, helt eller delvis avsldr eller avvisar ett klagomal eller inte agerar nir sd
ir nodvandigt for att skydda den registrerades rdttigheter. Utredningen av ett klagomal bor, med forbehall for
eventuell domstolsprovning, ske i den utstrickning som ar limplig i det enskilda fallet. Tillsynsmyndigheten bor
inom rimlig tid informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir. Om
drendet fordrar ytterligare utredning eller samordning med en annan tillsynsmyndighet, bor den registrerade
underrittas dven om detta. For att forenkla inlimningen av klagomal bor varje tillsynsmyndighet vidta dtgarder,
sdsom att tillhandahélla ett formuldr f6r inlimnande av klagomdl som dven kan fyllas i elektroniskt, utan att
andra kommunikationsformer utesluts.

(142) Om en registrerad anser att hans eller hennes rittigheter enligt denna forordning har krankts, bor han eller hon
ha ritt att ge mandat till ett organ, en organisation eller en sammanslutning som drivs utan vinstsyfte och som
har inrittats i enlighet med en medlemsstats nationella ritt, som har stadgeenliga mél av allmint intresse och
bedriver verksamhet pd omréddet skydd av personuppgifter, att pa hans eller hennes vignar limna in ett klagomal
till en tillsynsmyndighet, om detta foreskrivs i medlemsstatens nationella ritt, att pa den registrerades vagnar
ut6va ritten till domstolsprovning eller att pd den registrerades vdgnar utdva ritten att ta emot ersittning. En
medlemsstat far foreskriva att ett sddant organ, en sidan organisation eller en sddan sammanslutning ska ha ratt
att lamna in ett klagomal i den medlemsstaten, oberoende av en registrerad persons mandat, och ha ritt till ett
effektivt rattsmedel, om det eller den har skil att anse att en registrerad persons rattigheter har krinkts till foljd
av behandling av personuppgifter som strider mot denna forordning. Detta organ, denna organisation eller denna
sammanslutning fir inte ges rdtt att krdva ersittning pd en registrerad persons vignar oberoende av den
registrerades mandat.

(143) Varje fysisk eller juridisk person har rdtt att vicka ogiltighetstalan mot styrelsens beslut vid domstolen enligt de
villkor som foreskrivs i artikel 263 i EUF-fordraget. I sin egenskap av adressater for sidana beslut madste, i
enlighet med artikel 263 i EUF-fordraget, de berorda tillsynsmyndigheter som onskar 6verklaga dessa vicka talan
inom tvd mdnader efter det att beslutet meddelats dem. Om styrelsens beslut direkt och personligen beror en
personuppgiftsansvarig, ett personuppgiftsbitride eller en enskild, kan den enskilde vicka ogiltighetstalan mot
besluten inom tvd mdnader efter det att de har offentliggjorts pa styrelsens webbplats, i enlighet med artikel 263
i EUF-fordraget. Utan att det paverkar denna rétt inom ramen for artikel 263 i EUF-fordraget bor varje fysisk eller
juridisk person ha ritt till ett effektivt rattsmedel vid den behoriga nationella domstolen mot ett beslut av en
tillsynsmyndighet som har rittsliga foljder for denna person. Sddana beslut avser sirskilt tillsynsmyndighetens
utovande av utrednings-, korrigerings- och godkinnandebefogenheter eller avvisande av eller avslag pd klagomal.
Ritten till ett effektivt rattsmedel inbegriper dock inte dtgdrder som vidtagits av tillsynsmyndigheter nér dessa inte
ar rittsligt bindande, sdsom yttranden som avgivits eller rddgivning som tillhandahillits av tillsynsmyndigheten.
Talan mot beslut som har fattats av en tillsynsmyndighet bor vickas vid domstolarna i den medlemsstat dar
tillsynsmyndigheten har sitt site och bor genomforas i enlighet med den medlemsstatens nationella processritt.
Dessa domstolar bor ha fullstindig behorighet, vilket bor omfatta behorighet att prova alla fakta och rittsliga
frdgor som ror den tvist som anhingiggjorts vid dem.

Om talan avslds eller avvisas av en tillsynsmyndighet, kan den enskilde vicka talan vid domstolarna i samma
medlemsstat. I samband med rittsmedel som avser tillimpningen av denna férordning kan eller, i det fall som
anges i artikel 267 i EUF-fordraget, méste nationella domstolar som anser att ett beslut om ett fsrhandsavgorande
ar nodvandigt for att de ska kunna doma begira att domstolen meddelar ett forhandsavgorande om tolkningen
av unionsratten, inbegripet denna forordning. Om dessutom ett beslut av en tillsynsmyndighet om genomforande
av ett beslut av styrelsen overklagas till en nationell domstol och giltigheten av styrelsens beslut ifragasitts, har
inte den nationella domstolen befogenhet att forklara styrelsens beslut ogiltigt utan méste hinskjuta frdgan om
giltighet till domstolen i enlighet med artikel 267 i EUF-fordraget sdsom den tolkats av domstolen, nirhelst den
anser att beslutet dr ogiltigt. En nationell domstol far dock inte hinskjuta en friga om giltigheten av styrelsens
beslut pd begdran av en fysisk eller juridisk person som haft tillfille att vicka ogiltighetstalan mot beslutet,
i synnerhet inte om denna person direkt och personligen berdrdes av beslutet men inte gjorde detta inom den
frist som anges i artikel 263 i EUF-fordraget.

(144) Om en domstol dir ett forfarande inletts mot beslut som har fattats av en tillsynsmyndighet har skal att tro att
ett forfarande rorande samma behandling, sdsom samma sakfrdga vad giller behandling av samma personuppgift-
sansvarige eller samma personuppgiftsbitriade, eller samma hindelseforlopp, har inletts vid en annan behorig
domstol i en annan medlemsstat, bor den kontakta denna domstol i syfte att bekrifta forekomsten av sddana
relaterade forfaranden. Om relaterade forfaranden pdgdr vid en domstol i en annan medlemsstat far alla andra
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domstolar dn den domstol dir forfarandet forst inleddes lata forfarandena vila eller pd en av parternas begiran
forklara sig obehoriga till forman for den domstol dir forfarandet forst inleddes, om den domstolen har
behorighet i forfarandet i friga och dess lagstiftning tilliter forening av sddana relaterade forfaranden.
Forfarandena anses vara relaterade, om de dr sd ndra forenade att en gemensam handliggning och dom ir
pakallad for att undvika att of6renliga domar meddelas som en foljd av att forfarandena prévas i olika
rattegdngar.

(145) Nar det giller ett rattsligt forfarande mot en personuppgiftsansvarig eller ett personuppgiftsbitrade bor kiranden
kunna vilja att vicka talan antingen vid domstolarna i de medlemsstater dir den personuppgiftsansvarige eller
personuppgiftsbitradet ar etablerad eller dir den registrerade ar bosatt, sdvida inte den personuppgiftsansvarige ar
en myndighet i en medlemsstat som agerar inom ramen for sin myndighetsut6vning.

(146) Den personuppgiftsansvarige eller personuppgiftsbitradet bor ersdtta all skada som en person kan komma att lida
till foljd av behandling som strider mot denna forordning. Den personuppgiftsansvarige eller personuppgifts-
bitradet bor dock befrias fran skadestdndsskyldighet om den kan visa att den inte pd ndgot sitt dr ansvarig for
skadan. Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis pa ett sitt som fullt ut
aterspeglar denna forordnings mal. Detta paverkar inte skadestdndsansprék till foljd av overtrddelser av andra
bestimmelser i unionsritten eller i medlemsstaternas nationella ritt. Behandling som strider mot denna
forordning omfattar dven behandling som strider mot delegerade akter och genomforandeakter som antagits i
enlighet med denna férordning och medlemsstaternas nationella ritt med ndrmare specifikation av denna
forordnings bestimmelser. Registrerade bor fa full och effektiv ersittning for den skada de lidit. Om personupp-
giftsansvariga eller personuppgiftsbitraden medverkat vid samma behandling, bor varje personuppgiftsansvarig
eller personuppgiftsbitride hallas ansvarig for hela skadan. Om de ar forenade i samma rittsliga forfarande i
enlighet med medlemsstaternas nationella ritt, kan ersittningen dock fordelas i enlighet med varje personuppgift-
sansvarigs eller personuppgiftsbitrides ansvar f6r den genom behandlingen uppkomna skadan, forutsatt att den
registrerade som lidit skada tillférsdkras full och effektiv ersittning. Varje personuppgiftsansvarig eller personupp-
giftsbitrdde som har betalat full ersittning far darefter inleda forfaranden for aterkrav mot andra personuppgift-
sansvariga eller personuppgiftsbitriden som medverkat vid samma behandling.

(147) Om sirskilda bestimmelser om behorighet faststills i denna forordning, framfor allt vad géller forfaranden for att
begira rattslig provning som inbegriper ersittning mot en personuppgiftsansvarig eller ett personuppgiftsbitride,
bor inte allminna bestimmelser om behorighet, sisom bestimmelserna i Europaparlamentets och radets
forordning (EU) nr 1215/2012 (), paverka tillimpningen av sddana sirskilda bestimmelser.

(148) For att stirka verkstilligheten av denna férordning bor det utdémas sanktioner, inbegripet administrativa
sanktionsavgifter, for overtrddelser av denna forordning utover eller i stillet for de lampliga dtgirder som tillsyns-
myndigheten vidtar i enlighet med denna forordning. Vid en mindre overtrddelse eller om den sanktionsavgift
som sannolikt skulle utdémas skulle innebdra en oproportionell bérda for en fysisk person fir en reprimand
utfirdas i stillet for sanktionsavgifter. Vederborlig hidnsyn bor dock tas till 6vertridelsens karaktdr, svirighetsgrad
och varaktighet och huruvida den har skett uppsétligen, vilka dtgarder som vidtagits for att lindra skadan, graden
av ansvar eller eventuella tidigare overtridelser av relevans, det sitt pa vilket overtradelsen kom till tillsynsmyn-
dighetens kinnedom, efterlevnad av dtgirder som forordnats mot den personuppgiftsansvarige eller personupp-
giftsbitridet, tillimpning av en uppfoérandekod och eventuella andra forsvarande eller formildrande faktorer.
Utdomandet av sanktioner, inbegripet administrativa sanktionsavgifter, bor underkastas adekvata rttssakerhets-
garantier i Overensstimmelse med allmidnna principer inom unionsritten och stadgan, vilket inbegriper ett
effektivt rattsligt skydd och korrekt rattsligt forfarande.

(149) Medlemsstaterna bor kunna faststilla bestimmelser om straffrittsliga pafoljder for Gvertridelser av denna
forordning, inbegripet for overtradelser av nationella bestimmelser som antagits i enlighet med och inom ramen
for denna forordning. Dessa straffrittsliga pafoljder kan dven inbegripa en majlighet att forverka den vinning som
gjorts genom overtrddelser av denna forordning. Utdomandet av straffrittsliga pafoljder for overtradelser av
sddana nationella bestimmelser och administrativa sanktioner bor dock inte medfora ett dsidosittande av
principen ne bis in idem enligt domstolens tolkning.

(150) For att forstirka och harmonisera de administrativa sanktionerna for overtridelser av denna forordning bor
samtliga tillsynsmyndigheter ha befogenhet att utfirda administrativa sanktionsavgifter. Det bor i denna

(") Europaparlamentets och ridets férordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behorighet och om erkinnande
och verkstallighet av domar pé privatrittens omrade (EUT L 351, 20.12.2012, 5. 1).
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(151)

(152)

(153)

(154)

forordning anges vilka Overtrddelserna dr, den Gvre grinsen for och kriterierna for faststillande av de
administrativa sanktionsavgifterna, som i varje enskilt fall bor bestimmas av den behoériga tillsynsmyndigheten
med beaktande av alla relevanta omstindigheter i det sirskilda fallet, med vederborlig hinsyn bla. till
overtradelsens karaktir, svarighetsgrad och varaktighet samt till dess foljder och till de tgirder som vidtas for att
sorja for fullgorandet av skyldigheterna enligt denna forordning och for att forebygga eller lindra konsekvenserna
av overtrddelsen. Om de administrativa sanktionsavgifterna aldggs ett foretag, bor ett foretag i detta syfte anses
vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget. Om de administrativa
sanktionsavgifterna dldggs personer som inte dr ett foretag, bor tillsynsmyndigheten ta hinsyn till den allménna
inkomstnivdn i medlemsstaten och personens ekonomiska situation, nir den overvager limplig sanktionsavgift.
Mekanismen for enhetlighet kan ocksd tillimpas for att frimja en enhetlig tillimpning av administrativa
sanktionsavgifter. Medlemsstaterna bor faststdlla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Utfirdande av administrativa sanktionsavgifter eller utdelning av en varning
paverkar inte tillimpningen av tillsynsmyndigheternas 6vriga befogenheter eller av andra sanktioner enligt denna
forordning.

Danmarks och Estlands rittssystem tilldter inte administrativa sanktionsavgifter i enlighet med denna forordning.
Bestimmelserna om administrativa sanktionsavgifter kan tillimpas s att sanktionsavgiften i Danmark utdoms
som en straffrittslig pafoljd av en behorig nationell domstol och att den i Estland utdéms av tillsynsmyndigheten
inom ramen for ett forseelseforfarande, under forutsittning att en sddan tillimpning av bestimmelserna i dessa
medlemsstater har en effekt som ir likvirdig med administrativa sanktionsavgifter som utdoms av tillsynsmyn-
digheter. De behoriga nationella domstolarna bor dirfor beakta rekommendationen fran den tillsynsmyndighet
som initierar sanktionsavgiften. De sanktionsavgifter som utdéms bor i alla hindelser vara effektiva, proportionella
och avskrackande.

Om denna forordning inte harmoniserar administrativa sanktioner eller om nédvindigt i andra fall, till exempel
vid fall av allvarliga 6vertrddelser av denna forordning, bor medlemsstaterna genomfora ett system med effektiva,
proportionella och avskrickande sanktioner. Dessa sanktioners art, straffrittsliga eller administrativa, bor
faststillas i medlemsstaternas nationella ritt.

Medlemsstaterna bor i sin lagstiftning sammanjdmka bestimmelserna om yttrandefrihet och informationsfrihet,
vilket inbegriper journalistiska, akademiska, konstnérliga och/eller litterdra uttrycksformer, med ratten till skydd
av personuppgifter i enlighet med denna forordning. Behandling av personuppgifter enbart for journalistiska,
akademiska, konstnirliga eller litterira dndamél bor undantas frin vissa av kraven i denna forordning, s att
ritten till skydd av personuppgifter vid behov kan forenas med ritten till yttrandefrihet och informationsfrihet,
som foljer av artikel 11 i stadgan. Detta bor sirskilt gilla vid behandling av personuppgifter inom det
audiovisuella omradet och i nyhetsarkiv och pressbibliotek. Medlemsstaterna bor dirfor anta lagstiftningsdtgarder
som faststiller de olika undantag som behovs for att skapa en balans mellan dessa grundliggande rittigheter.
Medlemsstaterna bor faststilla sidana undantag med avseende pé allmidnna principer, de registrerades rittigheter,
personuppgiftsansvariga och personuppgiftsbitraden, 6verforing av uppgifter till tredjelinder eller internationella
organisationer, de oberoende tillsynsmyndigheterna, samarbete och enhetlighet samt specifika situationer dir
personuppgifter behandlas. Om sddana undantag varierar frin en medlemsstat till en annan, ska den nationella
ritten i den medlemsstat vars lag den personuppgiftsansvarige omfattas av tillimpas. For att beakta vikten av
rtten till yttrandefrihet i varje demokratiskt samhille maste det goras en bred tolkning av vad som innefattas i
denna frihet, som till exempel journalistik.

Denna forordning gor det mojligt att vid tillimpningen av den ta hinsyn till principen om allménhetens ritt att
fa tillgdng till allminna handlingar. Allménhetens ritt att fa tillgdng till allmédnna handlingar kan betraktas som
ett allmint intresse. Personuppgifter i handlingar som innehas av en myndighet eller ett offentligt organ bor
kunna limnas ut offentligt av denna myndighet eller detta organ, om utlimning stadgas i unionsritten eller
i medlemsstatens nationella ratt som 4r tillimplig pd myndigheten eller det offentliga organet. Denna ritt bor
sammanjdmka allménhetens ratt att fa tillgdng till allminna handlingar och vidareutnyttjande av information fran
den offentliga sektorn med ritten till skydd av personuppgifter och fir dirfor innehélla foreskrifter om den
nddvindiga sammanjimkningen med rétten till skydd av personuppgifter enligt denna forordning. Hianvisningen
till offentliga myndigheter och organ bor i detta sammanhang omfatta samtliga myndigheter eller andra organ
som omfattas av medlemsstaternas nationella ritt om allménhetens tillgdng till handlingar. Europaparlamentets
och radets direktiv 2003/98/EG () ska inte pd ndgot sitt paverka skyddsnivan for fysiska personer med avseende

(") Europaparlamentets och radets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av information frdn den offentliga
sektorn (EUT L 345, 31.12.2003, s. 90).
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pd behandling av personuppgifter enligt bestimmelserna i unionsritten och i medlemsstaternas nationella ritt
och i synnerhet dndras inte de skyldigheter och rattigheter som anges i denna férordning genom det direktivet. I
synnerhet ska direktivet inte vara tillimpligt pd handlingar till vilka, med hinsyn till skyddet av personuppgifter,
tillgdng enligt tillgdngsbestimmelserna ar utesluten eller begrinsad eller pa delar av handlingar som dr tillgingliga
enligt dessa bestimmelser men som innehéller personuppgifter vilkas vidareutnyttjande i lag har faststillts som
oforenligt med lagstiftningen om skydd for fysiska personer vid behandling av personuppgifter.

(155) En medlemsstatsnationella ritt eller kollektivavtal, inbegripet “verksamhetsoverenskommelser”, fir foreskriva
sirskilda bestimmelser om behandling av anstilldas personuppgifter i anstillningsforhdllanden, sirskilt nir det
giller villkoren for hur personuppgifter i anstillningsférhdllanden fir behandlas pd grundval av samtycke frin
den anstillde, rekrytering, genomforande av anstillningsavtalet, inklusive befrielse frdn i lag eller kollektivavtal
stadgade skyldigheter, ledning, planering och organisering av arbetet samt hilsa och sikerhet pa arbetsplatsen,
men ocksd ndr det giller att savil kollektivt som individuellt utéva och komma i tnjutande av rattigheter och
formaner som 4r knutna till anstillningen samt att avsluta anstillningsforhéllandet.

(156) Behandlingen av personuppgifter for arkivindamal av allmint intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska dndamdl bor omfattas av limpliga skyddsitgirder for de registrerades
rittigheter och friheter enligt denna forordning. Skyddsétgirderna bor sikerstilla att tekniska och organisatoriska
atgdrder har inforts for att se till att sdrskilt principen om uppgiftsminimering iakttas. Ytterligare behandling av
personuppgifter for arkivindamél av allminintresse, vetenskapliga eller historiska forskningsindamadl eller
statistiska dndamdl bor genomféras, ndr den personuppgiftsansvarige har bedomt mojligheten att uppnéd dessa
dndamdl genom behandling av personuppgifter som inte medger eller inte lingre medger identifiering av de
registrerade, forutsatt att det finns limpliga skyddsdtgirder (t. ex. pseudonymisering av personuppgifter).
Medlemsstaterna bor infora lampliga skyddsatgarder for behandlingen av personuppgifter for arkivindamal av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamdl. Medlemsstaterna bor
pa sirskilda villkor med forbehall for lampliga skyddsatgirder for de registrerade ha ratt att specificera och gora
undantag frdn kraven pé information, rétten till rattelse eller radering av personuppgifter, ritten att bli bortglomd,
ritten till begransning av behandlingen, ritten till dataportabilitet och ritten att gora invdndning i samband med
behandling av personuppgifter for arkivindamdl av allmint intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska dndamadl. Villkoren och sdkerhetsdtgirderna i frdga kan medfora att de
registrerade maste folja sirskilda forfaranden for att utova dessa rattigheter, om det dr lampligt med hénsyn till
den sirskilda behandlingens syfte tillsammans med tekniska och organisatoriska dtgirder som syftar till att
minimera behandlingen av personuppgifter i enlighet med principerna om proportionalitet och nodvindighet.
Behandling av personuppgifter for vetenskapliga dndamal bor dven vara forenlig med annan relevant lagstiftning,
exempelvis om kliniska provningar.

(157) Genom att koppla samman information frin olika register kan forskare erhédlla ny kunskap av stort virde med
avseende pd medicinska tillstind som exempelvis hjart-kirlsjukdomar, cancer och depression. P grundval av
registren kan forskningsresultaten forbittras, eftersom de bygger pa en storre befolkningsgrupp. Forskning inom
samhillsvetenskap som bedrivs pd grundval av register gor det mojligt for forskare att fd grundliggande
kunskaper om sambandet pa ling sikt mellan ett antal sociala villkor, exempelvis arbetsloshet och utbildning, och
andra livsforhdllanden. Forskningsresultat som erhdllits pd grundval av register utgor en stabil, hogkvalitativ
kunskap, som kan ligga till grund foér utformningen och genomférandet av kunskapsbaserad politik, forbittra
livskvaliteten for ett antal personer och forbittra de sociala tjansternas effektivitet. For att underldtta vetenskaplig
forskning fir personuppgifter behandlas for vetenskapliga forskningsindamaél, med forbehall for lampliga villkor
och skyddsdtgarder i unionsritten eller i medlemsstaternas nationella ritt.

(158) Om personuppgifter behandlas for arkivindamadl, bor denna forordning ocksd gilla denna behandling, med
beaktande av att denna forordning inte bor gilla for avlidna personer. Offentliga myndigheter eller offentliga eller
privata organ som innehar uppgifter av allmint intresse bor vara tillhandahéllare som, i enlighet med
unionsritten eller medlemsstaternas nationella ritt, har en rittslig skyldighet att forvdrva, bevara, bedoma,
organisera, beskriva, kommunicera, frimja, sprida och ge tillgdng till uppgifter av bestdende virde for
allmanintresset. Medlemsstaterna bor ocksd ha ridtt att foreskriva att personuppgifter fér vidarebehandlas for
arkivering, exempelvis i syfte att tillhandahélla specifik information om politiskt beteende under tidigare totalitira
regimer, folkmord, brott mot manskligheten, sdrskilt Forintelsen, eller krigsforbrytelser.
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(159) Om personuppgifter behandlas for vetenskapliga forskningsindamal, bor denna forordning ocksé gilla denna
behandling. Behandling av personuppgifter for vetenskapliga forskningsindamdl bor i denna forordning ges en
vid tolkning och omfatta till exempel teknisk utveckling och demonstration, grundforskning, tillimpad forskning
och privatfinansierad forskning. Behandlingen av personuppgifter bor dessutom ta hinsyn till unionens mal enligt
artikel 179.1 i EUF-fordraget angdende dstadkommandet av ett europeiskt forskningsomrade. Vetenskapliga
forskningsindamal bor ocksd omfatta studier som utfors av ett allmént intresse inom folkhilsoomradet. For att
tillgodose de sirskilda kraven i samband med behandling av personuppgifter for vetenskapliga forskningsindamal
bor sdrskilda villkor gilla, sirskilt vad avser offentliggérande eller annat utlimnande av personuppgifter inom
ramen for vetenskapliga forskningsindamal. Om resultatet av vetenskaplig forskning, sirskilt for halso- och
sjukvardsindamal, ger anledning till ytterligare dtgirder i den registrerades intresse, bor de allminna reglerna i
denna forordning tillimpas pd dessa atgirder.

(160) Om personuppgifter behandlas for historiska forskningsindamal, bor denna forordning ocksd gilla denna
behandling. Detta bor dven omfatta forskning for historiska och genealogiska dndamaél, med beaktande av att
denna forordning inte bor gilla for avlidna personer.

(161) Nir det giller samtycke till deltagande i vetenskaplig forskning inom ramen for kliniska prévningar, bor de
relevanta bestimmelserna i Europaparlamentets och rddets forordning (EU) nr 536/2014 (') tillimpas.

(162) Om personuppgifter behandlas for statistiska 4ndamdl, bor denna forordning gilla denna behandling.
Unionsritten eller medlemsstaternas nationella ritt bor, inom ramen for denna férordning, faststilla statistiskt
innehdll, kontroll av tillgdng, specifikationer for behandling av personuppgifter for statistiska dndamél och
lampliga dtgarder till skydd for den registrerades rittigheter och friheter och for att sikerstilla insynsskydd for
statistiska uppgifter. Med statistiska andamal avses varje dtgard som vidtas for den insamling och behandling av
personuppgifter som dr nddvindig for statistiska undersokningar eller for framstillning av statistiska resultat.
Dessa statistiska resultat kan vidare anvindas for olika dndamadl, inbegripet vetenskapliga forskningsindamal. Ett
statistiskt dandamadl innebir att resultatet av behandlingen for statistiska dandamadl inte bestdr av personuppgifter,
utan av aggregerade personuppgifter, och att resultatet eller uppgifterna inte anvinds till stod for atgirder eller
beslut som avser en sirskild fysiskperson.

(163) De konfidentiella uppgifter som unionens myndigheter och nationella statistikansvariga myndigheter samlar in
for att framstilla officiell europeisk och officiell nationell statistik bor skyddas. Europeisk statistik bor utvecklas,
framstillas och spridas i enlighet med de statistiska principerna i artikel 338.2 i EUF-fordraget, medan
hanteringen av nationell statistik dven bor Overensstimma med medlemsstaternas nationella ritt. Europapar-
lamentets och rddets férordning (EG) nr 223/2009 (%) innehdller ytterligare preciseringar om statistisk konfiden-
tialitet for europeisk statistik.

(164) Vad betriffar tillsynsmyndigheternas befogenheter att frin personuppgiftsansvariga eller personuppgiftsbitriden fa
tillgdng till personuppgifter och tilltrdde till lokaler, fir medlemsstaterna, inom grinserna for denna forordning,
genom lagstiftning anta sirskilda regler for att skydda yrkesmissig eller annan motsvarande tystnadsplikt, i den
mén detta dr nodvandigt for att jimka samman ritten till skydd av personuppgifter med tystnadsplikten. Detta
paverkar inte tillimpningen av medlemsstaternas befintliga skyldigheter att anta bestimmelser om tystnadsplikt,
dir detta krévs enligt unionsritten.

(165) Denna forordning ar forenlig med kravet pd att respektera och inte paverka den stillning som kyrkor och
religiosa sammanslutningar eller samfund har i medlemsstaterna enligt gillande grundlag i enlighet med
artikel 17 i EUF-fordraget.

(166) I syfte att uppnd maélen for denna forordning, niamligen att skydda fysiska personers grundliggande rattigheter
och friheter och i synnerhet deras ritt till skydd av personuppgifter och for att sikra det fria flodet av

(") Europaparlamentets och rddets forordning (EU) nr 536/2014 av den 16 april 2014 om Kliniska provningar av humanlikemedel och om
upphivande av direktiv 2001/20/EG (EUTL 158, 27.5.2014,s. 1).

(%) Europaparlamentets och rddets forordning (EG) nr 2232009 av den 11 mars 2009 om europeisk statistik och om upphivande av
Europaparlamentets och rddets forordning (EG, Euratom) nr 1101/2008 om utlimnande av insynsskyddade statistiska uppgifter till
Europeiska gemenskapernas statistikkontor, rddets forordning (EG) nr 322/97 om gemenskapsstatistik och radets beslut 89/382/EEG,
Euratom om inrittande av en kommitté for Europeiska gemenskapernas statistiska program (EUT L 87, 31.3.2009, s. 164).
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personuppgifter inom unionen, bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget
delegeras till kommissionen. Delegerade akter bor framfor allt antas nir det galler kriterier och krav vad giller
certifieringsmekanismer, information som ska ges med anvindning av standardiserade symboler och forfaranden
for att tillhandahalla sddana symboler. Det ar sarskilt viktigt att kommissionen genomfor lampliga samrdd under
sitt forberedande arbete, inklusive pa expertnivd. Nar kommissionen forbereder och utarbetar delegerade akter bor
den se till att relevanta handlingar 6versinds samtidigt till Europaparlamentet och rddet och att detta sker sd
snabbt som mojligt och pd lampligt sitt.

(167) For att sikerstilla enhetliga villkor for tillimpningen av denna férordning bér kommissionen ges genomférande-
befogenheter i enlighet med denna forordning. Dessa befogenheter bor utévas i enlighet med forordning (EU)
nr 182/2011. Kommissionen bor dirvid Gverviga sirskilda dtgarder for mikroféretag och smé och medelstora
foretag.

(168) Granskningsforfarandet bor anvindas vid antagande av genomférandeakter om standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitraiden och mellan personuppgiftsbitriden, uppforandekoder,
tekniska standarder och mekanismer for certifiering, adekvat nivd pé det skydd som limnas av ett tredjeland, ett
territorium eller av en specificerad sektor inom det tredjelandet eller en internationell organisation,
standardiserade skyddsbestimmelser, format och forfaranden for elektroniskt utbyte av information mellan
personuppgiftsansvariga, personuppgiftsbitriden och tillsynsmyndigheter for bindande foretagsbestimmelser,
omsesidigt bistdnd och tillvigagingssitt for elektroniskt utbyte av information mellan tillsynsmyndigheter samt
mellan tillsynsmyndigheter och styrelsen.

(169) Kommissionen bor nir det foreligger tvingande skdl till skyndsamhet anta omedelbart tillimpliga
genomférandeakter, nir tillgingliga bevis visar att ett tredjeland, ett territorium eller en specificerad sektor inom
det tredjelandet eller en internationell organisation inte uppritthédller en adekvat skyddsniva.

(170) Eftersom malet for denna forordning, niamligen att sakerstilla en likvirdig nivd for skyddet av fysiska personer
och det fria flodet av personuppgifter inom hela unionen, inte i tillricklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pad grund av dtgirdens omfattning eller verkningar, kan uppnds bittre pa
unionsnivd, kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen (EU-fordraget). I enlighet med proportionalitetsprincipen i samma artikel gdr denna
forordning inte utdver vad som dr nodvandigt for att uppnd detta mal.

(171) Direktiv 95/46/EG bor upphivas genom denna forordning. Behandling som redan pdgdr den dag dd denna
forordning borjar tillimpas bor bringas i overensstimmelse med denna forordning inom en period av tva ar frin
det att denna forordning trader i kraft. Om behandlingen grundar sig pa samtycke enligt direktiv 95/46/EG, dr
det inte nodvindigt att den registrerade pé nytt ger sitt samtycke for att den personuppgiftsansvarige ska kunna
fortsitta med behandlingen i fraga efter det att denna forordning borjar tillimpas, om det sitt pa vilket samtycket
gavs overensstimmer med villkoren i denna forordning. Beslut av kommissionen som antagits och tillstdnd fran
tillsynsmyndigheterna som utfirdats pa grundval av direktiv 95/46/EG ska fortsatt vara giltiga tills de dndras,
ersitts eller upphavs.

(172) Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i férordning (EG) nr 45/2001 och avgav ett
yttrande den 7 mars 2012 ().

(173) Denna forordning bor vara tillimplig pa alla frdgor som galler skyddet av grundliggande rittigheter och friheter i
forhdllande till behandlingen av personuppgifter, vilka inte omfattas av sirskilda skyldigheter med samma maél
som anges i Europaparlamentets och radets direktiv 2002/58/EG (3, diribland den personuppgiftsansvariges
skyldigheter och fysiska personers rittigheter. For att klargora forhéllandet mellan denna forordning och direktiv
2002/58/EG bor det direktivet dndras. Nar denna forordning har antagits, bor direktiv 2002/58/EG ses over,
framfor allt for att sikerstilla konsekvens med denna forordning.

() EUTC192,30.6.2012,s.7.
(*) Europaparlamentets och rddets direktiv 200258 /EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allminna bestimmelser
Artikel 1
Syfte

1. I denna forordning faststills bestimmelser om skydd for fysiska personer med avseende pd behandlingen av
personuppgifter och om det fria flodet av personuppgifter.

2. Denna forordning skyddar fysiska personers grundliggande rittigheter och friheter, sdrskilt deras ritt till skydd av
personuppgifter.

3. Det fria flodet av personuppgifter inom unionen fir varken begrinsas eller forbjudas av skil som ror skyddet for
fysiska personer med avseende pd behandlingen av personuppgifter.

Artikel 2
Materiellt tillimpningsomride

1. Denna forordning ska tillimpas pa sidan behandling av personuppgifter som helt eller delvis foretas pd automatisk
vdg samt pé annan behandling 4n automatisk av personuppgifter som ingdr i eller kommer att ingd i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som
a) utgor ett led i en verksamhet som inte omfattas av unionsrétten,
b) medlemsstaterna utfor nir de bedriver verksamhet som omfattas av avdelning V kapitel 2 i EU-fordraget,

¢) en fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall,

d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagféra brott eller verkstilla
straffrittsliga pafoljder, i vilket dven ingdr att skydda mot samt forebygga och férhindra hot mot den allmédnna
sikerheten.

3. Forordning (EG) nr 45/2001 ir tillimplig pd den behandling av personuppgifter som sker i EU:s institutioner,
organ och byrder. Forordning (EG) nr 45/2001 och de av unionens ovriga rittsakter som ar tillimpliga pd sidan
behandling av personuppgifter ska anpassas till principerna och bestimmelserna i denna forordning i enlighet med
artikel 98.

4.  Denna forordning péverkar inte tillimpningen av direktiv 2000/31/EG, sirskilt bestimmelserna om tjanstele-
vererande mellanhdnders ansvar i artiklarna 12-15 i det direktivet.
Artikel 3
Territoriellt tillimpningsomrade

1. Denna férordning ska tillimpas pd behandlingen av personuppgifter inom ramen for den verksamhet som bedrivs
av en personuppgiftsansvarig eller ett personuppgiftsbitride som &r etablerad i unionen, oavsett om behandlingen utférs
i unionen eller inte.
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2. Denna forordning ska tillimpas pd behandling av personuppgifter som avser registrerade som befinner sig i
unionen och som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitride som inte ér etablerad i unionen,
om behandlingen har anknytning till

a) utbjudande av varor eller tjanster till sddana registrerade i unionen, oavsett om dessa varor eller tjanster erbjuds
kostnadsfritt eller inte, eller

b) overvakning av deras beteende sé linge beteendet sker inom unionen.

3. Denna forordning ska tillimpas pa behandling av personuppgifter som utfors av en personuppgiftsansvarig som
inte ar etablerad i unionen, men pa en plats dir en medlemsstats nationella ritt galler enligt folkritten.

Artikel 4

Definitioner

[ denna forordning avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbarfysisk person ar en person som direkt eller indirekt kan identifieras sdrskilt med
hinvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

2. behandling: en 4tgird eller kombination av &tgirder betriffande personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvindning, utlimning genom Gverforing,
spridning eller tillhandahéllande pa annat sitt, justering eller sammanforande, begriansning, radering eller forstoring,

3. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begrinsa behandlingen av dessa i
framtiden,

4. profilering: varje form av automatisk behandling av personuppgifter som bestér i att dessa personuppgifter anvinds
for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller férutsiga denna
fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga preferenser, intressen, palitlighet,
beteende, vistelseort eller forflyttningar,

5. pseudonymisering: behandling av personuppgifter pd ett sitt som innebdr att personuppgifterna inte lingre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa
kompletterande uppgifter forvaras separat och dr foremal for tekniska och organisatoriska dtgdrder som sikerstiller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillginglig enligt sirskilda kriterier, oavsett om
samlingen ir centraliserad, decentraliserad eller spridd pd grundval av funktionella eller geografiska forhéllanden,

7. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestimmer dndamélen och medlen for behandlingen av personuppgifter; om
andamélen och medlen for behandlingen bestims av unionsritten eller medlemsstaternas nationella ritt kan den
personuppgiftsansvarige eller de sdrskilda kriterierna for hur denne ska utses foreskrivas i unionsritten eller i
medlemsstaternas nationella ritt,

8. personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning,

9. mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket personupp-
gifterna utlimnas, vare sig det dr en tredje part eller inte; offentliga myndigheter som kan komma att motta
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personuppgifter inom ramen for ett sdrskilt uppdrag i enlighet med unionsritten eller medlemsstaternas nationella
ritt ska dock inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig
med tillimpliga bestimmelser for dataskydd beroende pd behandlingens syfte,

10. tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte dr den registrerade,
den personuppgiftsansvarige, personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar dr behoriga att behandla personuppgifterna,

11. samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekriftande handling, godtar behandling av
personuppgifter som ror honom eller henne,

12. personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rojande av eller obehorig atkomst till de personuppgifter som overforts, lagrats eller pd annat sitt
behandlats,

13. genetiska uppgifter: alla personuppgifter som ror nedirvda eller forvirvade genetiska kidnnetecken for en fysisk
person, vilka ger unik information om denna fysiska persons fysiologi eller hilsa och vilka framfor allt hirror fran
en analys av ett biologiskt prov fran den fysiska personen i frdga,

14. biometriska uppgifter: personuppgifter som erhéllits genom en sarskild teknisk behandling som ror en fysisk persons
fysiska, fysiologiska eller beteendemissiga kdnnetecken och som mojliggor eller bekriftar identifieringen av denna
fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter,

15. uppgifter om hdlsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhanda-
hallande av hilso- och sjukvérdstjanster, vilka ger information om dennes hilsostatus,

16. huvudsakligt verksamhetsstalle:

a) nir det giller en personuppgiftsansvarig med verksamhetsstdllen i mer 4n en medlemsstat, den plats i unionen
dir vederborande har sin centrala forvaltning, om inte besluten om dndamaélen och medlen f6r behandlingen av
personuppgifter fattas vid ett annat av den personuppgiftsansvariges verksamhetsstillen i unionen och det
sistnimnda verksamhetsstillet har befogenhet att fd sddana beslut genomforda, i vilket fall det verksamhetsstille
som har fattat sddana beslut ska betraktas som det huvudsakliga verksamhetsstillet,

b) ndr det giller ett personuppgiftsbitride med verksambhetsstéllen i mer 4n en medlemsstat, den plats i unionen dar
vederborande har sin centrala forvaltning eller, om personuppgiftsbitradet inte har nigon central forvaltning i
unionen, det av personuppgiftsbitridets verksamhetsstallen i unionen dir den huvudsakliga behandlingen inom
ramen for verksamheten vid ett av personuppgiftsbitrddets verksamhetsstillen sker, i den utstrickning som
personuppgiftsbitridet omfattas av sirskilda skyldigheter enligt denna forordning,

17. foretradare: en i unionen etablerad fysisk eller juridisk person som skriftligen har utsetts av den personuppgift-
sansvarige eller personuppgiftsbitradet i enlighet med artikel 27 och foretrider denne i frdgor som giller dennes
skyldigheter enligt denna f6érordning,

18. foretag: en fysisk eller juridisk person som bedriver ekonomisk verksamhet, oavsett dess juridiska form, vilket
inbegriper partnerskap eller féreningar som regelbundet bedriver ekonomisk verksamhet,

19. koncern: ett kontrollerande foretag och dess kontrollerade foretag,

20. bindande foretagsbestammelser: strategier for skydd av personuppgifter som en personuppgiftsansvarig eller ett
personuppgiftsbitride som 4r etablerad pd en medlemsstats territorium anvinder sig av vid 6verforingar eller en
uppsittning av overforingar av personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
eller flera tredjeldnder inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksambhet,

21. tillsynsmyndighet: en oberoende offentlig myndighet som 4r utsedd av en medlemsstat i enlighet med artikel 51,
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22. berord tillsynsmyndighet: en tillsynsmyndighet som berérs av behandlingen av personuppgifter pa grund av att

a) den personuppgiftsansvarige eller personuppgiftsbitradet dr etablerad pa tillsynsmyndighetens medlemsstats
territorium,

b) registrerade som idr bosatta i den tillsynsmyndighetens medlemsstat i visentlig grad paverkas eller sannolikt i
vasentlig grad kommer att paverkas av behandlingen, eller

¢) ett klagomadl har limnats in till denna tillsynsmyndighet,
23. grinsoverskridande behandling:

a) behandling av personuppgifter som dger rum inom ramen for verksamhet vid verksamhetsstillen i mer dn en
medlemsstat tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen, nir den personupp-
giftsansvarige eller personuppgiftsbitridet ér etablerad i mer d4n en medlemsstat, eller

b) behandling av personuppgifter som 4ger rum inom ramen for verksamhet vid ett enda verksamhetsstille
tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitrdade i unionen men som i visentlig grad
paverkar eller sannolikt i vésentlig grad kommer att paverka registrerade i mer dn en medlemsstat,

24. relevant och motiverad invindning: en invindning mot ett forslag till beslut avseende frdgan huruvida det foreligger en
overtridelse av denna forordning eller huruvida den planerade &tgirden i forhéllande till den personuppgift-
sansvarige eller personuppgiftsbitradet ar forenlig med denna forordning, av vilken invidndning det tydligt framgar
hur stora risker utkastet till beslut medfor nir det giller registrerades grundliggande rattigheter och friheter samt
i tillimpliga fall det fria flodet av personuppgifter inom unionen,

25. informationssamhallets tjgnster: alla tjanster enligt definitionen i artikel 1.1 b i Europaparlamentets och rddets direktiv
(EU) 2015/1535 (),

26. internationell organisation: en organisation och dess understillda organ som lyder under folkritten, eller ett annat
organ som inréttats genom eller pd grundval av en overenskommelse mellan tva eller flera linder.

KAPITEL 11

Principer
Artikel 5
Principer for behandling av personuppgifter

1. Vid behandling av personuppgifter ska foljande gilla:

a) Uppgifterna ska behandlas pa ett lagligt, korrekt och oppet sitt i forhéllande till den registrerade (laglighet, korrekthet
och dppenbhet).

b) De ska samlas in for sarskilda, uttryckligt angivna och berittigade andamal och inte senare behandlas pa ett sitt som
r oforenligt med dessa dndamal. Ytterligare behandling for arkivindamdl av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska dndamal i enlighet med artikel 89.1 ska inte anses vara oforenlig med de
ursprungliga dndamalen (indamdlsbegransning).

¢) De ska vara adekvata, relevanta och inte fér omfattande i forhallande till de indamél f6r vilka de behandlas (uppgifts-
minimering).

d) De ska vara korrekta och om ndédvindigt uppdaterade. Alla rimliga dtgdrder mdste vidtas for att sikerstilla att
personuppgifter som ar felaktiga i férhdllande till de dandamal for vilka de behandlas raderas eller rittas utan drojsmal

(korrekthet).

(") Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande tekniska
foreskrifter och betraffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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e) De far inte forvaras i en form som mojliggor identifiering av den registrerade under en lingre tid 4n vad som ar
nodvindigt f6r de dandamal for vilka personuppgifterna behandlas. Personuppgifter far lagras under lingre perioder i
den man som personuppgifterna enbart behandlas for arkivindamal av allmant intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska dndamal i enlighet med artikel 89.1, under forutsittning att de limpliga tekniska
och organisatoriska dtgirder som krivs enligt denna forordning genomfors for att sakerstilla den registrerades
rittigheter och friheter (lagringsminimering).

f) De ska behandlas pé ett sitt som sikerstiller limplig sikerhet for personuppgifterna, inbegripet skydd mot obehérig
eller otilliten behandling och mot forlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska dtgarder (integritet och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs (ansvarsskyldighet).

Artikel 6

Laglig behandling av personuppgifter

1. Behandling ir endast laglig om och i den mdn som dtminstone ett av f6ljande villkor 4r uppfyllt:

a) Den registrerade har ldmnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera specifika
dndamal.

b) Behandlingen dr nodvindig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta dtgarder pa
begiran av den registrerade innan ett sidant avtal ingds.

¢) Behandlingen dr nodvindig for att fullgéra en rittslig forpliktelse som dvilar den personuppgiftsansvarige.

d) Behandlingen dr nodvindig for att skydda intressen som dr av grundliggande betydelse for den registrerade eller for
en annan fysisk person.

) Behandlingen ir nddvindig for att utféra en uppgift av allmint intresse eller som ett led i den personuppgiftsan-
svariges myndighetsutovning.

f) Behandlingen ir nddvindig for andamél som ror den personuppgiftsansvariges eller en tredje parts berittigade
intressen, om inte den registrerades intressen eller grundliggande rittigheter och friheter viger tyngre och kriver
skydd av personuppgifter, sirskilt nir den registrerade dr ett barn.

Led f i forsta stycket ska inte gilla for behandling som utfors av offentliga myndigheter nér de fullgér sina uppgifter.

2. Medlemsstaterna fir behdlla eller infora mer specifika bestimmelser for att anpassa tillimpningen av
bestimmelserna i denna forordning med hinsyn till behandling for att efterleva punkt 1 ¢ och e genom att nirmare
faststilla specifika krav for uppgiftsbehandlingen och andra dtgirder for att sikerstilla en laglig och rittvis behandling,
inbegripet for andra specifika situationer dé uppgifter behandlas i enlighet med kapitel IX.

3. Den grund for behandlingen som avses i punkt 1 ¢ och e ska faststillas i enlighet med
a) unionsritten, eller
b) en medlemsstats nationella ritt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststillas i den rattsliga grunden eller, i friga om behandling enligt punkt 1 e, ska vara
nodvindigt for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighets-
utovning. Den rittsliga grunden kan innehalla sirskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
denna forordning, bland annat: de allminna villkor som ska gilla for den personuppgiftsansvariges behandling, vilken
typ av uppgifter som ska behandlas, vilka registrerade som ber6rs, de enheter till vilka personuppgifterna fir limnas ut
och for vilka dandamal, dandamalsbegransningar, lagringstid samt typer av behandling och forfaranden for behandling,
inbegripet dtgirder for att tillforsikra en laglig och rittvis behandling, diribland for behandling i andra sirskilda
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situationer enligt kapitel IX. Unionsritten eller medlemsstaternas nationella rétt ska uppfylla ett mél av allmint intresse
och vara proportionell mot det legitima mal som efterstrévas.

4. Om en behandling f6r andra dndamal dn det dndamdl for vilket personuppgifterna samlades in inte grundar sig pa
den registrerades samtycke eller pd unionsritten eller medlemsstaternas nationella ritt som utgoér en nodvindig och
proportionell dtgird i ett demokratiskt samhille for att skydda de mal som avses i artikel 23.1, ska den personuppgift-
sansvarige for att faststdlla huruvida behandling for andra dndamdl 4r forenlig med det dndamdl for vilket personupp-
gifterna ursprungligen samlades in bland annat beakta foljande:

a) Kopplingar mellan de indamal for vilka personuppgifterna har samlats in och dndamélen med den avsedda ytterligare
behandlingen.

b) Det sammanhang inom vilket personuppgifterna har samlats in, sirskilt férhillandet mellan de registrerade och den
personuppgiftsansvarige.

¢) Personuppgifternas art, sdrskilt huruvida sirskilda kategorier av personuppgifter behandlas i enlighet med artikel 9
eller huruvida personuppgifter om fillande domar i brottmdl och 6vertrddelser behandlas i enlighet med artikel 10.

d) Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

e) Forekomsten av lampliga skyddsdtgarder, vilket kan inbegripa kryptering eller pseudonymisering.

Artikel 7
Villkor f6r samtycke

1. Om behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa att den registrerade har
samtyckt till behandling av sina personuppgifter.

2. Om den registrerades samtycke limnas i en skriftlig forklaring som ocksd ror andra frgor, ska begdran om
samtycke ldggas fram pd ett sitt som klart och tydligt kan sirskiljas frin de andra frdgorna i en begriplig och latt
tillginglig form, med anvindning av klart och tydligt sprdk. Om en del av forklaringen innebir en overtridelse av denna
forordning, ska denna del inte vara bindande.

3. De registrerade ska ha ritt att nir som helst aterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka
lagligheten av behandling som grundar sig pd samtycke, innan detta aterkallas. Innan samtycke limnas ska den
registrerade informeras om detta. Det ska vara lika ldtt att dterkalla som att ge sitt samtycke.

4. Vid bedémning av huruvida samtycke ér frivilligt ska storsta hinsyn bland annat tas till huruvida genomf6randet
av ett avtal, inbegripet tillhandahillandet av en tjdnst, har gjorts beroende av samtycke till sddan behandling av
personuppgifter som inte dr nodvindig for genomforandet av det avtalet.

Artikel 8

Villkor som giller barns samtycke avseende informationssamhillets tjinster

1. Vid erbjudande av informationssamhillets tjinster direkt till ett barn, ska vid tillimpningen av artikel 6.1 a
behandling av personuppgifter som rér ett barn vara tilliten om barnet dr minst 16 dr. Om barnet 4r under 16 &r ska
sddan behandling vara tilliten endast om och i den man samtycke ges eller godkinns av den person som har
foraldraansvar for barnet.

Medlemsstaterna far i sin nationella ritt foreskriva en ligre alder i detta syfte, under forutsittning att denna lagre alder
inte 4r under 13 4r.
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2. Den personuppgiftsansvarige ska gora rimliga anstringningar for att i sddana fall kontrollera att samtycke ges eller
godkinns av den person som har forildraansvar for barnet, med hiansyn tagen till tillginglig teknik.

3. Punkt 1 ska inte paverka tillimpningen av allmidn avtalsritt i medlemsstaterna, sdsom bestimmelser om
giltigheten, upprittandet eller effekten av ett avtal som giller ett barn.

Artikel 9

Behandling av sirskilda kategorier av personuppgifter

1. Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska &sikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella liggning ska
vara forbjuden.

2. Punkt 1 ska inte tillimpas om ndgot av foljande giller:

a) Den registrerade har uttryckligen ldmnat sitt samtycke till behandlingen av dessa personuppgifter for ett eller flera
specifika dndamal, utom d& unionsritten eller medlemsstaternas nationella ritt foreskriver att forbudet i punkt 1 inte
kan upphévas av den registrerade.

b) Behandlingen ir nodvindig for att den personuppgiftsansvarige eller den registrerade ska kunna fullgora sina
skyldigheter och utova sina sirskilda réttigheter inom arbetsritten och pd omréidena social trygghet och socialt skydd,
i den omfattning detta 4r tilldtet enligt unionsritten eller medlemsstaternas nationella ritt eller ett kollektivavtal som
antagits med stod av medlemsstaternas nationella ritt, dir limpliga skyddsétgirder som sikerstiller den registrerades
grundldggande rittigheter och intressen faststalls.

¢) Behandlingen dr nodvindig for att skydda den registrerades eller ndgon annan fysisk persons grundliggande intressen
ndr den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt samtycke.

d) Behandlingen utfors inom ramen for berattigad verksamhet med limpliga skyddsatgirder hos en stiftelse, en forening
eller ett annat icke vinstdrivande organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
behandlingen enbart ror sddana organs medlemmar eller tidigare medlemmar eller personer som pd grund av
organets dandamadl har regelbunden kontakt med detta och personuppgifterna inte limnas ut utanfor det organet utan
den registrerades samtycke.

e) Behandlingen ror personuppgifter som pé ett tydligt sitt har offentliggjorts av den registrerade.

f) Behandlingen 4r nodvindig for att faststilla, gora gillande eller forsvara rittsliga ansprdk eller som en del av
domstolarnas domande verksamhet.

g) Behandlingen dr nodvindig av hinsyn till ett viktigt allmdnt intresse, pd grundval av unionsritten eller
medlemsstaternas nationella ritt, vilken ska std i proportion till det efterstrivade syftet, vara forenligt med det
viasentliga innehallet i ratten till dataskydd och innehdlla bestimmelser om limpliga och sirskilda atgirder for att
sikerstilla den registrerades grundldggande rattigheter och intressen.

h) Behandlingen dr nodvindig av skdl som hor samman med forebyggande hilso- och sjukvird och yrkesmedicin,
bedomningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahéllande av hilso- och sjukvérd,
behandling, social omsorg eller forvaltning av hilso- och sjukvardstjanster och social omsorg och av deras system, pa
grundval av unionsritten eller medlemsstaternas nationella ritt eller enligt avtal med yrkesverksamma pé
hilsoomrddet och under forutsittning att de villkor och skyddsdtgirder som avses i punkt 3 dr uppfyllda.

i) Behandlingen 4r nodvindig av skil av allmint intresse pa folkhidlsoomrddet, sdsom behovet av att sikerstilla ett
skydd mot allvarliga granséverskridande hot mot hilsan eller sikerstilla hoga kvalitets- och sikerhetsnormer for vérd
och likemedel eller medicintekniska produkter, pd grundval av unionsritten eller medlemsstaternas nationella ritt,
dir lampliga och specifika dtgdrder for att skydda den registrerades rittigheter och friheter faststills, sarskilt
tystnadsplikt.
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j) Behandlingen idr nodvindig for arkivindamal av allmédnt intresse, vetenskapliga eller historiska forskningsindamal
eller statistiska 4ndamal i enlighet med artikel 89.1, pd grundval av unionsritten eller medlemsstaternas nationella
ritt, vilken ska std i proportion till det efterstrivade syftet, vara forenligt med det visentliga innehdllet i rétten till
dataskydd och innehdlla bestimmelser om limpliga och sirskilda atgirder for att sikerstilla den registrerades
grundliggande rdttigheter och intressen.

3. Personuppgifter som avses i punkt 1 fir behandlas for de dndamal som avses i punkt 2 h, nir uppgifterna
behandlas av eller under ansvar av en yrkesutévare som omfattas av tystnadsplikt enligt unionsritten eller
medlemsstaternas nationella ritt eller bestimmelser som faststills av nationella behoriga organ eller av en annan person
som ocksd omfattas av tystnadsplikt enligt unionsritten eller medlemsstaternas nationella ritt eller bestimmelser som
faststills av nationella behoriga organ.

4. Medlemsstaterna far behélla eller infora ytterligare villkor, dven begransningar, for behandlingen av genetiska eller
biometriska uppgifter eller uppgifter om hilsa.

Artikel 10
Behandling av personuppgifter som rér fillande domar i brottmal samt overtridelser

Behandling av personuppgifter som ror fillande domar i brottmdl och overtridelser eller dirmed sammanhingande
sikerhetsdtgirder enligt artikel 6.1 fir endast utforas under kontroll av myndighet eller dd behandling ar tilliten enligt
unionsritten eller medlemsstaternas nationella rdtt, dar limpliga skyddsdtgirder for de registrerades rittigheter och
friheter faststills. Ett fullstindigt register over fillande domar i brottmadl fir endast foras under kontroll av en myndighet.

Artikel 11
Behandling som inte kriver identifiering

1.  Om de dndamdl for vilka den personuppgiftsansvarige behandlar personuppgifter inte kriver eller inte lingre
kraver att den registrerade identifieras av den personuppgiftsansvarige, ska den personuppgiftsansvarige inte vara
tvungen att bevara, forvirva eller behandla ytterligare information for att identifiera den registrerade endast i syfte att
folja denna forordning.

2. Om den personuppgiftsansvarige, i de fall som avses i punkt 1 i denna artikel, kan visa att denne inte r i stdnd att
identifiera den registrerade, ska den personuppgiftsansvarige om mojligt informera den registrerade om detta. I sddana
fall ska artiklarna 15-20 inte gilla, forutom nir den registrerade f6r utdvande av sina rittigheter i enlighet med dessa
artiklar tillhandahaller ytterligare information som gor identifieringen mojlig.

KAPITEL 11

Den registrerades riittigheter

Avsnitt 1

Insyn och villkor
Artikel 12

Klar och tydlig information och kommunikation samt klara och tydliga villkor for utévandet av
den registrerades rittigheter

1. Den personuppgiftsansvarige ska vidta lampliga dtgdrder for att till den registrerade tillhandahélla all information
som avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22 och 34 vilken avser behandling i en
koncis, klar och tydlig, begriplig och latt tillgdnglig form, med anvindning av klart och tydligt sprak, i synnerhet for
information som dr sirskilt riktad till barn. Informationen ska tillhandahallas skriftligt, eller i nigon annan form,
inbegripet, ndr sd ar lampligt, i elektronisk form. Om den registrerade begir det fir informationen tillhandahallas
muntligt, forutsatt att den registrerades identitet bevisats pd andra sitt.
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2. Den personuppgiftsansvarige ska underldtta utévandet av den registrerades rittigheter i enlighet med
artiklarna 15-22. 1 de fall som avses i artikel 11.2 fir den personuppgiftsansvarige inte vigra att tillmotesgd den
registrerades begdran om att utova sina rittigheter enligt artiklarna 15-22, om inte den personuppgiftsansvarige visar att
han eller hon inte &r i stind att identifiera den registrerade.

3. Den personuppgiftsansvarige ska pd begiran utan onddigt drojsmdl och under alla omstindigheter senast en
mdnad efter att ha mottagit begdran tillhandahélla den registrerade information om de atgirder som vidtagits enligt
artiklarna 15-22. Denna period fir vid behov forlingas med ytterligare tvA manader, med beaktande av hur komplicerad
begiran ar och antalet inkomna begiranden. Den personuppgiftsansvarige ska underritta den registrerade om en sidan
forlingning inom en manad fran det att begiran mottagits samt ange orsakerna till forseningen. Om den registrerade
lamnar begiran i elektronisk form, ska informationen om mojligt tillhandahéllas i elektronisk form, om den registrerade
inte begir ndgot annat.

4. Om den personuppgiftsansvarige inte vidtar dtgirder pa den registrerades begiran, ska den personuppgiftsansvarige
utan drojsmal och senast en manad efter att ha mottagit begiran informera den registrerade om orsaken till att dtgdrder
inte vidtagits och om mojligheten att limna in ett klagomal till en tillsynsmyndighet och begira rittslig provning.

5. Information som tillhandahallits enligt artiklarna 13 och 14, all kommunikation och samtliga dtgirder som vidtas
enligt artiklarna 15-22 och 34 ska tillhandahallas kostnadsfritt. Om begdranden frin en registrerad 4r uppenbart
ogrundade eller orimliga, sirskilt pd grund av deras repetitiva art, fir den personuppgiftsansvarige antingen

a) ta ut en rimlig avgift som ticker de administrativa kostnaderna for att tillhandahalla den information eller vidta den
atgird som begirts, eller

b) végra att tillmotesgd begiran.

Det éligger den personuppgiftsansvarige att visa att begdran ar uppenbart ogrundad eller orimlig.

6.  Utan att det paverkar tillimpningen av artikel 11 fir den personuppgiftsansvarige, om denne har rimliga skal att
betvivla identiteten hos den fysiska person som limnar in en begiran enligt artiklarna 15-21, begira att ytterligare
information som ér nodvindig for att bekrifta den registrerades identitet tillhandahalls.

7. Den information som ska tillhandahéllas de registrerade i enlighet med artiklarna 13 och 14 far tillhandahallas
kombinerad med standardiserade symboler for att ge en Overskddlig, begriplig, ldttlist och meningsfull 6verblick over
den planerade behandlingen. Om sddana symboler visas elektroniskt ska de vara maskinldsbara.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 for att faststdlla vilken
information som ska visas med hjilp av symboler och forfaranden for att tillhandahélla sidana symboler.
Avsnitt 2

Information och tillging till personuppgifter

Artikel 13

Information som ska tillhandahallas om personuppgifterna samlas in frin den registrerade

1. Om personuppgifter som ror en registrerad person samlas in frin den registrerade, ska den personuppgift-
sansvarige, nir personuppgifterna erhdlls, till den registrerade limna information om féljande:

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillimpliga fall for dennes foretradare.
b) Kontaktuppgifter for dataskyddsombudet, i tillimpliga fall.

¢) Andamilen med den behandling for vilken personuppgifterna &r avsedda samt den rittsliga grunden for
behandlingen.
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d) Om behandlingen ir baserad pa artikel 6.1 f, den personuppgiftsansvariges eller en tredje parts berittigade intressen.
e) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i forekommande fall.

f) 1 tillimpliga fall att den personuppgiftsansvarige avser att overfora personuppgifter till ett tredjeland eller en
internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsnivd foreligger eller saknas
eller, ndr det giller de overforingar som avses i artikel 46, 47 eller artikel 49.1 andra stycket, hanvisning till limpliga
eller passande skyddsdtgdrder och hur en kopia av dem kan erhéllas eller var dessa har gjorts tillgingliga.

2. Utover den information som avses i punkt 1 ska den personuppgiftsansvarige vid insamlingen av personupp-
gifterna ldmna den registrerade foljande ytterligare information, vilken krivs for att sakerstilla rittvis och transparent
behandling:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte dr mojligt, de kriterier som
anvinds for att faststilla denna period.

b) Att det foreligger en ritt att av den personuppgiftsansvarige begira tillgdng till och rittelse eller radering av
personuppgifter eller begrinsning av behandling som ror den registrerade eller att invinda mot behandling samt
ritten till dataportabilitet.

¢) Om behandlingen grundar sig pé artikel 6.1 a eller artikel 9.2 a, att det foreligger en ritt att nir som helst dterkalla
sitt samtycke, utan att detta paverkar lagligheten av behandlingen pa grundval av samtycket, innan detta aterkallades.

d) Ritten att inge klagomal till en tillsynsmyndighet.

e) Huruvida tillhandahéllandet av personuppgifter dr ett lagstadgat eller avtalsenligt krav eller ett krav som dar
nodvindigt for att ingd ett avtal samt huruvida den registrerade ér skyldig att tillhandahalla personuppgifterna och de
mojliga foljderna av att sddana uppgifter inte limnas.

f) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sddan behandling for den registrerade.

3. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett annat syfte dn det for
vilket de insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge den registrerade information
om detta andra syfte samt ytterligare relevant information enligt punkt 2.

4. Punkterna 1, 2 och 3 ska inte tillimpas om och i den man den registrerade redan forfogar over informationen.

Artikel 14

Information som ska tillhandahdllas om personuppgifterna inte har erhillits frin den registrerade

1.  Om personuppgifterna inte har erhéllits frdn den registrerade, ska den personuppgiftsansvarige forse den
registrerade med foljande information:

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillimpliga fall for dennes foretradare.
b) Kontaktuppgifter for dataskyddsombudet, i tillimpliga fall.

¢) Andamilen med den behandling for vilken personuppgifterna dr avsedda samt den rittsliga grunden for

behandlingen.
d) De kategorier av personuppgifter som behandlingen giller.

¢) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i forekommande fall.



L 119/42 Europeiska unionens officiella tidning 4.5.2016

f) I tillimpliga fall att den personuppgiftsansvarige avser att overfora personuppgifter till en mottagare i ett tredjeland
eller en internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsnivé foreligger eller
saknas eller, ndr det giller de overforingar som avses i artiklarna 46, 47 eller artikel 49.1 andra stycket, hianvisning
till limpliga eller passande skyddsatgirder och hur en kopia av dem kan erhllas eller var dessa har gjorts tillgingliga.

2. Utover den information som avses i punkt 1 ska den personuppgiftsansvarige limna den registrerade foljande
information, vilken krévs for att sakerstdlla rittvis och transparent behandling nar det giller den registrerade:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte dr mojligt, de kriterier som
anvinds for att faststilla denna period.

b) Om behandlingen grundar sig pd artikel 6.1 f, den personuppgiftsansvariges eller en tredje parts berattigade intressen.

¢) Forekomsten av ritten att av den personuppgiftsansvarige begira tillging till och rittelse eller radering av
personuppgifter eller begransning av behandling som ror den registrerade och att invinda mot behandling samt
ritten till dataportabilitet.

d) Om behandlingen grundar sig pé artikel 6.1 a eller artikel 9.2 a, ritten att ndr som helst aterkalla sitt samtycke, utan
att detta paverkar lagligheten av behandlingen péd grundval av samtycket, innan detta terkallades.

e) Ritten att inge klagomdl till en tillsynsmyndighet.

f) Varifrdn personuppgifterna kommer och i forekommande fall huruvida de har sitt ursprung i allmint tillgingliga
killor.

g) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sddan behandling for den registrerade.

3. Den personuppgiftsansvarige ska limna den information som anges i punkterna 1 och 2

a) inom en rimlig period efter det att personuppgifterna har erhéllits, dock senast inom en ménad, med beaktande av de
sdrskilda omstdndigheter under vilka personuppgifterna behandlas,

b) om personuppgifterna ska anvindas fér kommunikation med den registrerade, senast vid tidpunkten for den forsta
kommunikationen med den registrerade, eller

¢) om ett utlimnande till en annan mottagare forutses, senast ndr personuppgifterna limnas ut for forsta gdngen.

4. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett annat syfte dn det for
vilket de insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge den registrerade information
om detta andra syfte samt ytterligare relevant information enligt punkt 2.

5. Punkterna 1-4 ska inte tillimpas i foljande fall och i den man
a) den registrerade redan forfogar over informationen,

b) tillhandahdllandet av sidan information visar sig vara omojligt eller skulle medféra en oproportionell anstrangning,
sarskilt for behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamal eller
statistiska dndamal i enlighet med artikel 89.1, eller i den médn den skyldighet som avses i punkt 1 i den har artikeln
sannolikt kommer att gora det omojligt eller avsevirt forsvarar uppfyllandet av malen med den behandlingen; i
sddana fall ska den personuppgiftsansvarige vidta limpliga dtgirder for att skydda den registrerades rittigheter och
friheter och berittigade intressen, inbegripet gora uppgifterna tillgdngliga for allmdnheten,

¢) erhdllande eller utlimnande av uppgifter uttryckligen foreskrivs genom unionsritten eller genom en medlemsstats
nationella ritt som den registrerade omfattas av och som faststiller lampliga atgirder for att skydda den registrerades
berittigade intressen, eller

d) personuppgifterna méste forbli konfidentiella till foljd av tystnadsplikt enligt unionsritten eller medlemsstaternas
nationella ritt, inbegripet andra lagstadgade sekretessforpliktelser.
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Artikel 15
Den registrerades ritt till tillging

1. Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekriftelse pd huruvida personuppgifter som ror
honom eller henne héller pa att behandlas och i sa fall fa tillgdng till personuppgifterna och féljande information:

a) Andamalen med behandlingen.
b) De kategorier av personuppgifter som behandlingen giller.

¢) De mottagare eller kategorier av mottagare till vilka personuppgifterna har limnats eller ska limnas ut, sarskilt
mottagare i tredjelinder eller internationella organisationer.

d) Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om detta inte 4r mojligt,
de kriterier som anvinds for att faststilla denna period.

e) Forekomsten av ritten att av den personuppgiftsansvarige begira rittelse eller radering av personuppgifterna eller
begrinsningar av behandling av personuppgifter som ror den registrerade eller att invinda mot sddan behandling.

f) Ratten att inge klagomal till en tillsynsmyndighet.

g) Om personuppgifterna inte samlas in frin den registrerade, all tillginglig information om varifrdn dessa uppgifter
kommer.

h) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska ldmnas meningsfull information om logiken bakom samt betydelsen och de forutsedda

foljderna av sddan behandling for den registrerade.

2. Om personuppgifterna overfors till ett tredjeland eller till en internationell organisation, ska den registrerade ha
ritt till information om de ldmpliga skyddsdtgirder som i enlighet med artikel 46 har vidtagits vid 6verforingen.

3. Den personuppgiftsansvarige ska forse den registrerade med en kopia av de personuppgifter som &dr under
behandling. For eventuella ytterligare kopior som den registrerade begir fir den personuppgiftsansvarige ta ut en rimlig
avgift pd grundval av de administrativa kostnaderna. Om den registrerade gor begidran i elektronisk form ska
informationen tillhandahallas i ett elektroniskt format som 4r allmint anvint, om den registrerade inte begir ndgot
annat.

4. Den ritt till en kopia som avses i punkt 3 ska inte inverka menligt pd andras rittigheter och friheter.
Avsnitt 3
Rittelse och radering
Artikel 16
Ritt till rittelse

Den registrerade ska ha ritt att av den personuppgiftsansvarige utan onodigt drojsmaél fa felaktiga personuppgifter som
ror honom eller henne rittade. Med beaktande av dndamdlet med behandlingen, ska den registrerade ha ritt att
komplettera ofullstindiga personuppgifter, bland annat genom att tillhandahélla ett kompletterande utldtande.

Artikel 17

Riitt till radering ("ritten att bli bortglomd”)

1. Den registrerade ska ha ritt att av den personuppgiftsansvarige utan onodigt drojsmél fi sina personuppgifter
raderade och den personuppgiftsansvarige ska vara skyldig att utan onddigt drojsmal radera personuppgifter om négot
av foljande giller:

a) Personuppgifterna ar inte lingre nédvindiga for de dandamal for vilka de samlats in eller pa annat sdtt behandlats.
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b) Den registrerade dterkallar det samtycke pé vilket behandlingen grundar sig enligt artikel 6.1 a eller artikel 9.2 a och
det finns inte ndgon annan rittslig grund for behandlingen.

¢) Den registrerade invinder mot behandlingen i enlighet med artikel 21.1 och det saknas berittigade skal for
behandlingen som viger tyngre, eller den registrerade invinder mot behandlingen i enlighet med artikel 21.2.

d) Personuppgifterna har behandlats pa olagligt sitt.

e) Personuppgifterna mdste raderas for att uppfylla en rittslig forpliktelse i unionsritten eller i medlemsstaternas
nationella ritt som den personuppgiftsansvarige omfattas av.

f) Personuppgifterna har samlats in i samband med erbjudande av informationssamhillets tjdnster, i de fall som avses i
artikel 8.1.

2. Om den personuppgiftsansvarige har offentliggjort personuppgifterna och enligt punkt 1 dr skyldig att radera
personuppgifterna, ska den personuppgiftsansvarige med beaktande av tillginglig teknik och kostnaden for
genomforandet vidta rimliga dtgdrder, inbegripet tekniska dtgirder, for att underritta personuppgiftsansvariga som
behandlar personuppgifterna om att den registrerade har begirt att de ska radera eventuella lankar till, eller kopior eller
reproduktioner av dessa personuppgifter.

3. Punkterna 1 och 2 ska inte gilla i den utstrickning som behandlingen dr nédvindig av foljande skal:
a) For att utova ritten till yttrande- och informationsfrihet.

b) For att uppfylla en rittslig forpliktelse som kriver behandling enligt unionsritten eller enligt en medlemsstats
nationella ritt som den personuppgiftsansvarige omfattas av eller for att utféra en uppgift av allmint intresse eller
som dr ett led i myndighetsutévning som utfors av den personuppgiftsansvarige.

c) For skal som ror ett viktigt allmint intresse pa folkhalsoomradet enligt artikel 9.2 h och i samt artikel 9.3.

d) For arkivindamdl av allmént intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dandamal enligt
artikel 89.1, i den utstrickning som den ritt som avses i punkt 1 sannolikt omojliggor eller avsevirt forsvarar
uppndendet av syftet med den behandlingen.

e) For att kunna faststilla, gora gillande eller forsvara rattsliga ansprék.

Artikel 18

Riitt till begrinsning av behandling

1. Den registrerade ska ha rdtt att av den personuppgiftsansvarige kriva att behandlingen begrinsas om nédgot av
foljande alternativ ar tillimpligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den personuppgiftsansvarige
mojlighet att kontrollera om personuppgifterna dr korrekta.

b) Behandlingen ar olaglig och den registrerade motsitter sig att personuppgifterna raderas och i stillet begir en
begrinsning av deras anvindning.

¢) Den personuppgiftsansvarige behover inte lingre personuppgifterna for dndamdlen med behandlingen men den
registrerade behover dem for att kunna faststilla, gora gillande eller forsvara rattsliga ansprék.

d) Den registrerade har invint mot behandling i enlighet med artikel 21.1 i vdntan pd kontroll av huruvida den
personuppgiftsansvariges berittigade skl vager tyngre dn den registrerades berattigade skal.

2. Om behandlingen har begrinsats i enlighet med punkt 1 fir sidana personuppgifter, med undantag f6r lagring,
endast behandlas med den registrerades samtycke eller for att faststilla, gora gillande eller forsvara rittsliga anspréik eller
for att skydda ndgon annan fysisk eller juridisk persons rittigheter eller for skil som ror ett viktigt allménintresse for
unionen eller for en medlemsstat.
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3. En registrerad som har fitt behandling begrinsad i enlighet med punkt 1 ska underrittas av den personuppgift-
sansvarige innan begrinsningen av behandlingen upphor.

Artikel 19

Anmiilningsskyldighet avseende rittelse eller radering av personuppgifter och begrinsning av
behandling

Den personuppgiftsansvarige ska underritta varje mottagare till vilken personuppgifterna har limnats ut om eventuella
rittelser eller radering av personuppgifter eller begransningar av behandling som skett i enlighet med artiklarna 16, 17.1
och 18, om inte detta visar sig vara oméjligt eller medfora en oproportionell anstringning. Den personuppgiftsansvarige
ska informera den registrerade om dessa mottagare pd den registrerades begaran.

Artikel 20
Riitt till dataportabilitet

1. Den registrerade ska ha ritt att fa ut de personuppgifter som rér honom eller henne och som han eller hon har
tillhandahallit den personuppgiftsansvarige i ett strukturerat, allmidnt anvint och maskinldsbart format och ha ratt att
overfora dessa uppgifter till en annan personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahéllits
personuppgifterna hindrar detta, om

a) behandlingen grundar sig pd samtycke enligt artikel 6.1 a eller artikel 9.2 a eller pa ett avtal enligt artikel 6.1 b, och
b) behandlingen sker automatiserat.

2 Vid utovandet av sin ritt till dataportabilitet i enlighet med punkt 1 ska den registrerade ha ritt till 6verforing av
personuppgifterna direkt frn en personuppgiftsansvarig till en annan, nir detta dr tekniskt mojligt.

3. Utovandet av den ritt som avses i punkt 1 i den hir artikeln ska inte péverka tillimpningen av artikel 17. Den
ritten ska inte gilla i frdga om en behandling som 4r nodvindig for att utfora en uppgift av allmént intresse eller som ar
ett led i myndighetsutévning som utfors av den personuppgiftsansvarige.

4. Den ratt som avses i punkt 1 fir inte paverka andras rittigheter och friheter pé ett ogynnsamt sitt.

Avsnitt 4

Ritt att gora invindningar och automatiserat individuellt beslutsfattande
Artikel 21
Ritt att gora invindningar

1. Den registrerade ska, av skdl som hinfor sig till hans eller hennes specifika situation, ha rétt att nar som helst gora
invandningar mot behandling av personuppgifter avseende honom eller henne som grundar sig pd artikel 6.1 e eller f,
inbegripet profilering som grundar sig pd dessa bestimmelser. Den personuppgiftsansvarige fir inte lingre behandla
personuppgifterna sdvida denne inte kan pévisa tvingande berittigade skil for behandlingen som viger tyngre dn den
registrerades intressen, rittigheter och friheter eller om det sker for faststillande, utévande eller forsvar av rittsliga
ansprak.

2. Om personuppgifterna behandlas for direkt marknadsforing ska den registrerade ha ritt att nir som helst invinda
mot behandling av personuppgifter som avser honom eller henne f6r sddan marknadsforing, vilket inkluderar profilering
i den utstriackning som denna har ett samband med sidan direkt marknadsforing.

3. Om den registrerade invinder mot behandling for direkt marknadsforing ska personuppgifterna inte lingre
behandlas for sddana dndamal.
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4. Senast vid den forsta kommunikationen med den registrerade ska den rdtt som avses i punkterna 1 och 2
uttryckligen meddelas den registrerade och redovisas tydligt, klart och étskilt frén eventuell annan information.

5. Nir det giller anvindningen av informationssambhallets tjdnster, och trots vad som sigs i direktiv 2002/58EG, fir
den registrerade utova sin ritt att gora invindningar pd automatiserat sitt med anvindning av tekniska specifikationer.

6. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsindamal eller statistiska dndamal i
enlighet med artikel 89.1 ska den registrerade, av skil som hénfor sig till hans eller hennes specifika situation, ha ritt att
gora invandningar mot behandling av personuppgifter avseende honom eller henne om inte behandlingen dr nédvindig
for att utfora en uppgift av allmant intresse.

Artikel 22
Automatiserat individuellt beslutsfattande, inbegripet profilering

1. Den registrerade ska ha ritt att inte bli foremal for ett beslut som enbart grundas pé automatiserad behandling,
inbegripet profilering, vilket har rattsliga foljder f6r honom eller henne eller pa liknande sitt i betydande grad paverkar
honom eller henne.

2. Punkt 1 ska inte tillimpas om beslutet
a) dr nodvandigt for ingdende eller fullgorande av ett avtal mellan den registrerade och den personuppgiftsansvarige,

b) tillats enligt unionsritten eller en medlemsstats nationella ritt som den personuppgiftsansvarige omfattas av och som
faststiller lampliga atgirder till skydd for den registrerades rittigheter, friheter och berittigade intressen, eller

¢) grundar sig pd den registrerades uttryckliga samtycke.

3. I fall som avses i punkt 2 a och c ska den personuppgiftsansvarige genomféra lampliga dtgirder for att sikerstilla
den registrerades rittigheter, friheter och rattsliga intressen, dtminstone rétten till personlig kontakt med den personupp-
giftsansvarige for att kunna utrycka sin dsikt och bestrida beslutet.

4. Beslut enligt punkt 2 fir inte grunda sig pa de sdrskilda kategorier av personuppgifter som avses i artikel 9.1,
sdvida inte artikel 9.2 a eller g giller och limpliga dtgdrder som ska skydda den registrerades berittigade intressen har
vidtagits.

Avsnitt 5

Begrinsningar
Artikel 23
Begrinsningar

1. Det ska vara mojligt att i unionsratten eller i en medlemsstats nationella ritt som den personuppgiftsansvarige eller
personuppgiftsbitridet omfattas av infora en lagstiftningsatgird som begrinsar tillimpningsomradet for de skyldigheter
och rittigheter som foreskrivs i artiklarna 12-22 och 34, samt artikel 5 i den man dess bestimmelser motsvarar de
rittigheter och skyldigheter som faststills i artiklarna 12-22, om en sddan begrinsning sker med respekt for
andemeningen i de grundlidggande rdttigheterna och friheterna och utgoér en nédvindig och proportionell dtgird i ett
demokratiskt samhille i syfte att sakerstilla

a) den nationella sikerheten,
b) forsvaret,

¢) den allminna sikerheten,
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d) forebyggande, forhindrande, utredning, avslgjande eller lagforing av brott eller verkstillande av straffrittsliga
sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av hot mot den allménna sikerheten,

) andra av unionens eller en medlemsstats viktiga mél av generellt allméint intresse, sarskilt ett av unionens eller en
medlemsstats viktiga ekonomiska eller finansiella intressen, ddribland penning-, budget- eller skattefrigor, folkhalsa
och social trygghet,

f) skydd av rittsvasendets oberoende och rittsliga atgarder,

g) forebyggande, forhindrande, utredning, avslojande och lagforing av Gvertridelser av etiska regler som giller for
lagreglerade yrken,

h) en tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har samband med myndighetsut6vning i fall
som ndmns i a—e och g,

i) skydd av den registrerade eller andras rdttigheter och friheter,
j) verkstillighet av civilrittsliga krav.

2. Framfor allt ska alla lagstiftningsatgirder som avses i punkt 1 innehdlla specifika bestimmelser tminstone, nir sd
ir relevant, avseende

a) dndamaélen med behandlingen eller kategorierna av behandling,

b) kategorierna av personuppgifter,

¢) omfattningen av de inforda begrinsningarna,

d) skyddsatgirder for att forhindra missbruk eller olaglig tillgang eller 6verforing,

e) specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f) lagringstiden samt tillimpliga skyddsdtgirder med beaktande av behandlingens art, omfattning och dndamal eller
kategorierna av behandling,

g) riskerna for de registrerades rattigheter och friheter, och

h) de registrerades ritt att bli informerade om begrinsningen, sdvida detta inte kan inverka menligt pa begrinsningen.
KAPITEL IV
Personuppgiftsansvarig och personuppgiftsbitride

Avsnitt 1

Allminna skyldigheter
Artikel 24
Den personuppgiftsansvariges ansvar

1. Med beaktande av behandlingens art, omfattning, ssmmanhang och dndamal samt riskerna, av varierande sannolik-
hetsgrad och allvar, for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige genomfora limpliga
tekniska och organisatoriska dtgarder for att sikerstilla och kunna visa att behandlingen utfors i enlighet med denna
forordning. Dessa atgirder ska ses over och uppdateras vid behov.

2. Om det str i proportion till behandlingen, ska de atgdrder som avses i punkt 1 omfatta den personuppgiftsan-
svariges genomforande av lampliga strategier for dataskydd.

3. Tillimpningen av godkinda uppforandekoder som avses i artikel 40 eller godkinda certifieringsmekanismer som
avses i artikel 42 far anvindas for att visa att den personuppgiftsansvarige fullgor sina skyldigheter.
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Artikel 25
Inbyggt dataskydd och dataskydd som standard

1.  Med beaktande av den senaste utvecklingen, genomforandekostnader och behandlingens art, omfattning,
sammanhang och dndamdl samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige, bade vid faststillandet av vilka medel behandlingen utférs med och vid sjilva
behandlingen, genomfora limpliga tekniska och organisatoriska dtgirder — sdsom pseudonymisering — vilka ar
utformade for ett effektivt genomforande av dataskyddsprinciper — sdsom uppgiftsminimering — och for integrering av
de nodvindiga skyddsatgirderna i behandlingen, sd att kraven i denna forordning uppfylls och den registrerades
rittigheter skyddas.

2. Den personuppgiftsansvarige ska genomfora lampliga tekniska och organisatoriska tgdrder for att, i standardfalle,
sikerstilla att endast personuppgifter som ar nodvindiga for varje specifikt andamal med behandlingen behandlas. Den
skyldigheten giller midngden insamlade personuppgifter, behandlingens omfattning, tiden for deras lagring och deras
tillganglighet. Framfor allt ska dessa dtgdrder sikerstilla att personuppgifter i standardfallet inte utan den enskildes
medverkan gors tillgdngliga for ett obegrinsat antal fysiska personer.

3. En godkind certifieringsmekanism i enlighet med artikel 42 fir anvindas for att visa att kraven i punkterna 1
och 2 i den hir artikeln foljs.

Artikel 26
Gemensamt personuppgiftsansvariga

1. Om tvé eller fler personuppgiftsansvariga gemensamt faststiller &ndamdlen med och medlen for behandlingen ska
de vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under 6ppna former faststdlla sitt
respektive ansvar for att fullgora skyldigheterna enligt denna forordning, sdrskilt vad giller utévandet av den
registrerades rattigheter och sina respektive skyldigheter att tillhandahalla den information som avses i artiklarna 13
och 14, genom ett inbordes arrangemang, sdvida inte de personuppgiftsansvarigas respektive skyldigheter faststills
genom unionsritten eller en medlemsstats nationella ritt som de personuppgiftsansvariga omfattas av. Inom ramen for
arrangemanget fir en gemensam kontaktpunkt for de personuppgiftsansvariga utses.

2. Det arrangemang som avses i punkt 1 ska pd lampligt sitt dterspegla de gemensamt personuppgiftsansvarigas
respektive roller och forhdllanden gentemot registrerade. Det vasentliga innehdllet i arrangemanget ska goras tillgingligt
for den registrerade.

3. Oavsett formerna for det arrangemang som avses i punkt 1 fir den registrerade utova sina rittigheter enligt denna
forordning med avseende pd och emot var och en av de personuppgiftsansvariga.

Artikel 27

Foretridare for personuppgiftsansvariga eller personuppgiftsbitriden som inte ir etablerade i
unionen

1.  Om artikel 3.2 tillimpas ska den personuppgiftsansvarige eller personuppgiftsbitradet skriftligen utse en
foretradare i unionen.

2. Skyldigheten enligt punkt 1 i denna artikel ska inte gilla

a) tillfallig behandling som inte omfattar behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i
artikel 9.1, eller behandling av personuppgifter avseende fillande domar i brottmdl samt 6vertradelser, som avses i
artikel 10, och som sannolikt inte kommer att medféra en risk for fysiska personers rattigheter och friheter, med
hénsyn till behandlingens art, sammanhang, omfattning och dndamal, eller

b) en offentlig myndighet eller ett offentligt organ.
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3. Foretrddaren ska vara etablerad i en av de medlemsstater ddr de registrerade, vars personuppgifter behandlas i
samband med att de erbjuds varor eller tjinster, eller vars beteende 6vervakas, befinner sig.

4.  Foretradaren ska pd den personuppgiftsansvariges eller personuppgiftsbitradets uppdrag, utover eller i stillet for
den personuppgiftsansvarige eller personuppgiftsbitradet, fungera som kontaktperson for i synnerhet tillsynsmyndigheter
och registrerade, i alla frigor som har anknytning till behandlingen, i syfte att sikerstilla efterlevnad av denna
forordning.

5. Att den personuppgiftsansvarige eller personuppgiftsbitradet utser en foretrddare ska inte péverka de rattsliga
atgdrder som skulle kunna inledas mot den personuppgiftsansvarige eller personuppgiftsbitridet.

Artikel 28
Personuppgiftsbitriden

1. Om en behandling ska genomforas pa en personuppgiftsansvarigs vignar ska den personuppgiftsansvarige endast
anlita personuppgiftsbitriden som ger tillrackliga garantier om att genomféra limpliga tekniska och organisatoriska
atgdrder pd ett sddant sitt att behandlingen uppfyller kraven i denna forordning och sikerstiller att den registrerades
rittigheter skyddas.

2. Personuppgiftsbitrddet fir inte anlita ett annat personuppgiftsbitrade utan att ett sirskilt eller allmint skriftligt
forhandstillstind har erhdllits av den personuppgiftsansvarige. Om ett allmint skriftligt tillstdnd har erhéllits, ska
personuppgiftsbitridet informera den personuppgiftsansvarige om eventuella planer pd att anlita nya personuppgifts-
bitraden eller ersitta personuppgiftsbitraden, sé att den personuppgiftsansvarige har mojlighet att géra invandningar mot
sddana fordndringar.

3. Niar uppgifter behandlas av ett personuppgiftsbitride ska hanteringen regleras genom ett avtal eller en annan
rattsakt enligt unionsritten eller enligt medlemsstaternas nationella ritt som dr bindande for personuppgiftsbitridet med
avseende pd den personuppgiftsansvarige och i vilken foéremalet for behandlingen, behandlingens varaktighet, art och
dndamdl, typen av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och
rittigheter anges. I det avtalet eller den rattsakten ska det sarskilt foreskrivas att personuppgiftsbitradet

a) endast fir behandla personuppgifter pd dokumenterade instruktioner frén den personuppgiftsansvarige, inbegripet
ndr det galler 6verforingar av personuppgifter till ett tredjeland eller en internationell organisation, sdvida inte denna
behandling krivs enligt unionsritten eller enligt en medlemsstats nationella ritt som personuppgiftsbitradet omfattas
av, och i sd fall ska personuppgiftsbitrddet informera den personuppgiftsansvarige om det rattsliga kravet innan
uppgifterna behandlas, sdvida sddan information inte ar forbjuden med hinvisning till ett viktigt allménintresse enligt
denna ritt,

b) sikerstiller att personer med behorighet att behandla personuppgifterna har atagit sig att iaktta konfidentialitet eller
omfattas av en lamplig lagstadgad tystnadsplikt,

c) ska vidta alla tgirder som kravs enligt artikel 32,
d) ska respektera de villkor som avses i punkterna 2 och 4 for anlitandet av ett annat personuppgiftsbitrade,

e) med tanke pé behandlingens art, ska hjilpa den personuppgiftsansvarige genom liampliga tekniska och
organisatoriska dtgirder, i den mdn detta 4r mojligt, sé att den personuppgiftsansvarige kan fullgora sin skyldighet att
svara pa begdran om ut6vande av den registrerades rittigheter i enlighet med kapitel III,

f) ska bistd den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32-36 fullgors, med
beaktande av typen av behandling och den information som personuppgiftsbitradet har att tillga,

g) beroende pd vad den personuppgiftsansvarige viljer, ska radera eller aterlimna alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahdllandet av behandlingstjanster har avslutats, och radera befintliga
kopior sdvida inte lagring av personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella ritt, och

h) ska ge den personuppgiftsansvarige tillgang till all information som kravs for att visa att de skyldigheter som faststalls
i denna artikel har fullgjorts samt mojliggora och bidra till granskningar, inbegripet inspektioner, som genomfors av
den personuppgiftsansvarige eller av en annan revisor som bemyndigats av den personuppgiftsansvarige.
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Med avseende pd led h i forsta stycket ska personuppgiftsbitradet omedelbart informera den personuppgiftsansvarige om
han anser att en instruktion strider mot denna forordning eller mot andra av unionens eller medlemsstaternas
dataskyddsbestimmelser.

4. 1de fall dir ett personuppgiftsbitrade anlitar ett annat personuppgiftsbitride for utférande av specifik behandling
pd den personuppgiftsansvariges vignar ska det andra personuppgiftsbitradet, genom ett avtal eller en annan réttsakt
enligt unionsritten eller enligt medlemsstaternas nationella ritt, aliggas samma skyldigheter i friga om dataskydd som
de som faststills i avtalet eller den andra rittsakten mellan den personuppgiftsansvarige och personuppgiftsbitridet
enligt punkt 3, och framfor allt att ge tillrdckliga garantier om att genomfora limpliga tekniska och organisatoriska
atgarder pa ett sddant sdtt att behandlingen uppfyller kraven i denna forordning. Om det andra personuppgiftsbitradet
inte fullgor sina skyldigheter i friga om dataskydd ska det ursprungliga personuppgiftsbitridet vara fullt ansvarig
gentemot den personuppgiftsansvarige for utforandet av det andra personuppgiftsbitradets skyldigheter.

5. Ett personuppgiftsbitrades anslutning till en godkind uppforandekod som avses i artikel 40 eller en godkind
certifieringsmekanism som avses i artikel 42 far anvindas for att visa att tillrdckliga garantier tillhandahélls, sd som avses
punkterna 1 och 4 i den hir artikeln.

6. Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 i den hir artikeln far, utan att det paverkar
tillimpningen av ett enskilt avtal mellan den personuppgiftsansvarige och personuppgiftsbitradet, helt eller delvis baseras
pd sddana standardavtalsklausuler som avses i punkterna 7 och 8 i den hir artikeln, inbegripet ndr de ingdr i en
certifiering som i enlighet med artiklarna 42 och 43 beviljats den personuppgiftsansvarige eller personuppgiftsbitridet.

7. Kommissionen far faststdlla standardavtalsklausuler for de fragor som avses i punkterna 3 och 4 i den hir artikeln,
i enlighet med det granskningsfrfarande som avses i artikel 93.2.

8.  En tillsynsmyndighet far faststilla standardavtalsklausuler for de fragor som avses i punkterna 3 och 4 i den hir
artikeln, i enlighet med den mekanism for enhetlighet som avses i artikel 63.

9. Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 ska upprittas skriftligen, inbegripet i ett
elektroniskt format.

10.  Om ett personuppgiftsbitride overtrider denna forordning genom att faststilla andamalen med och medlen for
behandlingen, ska personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pd den behandlingen, utan att
det paverkar tillimpningen av artiklarna 82, 83 och 84.

Artikel 29
Behandling under den personuppgiftsansvariges eller personuppgiftsbitridets éverinseende

Personuppgiftsbitridet och personer som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets
overinseende, och som fér tillgdng till personuppgifter, far endast behandla dessa pé instruktion fran den personuppgift-
sansvarige, sdvida han eller hon inte dr skyldig att gora det enligt unionsritten eller medlemsstaternas nationella ratt.

Artikel 30
Register éver behandling

1. Varje personuppgiftsansvarig och, i tillimpliga fall, dennes foretrddare ska fora ett register 6ver behandling som
utforts under dess ansvar. Detta register ska innehdlla samtliga foljande uppgifter:

a) Namn och kontaktuppgifter for den personuppgiftsansvarige, samt i tillimpliga fall gemensamt personuppgift-
sansvariga, den personuppgiftsansvariges foretridare samt dataskyddsombudet.

b) Andamélen med behandlingen.

¢) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
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d) De kategorier av mottagare till vilka personuppgifterna har limnats eller ska limnas ut, inbegripet mottagare i
tredjeldnder eller i internationella organisationer.

e) I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid sddana Gverforingar som avses i
artikel 49.1 andra stycket, dokumentationen av lampliga skyddsétgarder.

f) Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.
g) Om mojligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetsitgirder som avses i artikel 32.1.

2. Varje personuppgiftsbitride och, i tillimpliga fall, dennes foretradare ska fora ett register Gver alla kategorier av
behandling som utforts for den personuppgiftsansvariges rakning, som omfattar foljande:

a) Namn och kontaktuppgifter for personuppgiftsbitradet eller personuppgiftsbitridena och for varje personuppgift-
sansvarig for vars rikning personuppgiftsbitridet agerar, och, i tillimpliga fall, for den personuppgiftsansvariges eller
personuppgiftsbitradets foretradare samt dataskyddsombudet.

b) De kategorier av behandling som har utforts for varje personuppgiftsansvariges rakning.

c) I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid sidana overforingar som avses i
artikel 49.1 andra stycket, dokumentationen av limpliga skyddsétgarder.

d) Om mojligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetsitgirder som avses i artikel 32.1.

3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk form.

4. P4 begidran ska den personuppgiftsansvarige eller personuppgiftsbitradet samt, i tillimpliga fall, den personuppgift-
sansvariges eller personuppgiftsbitradets foretradare gora registret tillgangligt for tillsynsmyndigheten.

5. De skyldigheter som anges i punkterna 1 och 2 ska inte gilla for ett foretag eller en organisation som sysselsatter
farre dn 250 personer sdvida inte den behandling som utfors sannolikt kommer att medféra en risk for registrerades
rittigheter och friheter, behandlingen inte ar tillfallig eller behandlingen omfattar sirskilda kategorier av uppgifter som
avses i artikel 9.1 eller personuppgifter om fillande domar i brottmdl samt overtridelser som avses i artikel 10.

Artikel 31

Samarbete med tillsynsmyndigheten

Den personuppgiftsansvarige och personuppgiftsbitradet samt, i tillimpliga fall, deras foretridare ska pd begdran
samarbeta med tillsynsmyndigheten vid utférandet av dennes uppgifter.
Avsnitt 2

Sikerhet fér personuppgifter
Artikel 32
Sikerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens art, omfattning,
sammanhang och dndamdl samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige och personuppgiftsbitradet vidta limpliga tekniska och organisatoriska dtgarder
for att sakerstilla en sikerhetsnivd som dr lamplig i forhéllande till risken, inbegripet, ndr det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,



L 119/52 Europeiska unionens officiella tidning 4.5.2016

b) férmégan att fortlopande sikerstilla konfidentialitet, integritet, tillginglighet och motstdndskraft hos behandlings-
systemen och -tjinsterna,

¢) formdgan att aterstilla tillgdngligheten och tillgdngen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident,

d) ett forfarande for att regelbundet testa, undersdka och utvirdera effektiviteten hos de tekniska och organisatoriska
atgarder som ska sikerstilla behandlingens sikerhet.

2. Vid bedémningen av limplig sikerhetsnivd ska sdrskild hidnsyn tas till de risker som behandling medfor, i
synnerhet frin oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehorigt rojande av eller obehorig
dtkomst till de personuppgifter som overforts, lagrats eller pd annat sitt behandlats.

3. Anslutning till en godkind uppforandekod som avses i artikel 40 eller en godkind certifieringsmekanism som
avses i artikel 42 fr anvindas for att visa att kraven i punkt 1 i den hir artikeln f6ljs.

4. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgirder for att sakerstilla att varje fysisk person
som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets 6verinseende, och som far tillgang till
personuppgifter, endast behandlar dessa pd instruktion frin den personuppgiftsansvarige, om inte unionsritten eller
medlemsstaternas nationella ritt alagger honom eller henne att gora det.

Artikel 33
Anmiilan av en personuppgiftsincident till tillsynsmyndigheten

1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt drojsmal och, om sd dr mojligt, inte
senare dn 72 timmar efter att ha fatt vetskap om den, anmaila personuppgiftsincidenten till den tillsynsmyndighet som ar
behorig i enlighet med artikel 55, sdvida det inte dr osannolikt att personuppgiftsincidenten medf6r en risk for fysiska
personers rittigheter och friheter. Om anmalan till tillsynsmyndigheten inte gors inom 72 timmar ska den &tfoljas av en
motivering till forseningen.

2. Personuppgiftsbitradet ska underritta den personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap
om en personuppgiftsincident.

3. Den anmilan som avses i punkt 1 ska dtminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sd ar mojligt, de kategorier av och det ungefirliga antalet
registrerade som berors samt de kategorier av och det ungefirliga antalet personuppgiftsposter som ber6rs,

b) férmedla namnet pé och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter ddr mer information
kan erhdllas,

¢) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de dtgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att dtgarda personuppgiftsin-
cidenten, inbegripet, nir s dr lampligt, dtgdrder for att mildra dess potentiella negativa effekter.

4. Om och i den utstrickning det inte 4r mojligt att tillhandahdlla informationen samtidigt, fir informationen
tillhandahéllas i omgéngar utan onodigt ytterligare drojsmal.

5. Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet omstindigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgirder som vidtagits. Dokumentationen ska gora det
mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av denna artikel.

Artikel 34

Information till den registrerade om en personuppgiftsincident

1. Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige utan onddigt drojsmél informera den registrerade om personuppgiftsincidenten.
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2. Den information till den registrerade som avses i punkt 1 i denna artikel ska innehdlla en tydlig och klar
beskrivning av personuppgiftsincidentens art och dtminstone de upplysningar och dtgirder som avses i artikel 33.3 b, ¢
och d.

3. Information till den registrerade i enlighet med punkt 1 krivs inte om ndgot av foljande villkor r uppfyllt:

a) Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska skyddsatgirder och dessa dtgirder
tillimpats pd de personuppgifter som péaverkades av personuppgiftsincidenten, i synnerhet sddana som ska gora
uppgifterna oldsbara for alla personer som inte ar behoriga att fa tillgdng till personuppgifterna, sdsom kryptering.

b) Den personuppgiftsansvarige har vidtagit ytterligare dtgarder som sikerstiller att den hoga risk for registrerades
rttigheter och friheter som avses i punkt 1 sannolikt inte lingre kommer att uppsta.

¢) Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allmdnheten informeras eller en liknande
atgird vidtas genom vilken de registrerade informeras pd ett lika effektivt sitt.

4. Om den personuppgiftsansvarige inte redan har informerat den registrerade om personuppgiftsincidenten far
tillsynsmyndigheten, efter att ha bedomt sannolikheten for att personuppgiftsincidenten medf6r en hog risk, krava att
personuppgiftsbitridet gor det eller far besluta att nigot av de villkor som avses i punkt 3 uppfylls.

Avsnitt 3

Konsekvensbedémning avseende dataskydd samt foregiende samrad
Artikel 35
Konsekvensbedéomning avseende dataskydd

1.  Om en typ av behandling, sdrskilt med anvindning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamal, sannolikt leder till en hog risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utfora en bedomning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. En enda bedémning kan omfatta en serie liknande behandlingar som medfor liknande hoga
risker.

2. Den personuppgiftsansvarige ska rddfrdga dataskyddsombudet, om ett sidant utsetts, vid genomforande av en
konsekvensbedomning avseende dataskydd.

3. En konsekvensbedomning avseende dataskydd som avses i punkt 1 ska sirskilt kravas i f6ljande fall:

a) En systematisk och omfattande bedémning av fysiska personers personliga aspekter som grundar sig pd automatisk
behandling, inbegripet profilering, och pé vilken beslut grundar sig som har rittsliga foljder for fysiska personer eller
pa liknande sitt i betydande grad péverkar fysiska personer.

b) Behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i artikel 9.1, eller av personuppgifter
som ror fillande domar i brottmadl och overtridelser som avses i artikel 10.

¢) Systematisk overvakning av en allmin plats i stor omfattning.

4. Tillsynsmyndigheten ska uppritta och offentliggéra en forteckning 6ver det slags behandlingsverksamheter som
omfattas av kravet pd en konsekvensbedémning avseende dataskydd i enlighet med punkt 1. Tillsynsmyndigheten ska
oversinda dessa forteckningar till den styrelse som avses i artikel 68.

5. Tillsynsmyndigheten fir ocksd uppritta och offentliggéra en forteckning 6ver det slags behandlingsverksamheter
som inte kriver ndgon konsekvensbedomning avseende dataskydd. Tillsynsmyndigheten ska oversinda dessa
forteckningar till styrelsen.

6. Innan de forteckningar som avses i punkterna 4 och 5 antas ska den behériga tillsynsmyndigheten tillimpa den
mekanism for enhetlighet som avses i artikel 63 om en sddan forteckning inbegriper behandling som rér erbjudandet av
varor eller tjdnster till registrerade, eller overvakning av deras beteende i flera medlemsstater, eller som visentligt kan
paverka den fria rorligheten f6r personuppgifter i unionen.
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7. Bedomningen ska innehdlla dtminstone

a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften, inbegripet, nir det ar lampligt,
den personuppgiftsansvariges berattigade intresse,

b) en bedomning av behovet av och proportionaliteten hos behandlingen i forhallande till syftena,
¢) en bedémning av de risker for de registrerades rittigheter och friheter som avses i punkt 1, och

d) de atgdrder som planeras for att hantera riskerna, inbegripet skyddsétgirder, sikerhetsdtgarder och rutiner for att
sikerstilla skyddet av personuppgifterna och for att visa att denna forordning efterlevs, med hinsyn till de
registrerades och andra berorda personers rittigheter och berittigade intressen.

8. De berorda personuppgiftsansvarigas eller personuppgiftsbitridenas efterlevnad av godkinda uppférandekoder
enligt artikel 40 ska pd lampligt sitt beaktas vid bedomningen av konsekvenserna av de behandlingar som utférs av
dessa personuppgiftsansvariga eller personuppgiftsbitraden, framfor allt ndr det giller att ta fram en konsekvens-
bedémning avseende dataskydd.

9. Den personuppgiftsansvarige ska, ndr det dr limpligt, inhdmta synpunkter frdn de registrerade eller deras
foretridare om den avsedda behandlingen, utan att det paverkar skyddet av kommersiella eller allménna intressen eller
behandlingens sikerhet.

10.  Om behandling enligt artikel 6.1 c eller e har en rattslig grund i unionsritten eller i en medlemsstats nationella
ritt som den personuppgiftsansvarige omfattas av, reglerar den ritten den aktuella specifika behandlingsdtgirden eller
serien av dtgirder i frdga och en konsekvensbedomning avseende dataskydd redan har genomforts som en del av en
allmin konsekvensbedomning i samband med antagandet av denna rattsliga grund, ska punkterna 1-7 inte gilla, om
inte medlemsstaterna anser det nodvindigt att utfora en sddan bedémning fore behandlingen.

11.  Den personuppgiftsansvarige ska vid behov genomfora en 6versyn for att bedéma om behandlingen genomférs i
enlighet med konsekvensbedémningen avseende dataskydd dtminstone ndr den risk som behandlingen medfor f6randras.

Artikel 36
Forhandssamrad

1. Den personuppgiftsansvarige ska samrdda med tillsynsmyndigheten fore behandling om en konsekvensbedémning
avseende dataskydd enligt artikel 35 visar att behandlingen skulle leda till en hég risk om inte den personuppgift-
sansvarige vidtar atgirder for att minska risken.

2. Om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 skulle strida mot denna
forordning, sirskilt om den personuppgiftsansvarige inte i tillrdcklig mén har faststillt eller reducerat risken, ska tillsyns-
myndigheten inom en period pd hogst dtta veckor fran det att begdran om samrdd mottagits, ge den personuppgift-
sansvarige och i tillimpliga fall personuppgiftsbitriadet skriftliga rdd och far utnyttja alla de befogenheter som den har
enligt artikel 58. Denna period far forlingas med sex veckor beroende pa hur komplicerad den planerade behandlingen
dr. Tillsynsmyndigheten ska informera den personuppgiftsansvarige och, i tillimpliga fall, personuppgiftsbitridet om en
sddan forlingning inom en ménad frin det att begdran om samrdd mottagits, tillsammans med orsakerna till
forseningen. Dessa perioder far tillfalligt upphora att 16pa i avvaktan pd att tillsynsmyndigheten erhller den information
som den har begirt med tanke pd samrddet.

3. Vid samrdd med tillsynsmyndigheten enligt punkt 1 ska den personuppgiftsansvarige till tillsynsmyndigheten
limna

a) 1 tillimpliga fall de respektive ansvarsomradena for de personuppgiftsansvariga, gemensamt personuppgiftsansvariga
och personuppgiftsbitriden som medverkar vid behandlingen, framfér allt vid behandling inom en koncern,

b) dndamélen med och medlen for den avsedda behandlingen,

¢) de atgirder som vidtas och de garantier som limnas for att skydda de registrerades rittigheter och friheter enligt
denna forordning,

d) i tillimpliga fall kontaktuppgifter till dataskyddsombudet,
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e) konsekvensbedémningen avseende dataskydd enligt artikel 35, och
f) all annan information som begirs av tillsynsmyndigheten.

4.  Medlemsstaterna ska samrdda med tillsynsmyndigheten vid utarbetandet av ett forslag till lagstiftningsdtgard som
ska antas av ett nationellt parlament eller av en regleringstgdrd som grundar sig pé en sddan lagstiftningsatgird som ror
behandling.

5. Trots vad som sdgs i punkt 1 fir det i medlemsstaternas nationella ritt krivas att personuppgiftsansvariga ska
samrada med, och erhilla forhandstillstdnd av, tillsynsmyndigheten nir det giller en personuppgiftsansvarigs behandling
for utforandet av en uppgift som den personuppgiftsansvarige utfor av allmént intresse, inbegripet behandling avseende
social trygghet och folkhilsa.

Avsnitt 4

Dataskyddsombud
Artikel 37
Utnidmning av dataskyddsombudet

1. Den personuppgiftsansvarige och personuppgiftsbitridet ska under alla omstindigheter utnimna
ett dataskyddsombud om

a) behandlingen genomférs av en myndighet eller ett offentligt organ, férutom nir detta sker som en del av
domstolarnas démande verksambhet,

b) den personuppgiftsansvariges eller personuppgiftsbitridets karnverksamhet bestdr av behandling som, pa grund av
sin karaktdr, sin omfattning ochfeller sina dndamal, kriver regelbunden och systematisk Gvervakning av de
registrerade i stor omfattning, eller

¢) den personuppgiftsansvariges eller personuppgiftsbitridets kirnverksamhet bestir av behandling i stor omfattning av
sdrskilda kategorier av uppgifter i enlighet med artikel 9 och personuppgifter som ror fillande domar i brottmal och
overtriadelser, som avses i artikel 10.

2. En koncern fir utndmna ett enda dataskyddsombud om det pd varje etableringsort 4r latt att nd ett
dataskyddsombud.

3. Om den personuppgiftsansvarige eller personuppgiftsbitriadet dr en myndighet eller ett offentligt organ, fir ett enda
dataskyddsombud utndmnas for flera sddana myndigheter eller organ, med hinsyn till deras organisationsstruktur och
storlek.

4. I andra fall dn de som avses i punkt 1 fir eller, om sa kravs enligt unionsritten eller medlemsstaternas nationella
ritt, ska den personuppgiftsansvarige eller personuppgiftsbitradet eller sammanslutningar och andra organ som
foretrader kategorier av personuppgiftsansvariga eller personuppgiftsbitriden utnimna ett dataskyddsombud. Dataskydd-
sombudet fir agera for sidana sammanslutningar och andra organ som foretrdder personuppgiftsansvariga eller
personuppgiftsbitraden.

5. Dataskyddsombudet ska utses pd grundval av yrkesmissiga kvalifikationer och, i synnerhet, sakkunskap om
lagstiftning och praxis avseende dataskydd samt formégan att fullgora de uppgifter som avses i artikel 39.

6.  Dataskyddsombudet fir ingd i den personuppgiftsansvariges eller personuppgiftsbitradets personal, eller utfora
uppgifterna pd grundval av ett tjdnsteavtal.

7. Den personuppgiftsansvarige eller personuppgiftsbitriadet ska offentliggora dataskyddsombudets kontaktuppgifter
och meddela dessa till tillsynsmyndigheten.
Artikel 38
Dataskyddsombudets stillning

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska sakerstilla att dataskyddsombudet pé ett korrekt sitt
och i god tid deltar i alla frdgor som ror skyddet av personuppgifter.
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2. Den personuppgiftsansvarige och personuppgiftsbitridet ska stodja dataskyddsombudet i utférandet av de
uppgifter som avses i artikel 39 genom att tillhandahalla de resurser som kravs for att fullgora dessa uppgifter samt
tillgang till personuppgifter och behandlingsforfaranden, samt i uppritthallandet av dennes sakkunskap.

3. Den personuppgiftsansvarige och personuppgiftsbitradet ska sikerstilla att uppgiftskyddsombudet inte tar emot
instruktioner som giller utforandet av dessa uppgifter. Han eller hon far inte avsittas eller bli féremal for sanktioner av
den personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfort sina uppgifter. Dataskyddsombudet ska
rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbitriadets hogsta forvaltningsniva.

4. Den registrerade far kontakta dataskyddsombudet med avseende pa alla frigor som ror behandlingen av dennes
personuppgifter och utovandet av dennes rattigheter enligt denna férordning.

5. Dataskyddsombudet ska, nir det giller dennes genomférande av sina uppgifter, vara bundet av sekretess eller
konfidentialitet i enlighet med unionsritten eller medlemsstaternas nationella ritt.

6.  Dataskyddsombudet far fullgora andra uppgifter och uppdrag. Den personuppgiftsansvarige eller personuppgifts-
bitradet ska se till att sidana uppgifter och uppdrag inte leder till en intressekonflikt.

Artikel 39
Dataskyddsombudets uppgifter

1. Dataskyddsombudet ska ha minst f6ljande uppgifter:

a) Att informera och ge rdd till den personuppgiftsansvarige eller personuppgiftsbitridet och de anstillda som
behandlar om deras skyldigheter enligt denna férordning och andra av unionens eller medlemsstaternas dataskydds-
bestimmelser.

b) Att Overvaka efterlevnaden av denna forordning, av andra av unionens eller medlemsstaternas dataskyddsbe-
stimmelser och av den personuppgiftsansvariges eller personuppgiftsbitradets strategi for skydd av personuppgifter,
inbegripet ansvarstilldelning, information till och utbildning av personal som deltar i behandling och tillhérande
granskning.

) Att pd begiran ge rdd vad giller konsekvensbedomningen avseende dataskydd och overvaka genomférandet av den
enligt artikel 35.

d) Att samarbeta med tillsynsmyndigheten.

e) Att fungera som kontaktpunkt for tillsynsmyndigheten i frdgor som rér behandling, inbegripet det férhandssamrdd
som avses i artikel 36, och vid behov samrdda i alla andra fragor.

2. Dataskyddsombudet ska vid utforandet av sina uppgifter ta vederborlig hdnsyn till de risker som &r forknippade
med behandling, med beaktande av behandlingens art, omfattning, ssmmanhang och syften.
Avsnitt 5

Uppforandekod och certifiering
Artikel 40
Uppférandekoder

1. Medlemsstaterna, tillsynsmyndigheterna, styrelsen och kommissionen ska uppmuntra utarbetandet av
uppforandekoder avsedda att bidra till att denna forordning genomférs korrekt, med hinsyn till sirdragen hos de olika
sektorer dir behandling sker, och de sirskilda behoven hos mikroféretag samt sma och medelstora foretag.

2. Sammanslutningar och andra organ som foretrdder kategorier av personuppgiftsansvariga eller personuppgifts-
bitraden fir utarbeta uppforandekoder, eller dndra eller utoka sddana koder, i syfte att specificera tillimpningen av denna
forordning, till exempel nir det giller

a) rattvis och 6ppen behandling,
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b) personuppgiftsansvarigas berittigade intressen i sdrskilda sammanhang,
¢) insamling av personuppgifter,

d) pseudonymisering av personuppgifter,

e) information till allmadnheten och de registrerade,

f) utovande av registrerades rattigheter,

g) information till och skydd av barn samt metoderna f6r att erhdlla samtycke frén de personer som har forildraansvar
for barn,

h) étgiarder och forfaranden som avses i artiklarna 24 och 25 samt dtgirder for att sikerstilla sikerhet vid behandling i
enlighet med artikel 32,

i) anmilan av personuppgiftsincidenter till tillsynsmyndigheter och meddelande av sddana personuppgiftsincidenter till
registrerade,

j) overforing av personuppgifter till tredjeldnder eller internationella organisationer,

k) utomrittsliga forfaranden och andra tvistlosningsforfaranden for losande av tvister mellan personuppgiftsansvariga
och registrerade ndr det giller behandling, utan att detta paverkar registrerades rittigheter enligt artiklarna 77
och 79.

3. Uppforandekoder som ar godkdnda i enlighet med punkt 5 i denna artikel och som har allmin giltighet enligt
punkt 9 i denna artikel fir, forutom att de iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som omfattas
av denna forordning, dven iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som inte omfattas av denna
forordning enligt artikel 3, for att tillhandahalla limpliga garantier inom ramen for overforingar av personuppgifter till
tredjelinder eller internationella organisationer enligt villkoren i artikel 46.2 e. Sidana personuppgiftsansvariga eller
personuppgiftsbitrdden ska gora bindande och verkstillbara dtaganden, genom avtal eller andra rattsligt bindande
instrument, att tillimpa dessa lampliga garantier inbegripet nir det géller registrerades rattigheter.

4. Den uppforandekod som avses i punkt 2 i den hir artikeln ska innehalla mekanismer som gor det mojligt for det
organ som avses i artikel 41.1 att utféra den obligatoriska Overvakningen av att dess bestimmelser efterlevs av
personuppgiftsansvariga och personuppgiftsbitriden som tillimpar den, utan att det péverkar uppgifter eller
befogenheter for de tillsynsmyndigheter som ar behoriga enligt artikel 55 eller 56.

5. Sammanslutningar och andra organ som avses i punkt 2 i den hdr artikeln som avser att utarbeta en
uppforandekod eller dndra eller utoka befintliga uppforandekoder ska inge utkastet till uppforandekod, dndringen eller
utokningen till den tillsynsmyndighet som ar behorig enligt artikel 55. Tillsynsmyndigheten ska yttra sig om huruvida
utkastet till uppfoérandekod, dndring eller utokning overensstimmer med denna forordning och ska godkinna ett det
utkastet till kod, dndring eller utékning om den finner att tillrickliga garantier tillhandahalls.

6. Om utkastet till kod, eller en dndring eller utokning, godkinns i enlighet med punkt 5, och om den berérda
uppforandekoden inte avser behandling i flera medlemsstater, ska tillsynsmyndigheten registrera och offentliggora
uppforandekoden.

7. Om ett utkast till uppforandekod avser behandling i flera medlemsstater ska den tillsynsmyndighet som &r behorig
enligt artikel 55 innan den godkinner utkastet till kod, dndring eller utdkning, inom ramen for det férfarande som avses
i artikel 63 Overlimna det till styrelsen som ska avge ett yttrande om huruvida utkastet till kod, dndring eller utokning
ar forenlig med denna forordning eller, i de fall som avses i punkt 3 i den hér artikeln, tillhandahéller limpliga garantier.

8. Om det i det yttrande som avses i punkt 7 bekriftas att utkastet till kod, dndring eller utokning dr forenligt med
denna forordning, eller, i de fall som avses i punkt 3, tillhandahaller ldmpliga garantier, ska styrelsen inlimna sitt
yttrande till kommissionen.

9.  Kommissionen fir, genom genomforandeakter, besluta att den godkinda koden, dndringen eller utékningen som
getts in till den enligt punkt 8 i den hir artikeln har allmin giltighet inom unionen. Dessa genomférandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 93.2.
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10. Kommissionen ska se till att de godkidnda koder om vilka det har beslutats att de har allmin giltighet enligt
punkt 9 offentliggors pa lampligt sitt.

11.  Styrelsen ska samla alla godkinda uppforandekoder, dndringar och utokningar i ett register och offentliggora dem
pa lampligt sitt.

Artikel 41
Overvakning av godkinda uppférandekoder

1. Utan att det paverkar den berérda tillsynsmyndighetens uppgifter och befogenheter enligt artiklarna 57 och 58 fir
overvakningen av efterlevnaden av en uppforandekod i enlighet med artikel 40 utforas av ett organ som har en limplig
expertnivd i forhdllande till kodens syfte och som ackrediteras for detta andamaél av den behoriga tillsynsmyndigheten.

2. Ett organ som avses i punkt 1 fir ackrediteras for att 6vervaka efterlevnaden av en uppforandekod om detta organ
har

a) visat sitt oberoende och sin expertis i forhdllande till uppforandekodens syfte pd ett sitt som den behoriga tillsyns-
myndigheten finner tillfredsstillande,

b) upprittat forfaranden varigenom det kan bedoma de berorda personuppgiftsansvarigas och personuppgiftsbitradenas
lamplighet for att tillimpa uppforandekoden, Gvervaka att de efterlever dess bestimmelser och regelbundet se Gver
hur den fungerar,

c) upprittat forfaranden och strukturer for att hantera klagomél om overtradelser av uppforandekoden eller det sdtt pa
vilket uppforandekoden har tillimpats, eller tillimpas, av en personuppgiftsansvarig eller ett personuppgiftsbitride,
och for att gora dessa forfaranden och strukturer synliga for registrerade och for allméinheten, och

d) pa ett sitt som den behériga tillsynsmyndigheten finner tillfredsstillande visat att dess uppgifter och uppdrag inte
leder till en intressekonflikt.

3. Den behoriga tillsynsmyndigheten ska inlimna utkastet till kriterier for ackreditering av ett organ som avses i
punkt 1 i den hir artikeln till styrelsen i enlighet med den mekanism for enhetlighet som avses i artikel 63.

4.  Utan att det paverkar den behoriga tillsynsmyndighetens uppgifter och befogenheter och tillimpningen av
bestimmelserna i kapitel VIII ska ett organ som avses i punkt 1 i denna artikel, med forbehdll for tillrickliga
skyddsétgarder, vidta lampliga atgérder i fall av en personuppgiftsansvarigs eller ett personuppgiftsbitrides overtridelse
av uppforandekoden, inbegripet avstingning eller uteslutande av den personuppgiftsansvarige eller personuppgifts-
bitradet fran uppforandekoden. Det ska informera den behoriga tillsynsmyndigheten om sddana dtgarder och skilen for
att de vidtagits.

5. Den behoriga tillsynsmyndigheten ska dterkalla ackrediteringen av ett organ som avses i punkt 1 om villkoren for
ackrediteringen inte, eller inte langre, uppfylls eller om atgarder som vidtagits av organet strider mot denna forordning.

6.  Denna artikel ska inte gilla behandling som utfors av offentliga myndigheter och organ.

Artikel 42
Certifiering

1. Medlemsstaterna, tillsynsmyndigheterna, styrelsen och kommissionen ska uppmuntra, sirskilt pd unionsnivd,
inforandet av certifieringsmekanismer for dataskydd och sigill och markningar for dataskydd som syftar till att visa att
personuppgiftsansvarigas eller personuppgiftsbitradens behandling dr forenlig med denna férordning. De sirskilda
behoven hos mikroféretag samt smé och medelstora foretag ska beaktas.
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2. Certifieringsmekanismer for dataskydd och sigill och markningar for dataskydd som ar godkinda enligt punkt 5 i
denna artikel fér, forutom att de iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som omfattas av denna
forordning, inrdttas for att visa att det foreligger lampliga garantier som tillhandahélls av personuppgiftsansvariga och
personuppgiftsbitriden som inte omfattas av denna forordning enligt artikel 3, inom ramen for Gverforingar av
personuppgifter till tredjeldnder eller internationella organisationer enligt villkoren i artikel 46.2 f. Sidana personuppgift-
sansvariga eller personuppgiftsbitraden ska gora bindande och verkstillbara dtaganden, genom avtal eller andra rittsligt
bindande instrument, att tillimpa dessa lampliga garantier, inbegripet nir det giller registrerades rattigheter.

3. Certifieringen ska vara frivillig och tillginglig via ett 6ppet forfarande.

4. En certifiering i enlighet med denna artikel minskar inte den personuppgiftsansvariges eller personuppgiftsbitradets
ansvar for att denna forordning efterlevs och paverkar inte uppgifter och befogenheter for de tillsynsmyndigheter som ar
behoriga enligt artikel 55 eller 56.

5. En certifiering i enlighet med denna artikel ska utfirdas av de certifieringsorgan som avses i artikel 43 eller av den
behoriga tillsynsmyndigheten pa grundval av kriterier som godkints av den behoriga myndigheten enligt artikel 58.3
eller av styrelsen enligt artikel 63. Om kriterierna har godkédnts av styrelsen far detta leda till en gemensam certifiering,
det europeiska sigillet for dataskydd.

6. Den personuppgiftsansvarige eller det personuppgiftsbitride som ldter sin behandling av uppgifter omfattas av
certifieringsmekanismen ska forse det certifieringsorgan som avses i artikel 43 eller, i tillimpliga fall, den behériga
tillsynsmyndigheten, med all information och tillgang till behandlingsforfaranden som kravs for att genomfora certifier-
ingsforfarandet.

7. Certifiering ska utfirdas till en personuppgiftsansvarig eller ett personuppgiftsbitrade for en period pa hogst tre ar
och fir fornyas pad samma villkor under forutsittning att kraven fortsitter att vara uppfyllda. Certifiering ska,
i tillimpliga fall, aterkallas av de certifieringsorgan som avses i artikel 43 eller av den behériga tillsynsmyndigheten om
kraven for certifieringen inte eller inte lingre uppfylls.

8.  Styrelsen ska samla alla certifieringsmekanismer och sigill och mirkningar for dataskydd i ett register och
offentliggéra dem pa lampligt sitt.

Artikel 43
Certifieringsorgan

1. Utan att det paverkar den behoriga tillsynsmyndighetens uppgifter och befogenheter enligt artiklarna 57 och 58
ska certifieringsorgan som har limplig nivd av expertis i friga om dataskydd, efter att ha informerat tillsynsmyndigheten
for att den ska kunna utéva sina befogenheter enligt artikel 58.2 h nidr sd 4r nodvindigt, utfirda och fornya certifiering.
Medlemsstat ska sikerstilla att dessa certifieringsorgan ar ackrediterade av en av eller bada f6ljande:

a) Den tillsynsmyndighet som dr behorig enligt artikel 55 eller 56,

b) det nationella ackrediteringsorgan som utsetts i enlighet med Europaparlamentets och rddets férordning (EG)
nr 765/2008 (') i enlighet med EN-ISO/IEC 17065/2012 och med de ytterligare krav som faststillts av den
tillsynsmyndighet som &r behorig enligt artikel 55 eller 56.

2. Certifieringsorgan som avses i punkt 1 far ackrediteras i enlighet med den punkten endast om de har

a) visat oberoende och expertis i forhallande till certifieringens syfte pd ett sitt som den behoriga tillsynsmyndigheten
finner tillfredsstillande,

(") Europaparlamentets och ridets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluforing av produkter och upphdvande av férordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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b) forbundit sig att respektera de kriterier som avses i artikel 42.5 och godkints av den tillsynsmyndighet som ar
behorig enligt artikel 55 eller 56, eller av styrelsen enligt artikel 63,

¢) upprittat forfaranden for utfirdande, periodisk 6versyn och aterkallande av certifiering, sigill och markningar for
dataskydd,

d) upprittat forfaranden och strukturer for att hantera klagomél om overtrddelser av certifieringen eller det sitt pa vilket
certifieringen har tillimpats, eller tillimpas, av en personuppgiftsansvarig eller ett personuppgiftsbitrade, och for att
gora dessa forfaranden och strukturer synliga for registrerade och for allmanheten, och

e) pa ett sitt som den behoriga tillsynsmyndigheten finner tillfredsstillande visat att deras uppgifter och uppdrag inte
leder till en intressekonflikt.

3. Ackrediteringen av certifieringsorgan som avses i punkterna 1 och 2 i denna artikel ska ske pd grundval av
kriterier som godkints av den tillsynsmyndighet som ér behorig enligt artikel 55 eller 56, eller av styrelsen enligt
artikel 63. I hindelse av ackreditering enligt punkt 1 b i den hir artikeln ska dessa krav komplettera dem som foreskrivs
i forordning (EG) nr 765/2008 och de tekniska regler som beskriver certifieringsorganens metoder och forfaranden.

4. De certifieringsorgan som avses i punkt 1 ska ansvara for den korrekta bedomning som leder till certifieringen
eller dterkallelsen av certifieringen, utan att det paverkar den personuppgiftsansvariges eller personuppgiftsbitradets
ansvar att efterleva denna forordning. Ackrediteringen ska utfirdas for en period pd hogst fem ar och fir fornyas pa
samma villkor under forutsittning att certifieringsorganet uppfyller de krav som anges i denna artikel.

5. De certifieringsorgan som avses i punkt 1 ska informera de behoriga tillsynsmyndigheterna om orsakerna till
beviljandet eller aterkallelsen av den begirda certifieringen.

6. De krav som avses i punkt 3 i den hir artikeln och de kriterier som avses i artikel 42.5 ska offentliggoras av
tillsynsmyndigheten i ett lattillgangligt format. Tillsynsmyndigheterna ska ocksd Gversinda dessa krav och kriterier till
styrelsen. Styrelsen ska samla alla certifieringsmekanismer och sigill for dataskydd i ett register och offentliggéra dem pé
lampligt sitt.

7. Utan att det paverkar tillimpningen av kapitel VIII ska den behoriga tillsynsmyndigheten eller det nationella ackre-
diteringsorganet dterkalla ett certifieringsorgans ackreditering enligt punkt 1 i denna artikel om villkoren for
ackrediteringen inte, eller inte lingre, uppfylls eller om dtgdrder som vidtagits av certifieringsorganet strider mot denna
forordning.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 i syfte att nirmare ange de
krav som ska tas i beaktande for de certifieringsmekanismer for dataskydd som avses i artikel 42.1.

9. Kommissionen fir anta genomforandeakter for att faststdlla tekniska standarder for certifieringsmekanismer och
sigill och miérkningar for dataskydd samt rutiner for att frimja och erkinna dessa certifieringsmekanismer, sigill och
mirkningar. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.

KAPITEL V

Overforing av personuppgifter till tredjelinder eller internationella organisationer
Artikel 44
Allmin princip for 6verforing av uppgifter

Overféring av personuppgifter som dr under behandling eller &r avsedda att behandlas efter det att de overforts till ett
tredjeland eller en internationell organisation fir bara ske under forutsittning att den personuppgiftsansvarige och
personuppgiftsbitridet, med forbehdll for Gvriga bestimmelser i denna férordning, uppfyller villkoren i detta kapitel,
inklusive for vidare overforing av personuppgifter frdn tredjelandet eller den internationella organisationen till ett annat
tredjeland eller en annan internationell organisation. Alla bestimmelser i detta kapitel ska tillimpas for att sikerstilla att
den nivé pa skyddet av fysiska personer som sikerstills genom denna forordning inte undergrivs.
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Artikel 45
Overforing pa grundval av ett beslut om adekvat skyddsniva

1. Personuppgifter far overforas till ett tredjeland eller en internationell organisation om kommissionen har beslutat
att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den internationella
organisationen i fraga sakerstiller en adekvat skyddsnivé. En sddan overforing ska inte kriva ndgot sarskilt tillstdnd.

2. Nir kommissionen bedomer om en adekvat skyddsniva foreligger ska den sarskilt beakta

a) rdttsstatsprincipen, respekten for de minskliga rattigheterna och de grundliggande friheterna, relevant lagstiftning,
bade allmin lagstiftning och sektorslagstiftning, inklusive avseende allmin sikerhet, forsvar, nationell sikerhet och
straffratt och offentliga myndigheters tillgdng till personuppgifter samt tillimpningen av sddan lagstiftning,
dataskyddsregler, yrkesregler och sikerhetsbestimmelser, inbegripet regler for vidare overforing av personuppgifter till
ett annat tredjeland eller en annan internationell organisation, som ska foljas i det landet eller den internationella
organisationen, rittspraxis samt faktiska och verkstillbara rittigheter for registrerade och effektiv administrativ och
rittslig provning for de registrerade vars personuppgifter 6verfors,

b) huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utdvar
tillsyn 6ver den internationella organisationen, som har ansvar for att sikerstdlla och kontrollera att dataskyddsregler
foljs, inklusive lampliga verkstallighetsbefogenheter, ge de registrerade rad och assistans nir det giller utévandet av
deras rittigheter och samarbeta med medlemsstaternas tillsynsmyndigheter, och

c) vilka internationella dtaganden det berorda tredjelandet eller den berérda internationella organisationen har gjort,
eller andra skyldigheter som foljer av rittsligt bindande konventioner eller instrument samt av dess deltagande i
multilaterala eller regionala system, sdrskilt rérande skydd av personuppgifter.

3. Kommissionen fdr, efter att ha bedomt om det foreligger en adekvat skyddsnivd, genom en genomforandeakt
besluta att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en
internationell organisation sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hir artikeln.
Genomférandeakten ska inritta en mekanism for regelbunden oversyn, minst vart fjarde ar, som ska beakta all relevant
utveckling i det tredjelandet eller den internationella organisationen. Beslutets territoriella och sektorsmissiga tillimpning
ska regleras i genomforandeakten, dir det ocksa i forekommande fall ska anges vilken eller vilka myndigheter som ar
tillsynsmyndighet(er) enligt punkt 2 b i den hér artikeln. Genomf6randeakten ska antas i enlighet med det gransknings-
forfarande som avses i artikel 93.2.

4. Kommissionen ska fortlopande Gvervaka utveckling i tredjelinder och internationella organisationer vilken kan
paverka hur beslut som antagits enligt punkt 3 i den hir artikeln och beslut som antagits pd grundval av artikel 25.6 i
direktiv 95/46EG fungerar.

5. Kommissionen ska, nir tillgdnglig information visar, i synnerhet efter den Gversyn som avses i punkt 3 i den har
artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i fraga eller en
internationell organisation inte lingre sikerstiller adekvat skydd i den mening som avses i punkt 2 i den hir artikeln
och, i den man det behovs, genom genomforandeakter dterkalla, dndra eller upphiva det beslut som avses i punkt 3 i
den hir artikeln utan retroaktiv verkan. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 93.2.

Nar det foreligger vederborligen motiverade och tvingande skal till skyndsamhet ska kommissionen anta omedelbart
tillimpliga genomforandeakter i enlighet med det forfarande som avses i artikel 93.3.

6. Kommissionen ska samrdda med tredjelandet eller den internationella organisationen i frdga for att losa den
situation som lett till beslutet enligt punkt 5.

7. Beslut enligt punkt 5 i den hir artikeln ska inte pdverka overforing av personuppgifter till tredjelandet, ett
territorium eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella organisationen i friga
enligt artiklarna 46—-49.

8. Kommissionen ska i Europeiska unionens officiella tidning och pé sin webbplats offentliggora en forteckning 6ver de
tredjelinder och de territorier och specificerade sektorer i ett givet tredjeland samt de internationella organisationer for
vilka den har faststillt att en adekvat skyddsnivé inte eller inte lingre sikerstills.
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9.  De beslut som antas av kommissionen pd grundval av artikel 25.6 i direktiv 95/46/EG ska forbli i kraft tills de
dndrats, ersatts eller upphivts av ett kommissionsbeslut som antagits i enlighet med punkt 3 eller 5 i den hir artikeln.

Artikel 46
Overforing som omfattas av limpliga skyddsitgirder

1. I avsaknad av ett beslut i enlighet med artikel 45.3, fir en personuppgiftsansvarig eller ett personuppgiftsbitrade
endast overfora personuppgifter till ett tredjeland eller en internationell organisation efter att ha vidtagit limpliga
skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade och effektiva rittsmedel for registrerade finns
tillgdngliga.

2. Lampliga skyddsdtgirder enligt punkt 1 far, utan att det kravs sarskilt tillstdnd fran en overvakningsmyndighet, ta
formen av

a) ett rittsligt bindande och verkstallbart instrument mellan offentliga myndigheter eller organ,
b) bindande foretagsbestimmelser i enlighet med artikel 47,

¢) standardiserade dataskyddsbestimmelser som antas av kommissionen i enlighet med det granskningsforfarande som
avses i artikel 93.2,

d) standardiserade dataskyddsbestimmelser som antagits av en tillsynsmyndighet och godkints av kommissionen i
enlighet med det granskningsforfarande som avses i artikel 93.2,

e) en godkind uppforandekod enlig artikel 40 tillsammans med rattsligt bindande och verkstillbara dtaganden for den
personuppgiftsansvarige eller personuppgiftsbitradet i tredjelandet att tillimpa lampliga skyddsdtgirder, dven nér det
giller registrerades rittigheter, eller

f) en godkind certifieringsmekanism enlig artikel 42 tillsammans med rittsligt bindande och verkstillbara dtaganden
for den personuppgiftsansvarige, personuppgiftsbitradet i tredjelandet att tillimpa lampliga skyddsdtgirder, dven ndr
det giller de registrerades rattigheter.

3. Med forbehall for tillstdnd frin den behoriga tillsynsmyndigheten, far lampliga skyddsatgarder enligt punkt 1 ocksd
i synnerhet ta formen av

a) avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitradet och den personuppgiftsansvarige,
personuppgiftsbitradet eller mottagaren av personuppgifterna i tredjelandet eller den internationella organisationen,
eller

b) bestimmelser som ska inféras i administrativa overenskommelser mellan offentliga myndigheter eller organ vilka
inbegriper verkstallbara och faktiska rittigheter for registrerade.

4.  Tillsynsmyndigheten ska tillimpa den mekanism f6r enhetlighet som avses i artikel 63 i de fall som avses i punkt 3
i den hdr artikeln.

5. Tillstind frdn en medlemsstat eller tillsynsmyndighet p& grundval av artikel 26.2 i direktiv 95/46/EG ska forbli
giltigt tills det, vid behov, dndrats, ersatts eller upphivts av den tillsynsmyndigheten. De beslut som fattas av
kommissionen pé grundval av artikel 26.4 i direktiv 95/46EG ska forbli i kraft tills de, vid behov, dndrats, ersatts eller
upphivts av ett kommissionsbeslut som antagits i enlighet med punkt 2 i den hir artikeln.

Artikel 47

Bindande foretagsbestimmelser

1. Den behdriga tillsynsmyndigheten ska godkdnna bindande foretagsbestimmelser i enlighet med den mekanism for
enhetlighet som foreskrivs i artikel 63 under forutsittning att de

a) dr rittslig bindande, tillimpas pd, och verkstills av alla delar som berors inom den koncern eller grupp av foretag
som deltar i gemensam ekonomisk verksamhet, inklusive deras anstillda,
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b) innehdller uttryckliga bestimmelser om de registrerades lagstadgade rattigheter nir det giller behandlingen av deras
personuppgifter, och

c) uppfyller villkoren i punkt 2.
2. De bindande foretagsbestimmelser som avses i punkt 1 ska nirmare ange dtminstone foljande:

a) struktur och kontaktuppgifter for den koncern eller grupp av foretag som deltar i gemensam ekonomisk verksamhet
och for var och en av dess medlemmar,

b) vilka Gverforingar eller uppsittningar av Overforingar av uppgifter som omfattas, inklusive kategorierna av
personuppgifter, typen av behandling och dess dndamdl, den typ av registrerade som berors samt vilket eller vilka
tredjeldnder som avses,

¢) bestimmelsernas rittsligt bindande natur, savél internt som externt,

d) tillimpningen av allminna principer for dataskydd, sirskilt avgrinsning av syften, uppgiftsminimering, begrinsade
lagringsperioder, datakvalitet, inbyggt dataskydd och dataskydd som standard, rittslig grund fo6r behandling,
behandling av sirskilda kategorier av personuppgifter, dtgirder for att sikerstilla datasikerhet och villkoren nér det
giller vidare overforing av uppgifter till organ som inte 4r bundna av bindande foretagsbestimmelser,

e) de registrerades rattigheter avseende behandling och medlen for att utova dessa rattigheter, inklusive ritten att inte
bli foremal for beslut grundade enbart pd automatisk behandling, inklusive profilering, enligt artikel 22, ritten att
inge klagomal till den behoriga tillsynsmyndigheten och till behoriga domstolar i medlemsstaterna enligt artikel 79,
ritten till provning samt i forekommande fall rdtten till kompensation for overtradelse av de bindande foretagsbe-
stimmelserna,

f) att den personuppgiftsansvarige eller personuppgiftsbitradet som ar etablerad inom en medlemsstats territorium tar
pa sig ansvaret om en berdrd enhet som inte dr etablerad inom unionen bryter mot de bindande foretagsbestim-
melserna; den personuppgiftsansvarige eller personuppgiftsbitradet far helt eller delvis undantas frdn denna
skyldighet endast pd villkor att det kan visas att den berorda enheten i foretagsgruppen inte kan hallas ansvarig for
den skada som har uppkommit,

g) hur de registrerade ska informeras om innehéllet i de bindande foretagsbestimmelserna, sdrskilt de bestimmelser
som avses i leden d, e och f i denna punkt utéver den information som avses i artiklarna 13 och 14,

h) uppgifterna for varje dataskyddsombud som utsetts i enlighet med artikel 37, eller varje annan person eller enhet
med ansvar for kontrollen av att de bindande foretagsbestimmelserna foljs inom den koncern eller grupp av foretag
som deltar i gemensam ekonomisk verksamhet, samt i friga om utbildning och hantering av klagomal,

i) forfaranden for klagomal,

j) rutinerna inom den koncern eller grupp av foretag som deltar i gemensam ekonomisk verksamhet for att kontrollera
att de bindande foretagsreglerna foljs; sddana rutiner ska inbegripa dataskyddstillsyn och metoder for att sakerstilla
korrigerande atgirder for att skydda de registrerades rittigheter; resultaten av sddana kontroller bor meddelas den
person eller enhet som avses i led h och styrelsen i det kontrollerande foretaget i koncernen eller gruppen av foretag
som deltar i gemensam ekonomisk verksamhet, och bor pd begdran vara tillginglig for den behoriga tillsynsmyndig-
heten,

k) rutinerna for att rapportera och dokumentera dndringar i bestimmelserna, samt rutinerna for att rapportera dessa
andringar till tillsynsmyndigheten,

) rutinerna for att samarbeta med tillsynsmyndigheten i syfte att se till att alla medlemmar i den koncern eller grupp
av foretag som deltar i gemensam ekonomisk verksamhet f6ljer reglerna, sirskilt genom att meddela tillsynsmyndig-
heten resultaten av kontroller av de dtgdrder som avses i led j,

m) rutinerna for att till den behoriga tillsynsmyndigheten rapportera alla rittsliga krav som en medlem i koncernen eller
gruppen av foretag som deltar i gemensam ekonomisk verksamhet 4r underkastad i ett tredjeland och som sannolikt
kommer att ha en avsevird negativ inverkan pd de garantier som ges genom de bindande foretagsbestimmelserna,
och

n) lamplig utbildning om dataskydd for personal som har stindig eller regelbunden tillging till personuppgifter.
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3. Kommissionen far nirmare ange vilket format och vilka rutiner som ska anvindas for de personuppgiftsansvarigas,
personuppgiftsbitridenas och tillsynsmyndigheternas utbyte av information om bindande foretagsbestimmelser i den
mening som avses i denna artikel. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 93.2.

Artikel 48
Overforingar och utlimnanden som inte ir tillitna enligt unionsritten

Domstolsbeslut eller beslut fran myndigheter i tredjeland dir det krévs att en personuppgiftsansvarig eller ett personupp-
giftsbitrade 6verfor eller limnar ut personuppgifter fir erkdnnas eller genomforas pé ndgot som helst sitt endast om det
grundar sig pa en internationell overenskommelse, sdsom ett avtal om omsesidig rittslig hjilp, som giller mellan det
begirande tredjelandet och unionen eller en medlemsstat, utan att detta paverkar andra grunder for overféring enligt
detta kapitel.

Artikel 49
Undantag i sirskilda situationer

1. Om det inte foreligger ndgot beslut om adekvat skyddsnivd enligt artikel 45.3, eller om limpliga skyddsdtgarder
enligt artikel 46, inbegripet bindande foretagsbestimmelser, fir en overforing eller uppsittning av overforingar av
personuppgifter till ett tredjeland eller en internationell organisation endast ske om négot av foljande villkor dr uppfyllt:

a) Den registrerade har uttryckligen samtyckt till att uppgifterna far overforas, efter att forst ha blivit informerad om de
eventuella riskerna med sddana overforingar for den registrerade nir det inte foreligger nigot beslut om adekvat
skyddsnivé eller limpliga skyddsétgarder.

b) Overféringen dr nodvindig for att fullgéra ett avtal mellan den registrerade och den personuppgiftsansvarige eller for
att genomfora tgirder som foregdr ett sddant avtal pd den registrerades begdran.

) Overforingen dr nodvindig for att ingd eller fullgdra ett avtal mellan den personuppgiftsansvarige och en annan
fysisk eller juridisk person i den registrerades intresse.

d) Overféringen dr nddvindig av viktiga skdl som rér allménintresset.
e) Overforingen dr nodvindig for att kunna faststilla, gora géllande eller forsvara rittsliga ansprék.

f) Overforingen 4r nédvindig for att skydda den registrerades eller andra personers grundliggande intressen, nir den
registrerade 4r fysiskt eller rittsligt forhindrad att ge sitt samtycke.

g) Overforingen gors frédn ett register som enligt unionsritten eller medlemsstaternas nationella ritt &r avsett att ge
allminheten information och som ér tillgingligt antingen for allminheten eller for var och en som kan styrka ett
berittigat intresse, men endast i den utstrickning som de i unionsritten eller i medlemsstaternas nationella ritt
angivna villkoren for tillgdnglighet uppfylls i det enskilda fallet.

Nir en overforing inte skulle kunna grundas pd en bestimmelse i artikel 45 eller 46, inklusive bestimmelserna om
bindande foretagsbestimmelser, och inget av undantagen for en sirskild situation som avses i forsta stycket i den har
punkten ar tillimpligt, fir en Overforing till ett tredjeland eller en internationell organisation 4ga rum endast
omoverforingen inte dr repetitiv, endast géller ett begrinsat antal registrerade, dr nodvindig for dndamal som ror den
personuppgiftsansvariges tvingande berittigade intressen och den registrerades intressen eller rittigheter och friheter inte
vager tyngre, och den personuppgiftsansvarige har bedomt samtliga omstandigheter kring 6verforingen av uppgifter och
pa grundval av denna bedémning vidtagit lampliga skyddsatgarder for att skydda personuppgifter. Den personuppgift-
sansvarige ska informera tillsynsmyndigheten om overforingen. Den personuppgiftsansvarige ska utover tillhanda-
hallande av den information som avses i artiklarna 13 och 14 informera den registrerade om 6verforingen och om de
tvingande berittigade intressen som efterstravas.

2. En overforing enligt led g i punkt 1 forsta stycket fir inte omfatta alla personuppgifter eller hela kategorier av
personuppgifter som finns i registret. Om registret dr avsett att vara tillgdngligt for personer med ett berittigat intresse
ska overforingen goras endast pd begiran av dessa personer eller om de sjdlva dr mottagarna.
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3. Leden a, b och ¢ i punkt 1 forsta stycket samt andra stycket i samma punkt ska inte gilla dtgirder som vidtas av
offentliga myndigheter som ett led i myndighetsutovning.

4. Det allminintresse som avses i led d i punkt 1 forsta stycket ska vara erkdnt i unionsritten eller i den nationella
ritt som den personuppgiftsansvarige omfattas av.

5. Saknas beslut om adekvat skyddsnivd, fir unionsritten eller medlemsstaternas nationella ratt med hinsyn till
viktiga allminintressen uttryckligen faststilla granser for overforingen av specifika kategorier av personuppgifter till ett
tredjeland eller en internationell organisation. Medlemsstaterna ska underritta kommissionen om sddana bestimmelser.

6.  Den personuppgiftsansvarige eller personuppgiftsbitradet ska bevara uppgifter bidde om bedomningen och om de
lampliga skyddsatgirder som avses i punkt 1 andra stycket i den hir artikeln i det register som avses i artikel 30.

Artikel 50
Internationellt samarbete for skydd av personuppgifter

Nir det giller tredjelinder och internationella organisationer ska kommissionen och tillsynsmyndigheterna vidta
lampliga dtgarder for att

a) utveckla rutiner for det internationella samarbetet for att underlitta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter,

b) pd internationell nivd erbjuda omsesidigt bistind for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom underrittelse, hinskjutande av klagomdl, bistind vid utredningar samt
informationsutbyte, med iakttagande av liampliga skyddsdtgirder for personuppgifter samt skyddet av andra
grundldggande rittigheter och friheter,

¢) involvera berorda aktorer i diskussioner och dtgirder som syftar till att 6ka det internationella samarbetet nir det
giller tillimpningen av lagstiftningen om skydd av personuppgifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter, inklusive avseende
behorighetskonflikter med tredjelinder.

KAPITEL VI
Oberoende tillsynsmyndigheter

Avsnitt 1

Oberoende stillning
Artikel 51
Tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att Gvervaka
tillimpningen av denna forordning, i syfte att skydda fysiska personers grundliggande rattigheter och friheter i samband
med behandling samt att underlitta det fria flodet av sidana uppgifter inom unionen (nedan kallad tillsynsmyndighet).

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av denna forordning i hela unionen. For detta
dndamadl ska tillsynsmyndigheterna samarbeta savil sinsemellan som med kommissionen i enlighet med kapitel VIL

3. Om det finns fler 4n en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
foretrada dessa myndigheter i styrelsen; medlemsstaten ska ocksd uppritta en rutin for att se till att 6vriga myndigheter
foljer reglerna f6r den mekanism for enhetlighet som avses i artikel 63.

4. Varje medlemsstat ska senast den 25 maj 2018 anmiila till kommissionen vilka nationella bestimmelser den antar
i enlighet med detta kapitel, och alla framtida dndringar som ror dessa bestimmelser ska anmilas utan drojsmal.
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Artikel 52
Oberoende

1.  Varje tillsynsmyndighet ska vara fullstindigt oberoende i utférandet av sina uppgifter och utovandet av sina
befogenheter i enlighet med denna férordning.

2. Varje tillsynsmyndighets ledamot eller ledamoéter ska i utforandet av sina uppgifter och utévandet av sina
befogenheter i enlighet med denna forordning std fria frin utomstdende péverkan, direkt sdvdl som indirekt, och far
varken begira eller ta emot instruktioner av ndgon.

3. Tillsynsmyndighetens ledamoter ska avhilla sig fran alla handlingar som édr oforenliga med deras skyldigheter och
under sin mandattid avstd frin all annan avlonad eller oavlonad yrkesverksamhet som stdr i strid med deras
tjiansteutovning.

4. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet forfogar over de personella, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behévs for att myndigheten ska kunna utféra sina uppgifter och
utova sina befogenheter, inklusive inom ramen for det omsesidiga bistdndet, samarbetet och deltagandet i styrelsens
verksamhet.

5. Varje medlemsstat ska sdkerstilla att varje tillsynsmyndighet véljer och forfogar 6ver egen personal, som ska ta
instruktioner uteslutande frin den berorda tillsynsmyndighetens ledamot eller ledamoter.

6.  Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet blir foremal for finansiell kontroll, utan att detta
paverkar tillsynsmyndighetens oberoende och att de forfogar 6ver en separat, offentlig drsbudget som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

Artikel 53
Allmiinna villkor for tillsynsmyndighetens ledamoter

1. Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utnimnas genom ett genom ett
oppet forfarande med insyn av

— deras parlament,

— deras regering,

— deras statschef, eller

— ett oberoende organ som genom medlemsstatens nationella ritt anfortrotts utndmningen.

2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd omradet skydd av
personuppgifter, som kravs for att ledamoten ska kunna utfora sitt uppdrag och utova sina befogenheter.

3. En ledamots uppdrag ska upphora dd mandattiden l6per ut eller om ledamoten avgar eller avsitts fran sin tjdnst i
enlighet med den ber6rda medlemsstatens nationella ritt.

4. En ledamot far avsittas endast pd grund av grov forsummelse eller nir ledamoten inte lingre uppfyller de villkor
som krivs for att utféra uppdraget.
Artikel 54
Regler for inrittandet av en tillsynsmyndighet

1. Varje medlemsstat ska faststilla f6ljande i lag:

a) Varje tillsynsmyndighets inréttande.
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b) De kvalifikationer och de villkor for lamplighet som krivs for att ndgon ska kunna utndmnas till ledamot av en
tillsynsmyndighet.

¢) Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledaméter.

d) Mandattiden for varje tillsynsmyndighets ledamot eller ledamoter, vilken inte fir understiga fyra ar, utom vid
tillsattandet av de forsta ledamoterna efter den 24 maj 2016, dd ett stegvis tillsittningsforfarande med kortare
perioder for ndgra av ledamoterna fér tillimpas om detta dr nédvindigt for att sakerstdlla myndighetens oberoende.

e) Huruvida varje tillsynsmyndighets ledamot eller ledamoter far ges fornyat mandat, och om sé ir fallet, for hur ménga
perioder.

f) Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot eller ledaméter och personal har,
forbud mot handlingar, yrkesverksamhet och férméner som stdr i strid dirmed under och efter mandattiden och
vilka bestimmelser som géller f6r anstallningens upphorande.

2. Varje tillsynsmyndighets ledamot eller ledamoter och personal ska i enlighet med unionsritten eller
medlemsstaternas nationella ritt omfattas av tystnadsplikt badde under och efter sin mandattid vad avser konfidentiell
information som de fatt kunskap om under utférandet av deras uppgifter eller utévandet av deras befogenheter. Under
mandatperioden ska denna tystnadsplikt i synnerhet gilla rapportering fran fysiska personer om overtradelser av denna
forordning.

Avsnitt 2

Behorighet, uppgifter och befogenheter
Artikel 55
Behorighet

1. Varje tillsynsmyndighet ska vara behorig att utfora de uppgifter och utéva de befogenheter som tilldelas den enligt
denna forordning inom sin egen medlemsstats territorium.

2. Om behandling utférs av myndigheter eller privata organ som agerar pa grundval av artikel 6.1 ¢ eller e ska
tillsynsmyndigheten i den berorda medlemsstaten vara behorig. I sidana fall ska artikel 56 inte tillimpas.

3. Tillsynsmyndigheterna ska inte vara behoriga att utova tillsyn 6ver domstolar som behandlar personuppgifter i sin
domande verksamhet.

Artikel 56
Den ansvariga tillsynsmyndighetens behorighet

1. Utan att det paverkar tillimpningen av artikel 55 ska tillsynsmyndigheten for den personuppgiftsansvariges eller
personuppgiftsbitradets huvudsakliga verksamhetsstille eller enda verksamhetsstille vara behorig att agera som ansvarig
tillsynsmyndighet for den personuppgiftsansvariges eller personuppgiftsbitradets gransoverskridande behandling
i enlighet med det forfarande som f6reskrivs i artikel 60.

2. Genom undantag frin punkt 1 ska varje tillsynsmyndighet vara behorig att behandla ett klagomal som limnats in
till denna eller en eventuell Gvertriadelse av denna férordning, om sakfrigan i drendet endast ror ett verksamhetsstille i
medlemsstaten eller i visentlig grad paverkar registrerade endast i medlemsstaten.

3. I de fall som avses i punkt 2 i den hir artikeln ska tillsynsmyndigheten utan drojsmél informera den ansvariga
tillsynsmyndigheten om detta drende. Inom tre veckor frén det att den underrittats ska den ansvariga tillsynsmyndighe-
ten besluta huruvida den kommer att behandla drendet i enlighet med det forfarande som foreskrivs i artikel 60, med
hinsyn till huruvida den personuppgiftsansvarige eller personuppgiftsbitridet har eller inte har ett verksamhetsstille som
ar beldget i den medlemsstat dér den tillsynsmyndighet som limnat informationen ar beldgen.
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4. Om den ansvariga tillsynsmyndigheten beslutar att behandla drendet ska det ske i enlighet med det forfarande som
foreskrivs i artikel 60. Den tillsynsmyndighet som underrittade den ansvariga tillsynsmyndigheten fir limna in ett utkast
till beslut till den ansvariga tillsynsmyndigheten. Den ansvariga tillsynsmyndigheten ska ta storsta mojliga hansyn till
detta utkast till beslut nir det utarbetar det utkast till beslut som avses i artikel 60.3.

5. Om den ansvariga tillsynsmyndigheten beslutar att inte behandla drendet ska den tillsynsmyndighet som
underrittade den ansvariga tillsynsmyndigheten behandla drendet i enlighet med artiklarna 61 och 62.

6. Den ansvariga tillsynsmyndigheten ska vara den personuppgiftsansvariges eller personuppgiftsbitradets enda
motpart ndr det giller den registreringsansvariges eller den personuppgiftsbitradets gransoverskridande behandling.

Artikel 57
Uppgifter

1. Utan att det paverkar de andra uppgifter som foreskrivs i denna forordning ska varje tillsynsmyndighet pé sitt
territorium ansvara for foljande:

a) Overvaka och verkstilla tillimpningen av denna férordning.

b) Oka allminhetens medvetenhet om och forstdelse for risker, regler, skyddsdtgirder och rittigheter i friga om
behandling. Sarskild uppmarksamhet ska dgnas at insatser som riktar sig till barn.

¢) I enlighet med medlemsstatens nationella ritt ge rddgivning at det nationella parlamentet, regeringen och andra
institutioner och organ om lagstiftningsdtgdrder och administrativa atgarder rorande skyddet av fysiska personers

rittigheter och friheter nir det giller behandling.

d) Oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt denna
forordning.

e) P4 begiran tillhandahélla information till registrerade om hur de ska utova sina rdttigheter enligt denna forordning,
och om sd krivs samarbeta med tillsynsmyndigheter i andra medlemsstater for detta dndamal.

f) Behandla klagomal frdn en registrerad eller frdn ett organ, en organisation eller en sammanslutning enligt artikel 80,
och ddr s dr lampligt undersoka den sakfrdga som klagomalet giller och inom rimlig tid underritta den enskilde
om hur undersokningen fortskrider och om resultatet, i synnerhet om det krivs ytterligare undersokningar eller
samordning med en annan tillsynsmyndighet.

g) Samarbeta, inbegripet utbyta information, med och ge 6msesidigt bistand till andra tillsynsmyndigheter for att se till
att denna forordning tillimpas och verkstills pa ett enhetligt sitt.

h) Utféra undersokningar om tillimpningen av denna forordning, inbegripet pd grundval av information som erhélls
fran en annan tillsynsmyndighet eller annan myndighet.

i) Folja sddan utveckling som paverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik och affdrspraxis.

j)  Anta sddana standardavtalsklausuler som avses i artiklarna 28.8 och 46.2 d.

k) Uppritta och fora en forteckning nir det giller kravet pd en konsekvensbedomning avseende dataskydd enligt
artikel 35.4.

) Ge rdd om behandling av personuppgifter enligt artikel 36.2.

m) Frimja framtagande av uppforandekoder enligt artikel 40.1 samt yttra sig over och godkinna sddana
uppforandekoder som tillhandahéller tillrickliga garantier, i enlighet med artikel 40.5.

n) Uppmuntra till inrdttandet av certifieringsmekanismer for dataskydd och av sigill och mérkningar for dataskydd i
enlighet med artikel 42.1 samt godkdnna certifieringskriterierna i enlighet med artikel 42.5.

o) [Itillimpliga fall genomfora en periodisk 6versyn av certifieringar som utfirdats i enlighet med artikel 42.7.



4.5.2016 Europeiska unionens officiella tidning L 119/69

p) Utarbeta och offentliggora kriterier for ackreditering av ett organ for overvakning av uppforandekoder enligt
artikel 41 och ett certifieringsorgan enligt artikel 43.

q) Ackreditera ett organ for overvakning av uppforandekoder enligt artikel 41 och ett certifieringsorgan enligt
artikel 43.

1) Godkdnna sddana avtalsklausuler och bestimmelser som avses i artikel 46.3.

s) Godkinna sidana bindande foretagsbestimmelser som avses i artikel 47.

t) Bidra till styrelsens verksamhet.

u) Halla arkiv 6ver overtradelser av denna forordning och dtgirder som vidtagits i enlighet med artikel 58.2.
v) Utfora eventuella andra uppgifter som ror skyddet av personuppgifter.

2. Varje tillsynsmyndighet ska underlitta inlimningen av klagomal enligt punkt 1 f genom &tgérder sdsom ett sdrskilt
formuldr for andamalet, vilket ocksa kan fyllas i elektroniskt, utan att andra kommunikationsformer utesluts.

3. Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och, i tillimpliga fall, for
dataskyddsombudet.

4. Om en begiran dr uppenbart ogrundad eller orimlig, sdrskilt pd grund av dess repetitiva karaktar, far tillsynsmyn-
digheten ta ut en rimlig avgift grundad pé de administrativa kostnaderna eller vigra att tillmotesgd begiran. Det dligger
tillsynsmyndigheten att visa att begdran ar uppenbart ogrundad eller orimlig.

Artikel 58
Befogenheter

1. Varje tillsynsmyndighet ska ha samtliga foljande utredningsbefogenheter

a) Beordra den personuppgiftsansvarige eller personuppgiftsbitridet, och i tillimpliga fall den personuppgiftsansvariges
eller personuppgiftsbitradets foretradare, att limna all information som myndigheten behover for att kunna fullgora
sina uppgifter.

b) Genomfora undersokningar i form av dataskyddstillsyn.

¢) Genomfora en oversyn av certifieringar som utfirdats i enlighet med artikel 42.7.

d) Meddela den personuppgiftsansvarige eller personuppgiftsbitridet om en péstddd overtrddelse av denna f6érordning.

e) Fran den personuppgiftsansvarige och personuppgiftsbitradet fa tillgdng till alla personuppgifter och all information
som tillsynsmyndigheten behover for att kunna fullgora sina uppgifter.

f) Fa tilltrade till alla lokaler som tillhor den personuppgiftsansvarige och personuppgiftsbitradet, inbegripet tillgdng till
all utrustning och alla andra medel for behandling av personuppgifter i 6verensstimmelse med unionens processritt
eller medlemsstaternas nationella processritt.

2. Varje tillsynsmyndighet ska ha samtliga foljande korrigerande befogenheter

a) Utfirda varningar till en personuppgiftsansvarig eller personuppgiftsbitridet om att planerade behandlingar sannolikt
kommer att bryta mot bestimmelserna i denna forordning.

b) Utfirda reprimander till en personuppgiftsansvarig eller personuppgiftsbitridet om behandling bryter mot
bestimmelserna i denna férordning.

c) Forelagga den personuppgiftsansvarige eller personuppgiftsbitradet att tillmotesgd den registrerades begdran att fa
utova sina rattigheter enligt denna férordning.
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d) Forelagga en personuppgiftsansvarig eller ett personuppgiftsbitrade att se till att behandlingen sker i enlighet med
bestimmelserna i denna férordning och om sd krdvs pa ett specifikt sitt och inom en specifik period,

e) Foreldgga den personuppgiftsansvarige att meddela den registrerade att en personuppgiftsincident har intraffat.

f) Infora en tillfillig eller definitiv begransning av, inklusive ett forbud mot, behandling.

g) Foreligga om rittelse eller radering av personuppgifter samt begrinsning av behandling enligt artiklarna 16, 17
och 18 och underritta mottagare till vilka personuppgifterna har limnats ut om dessa atgirder enligt artiklarna 17.2

och 19.

h) Aterkalla en certifiering eller beordra certifieringsorganet att dterkalla en certifiering som utfirdats enligt artikel 42
eller 43, eller beordra certifieringsorganet att inte utfirda certifiering om kraven for certifiering inte eller inte lingre

uppfylls.

i) Pafora administrativa sanktionsavgifter i enlighet med artikel 83 utover eller i stillet for de dtgirder som avses i detta
stycke, beroende pd omstindigheterna i varje enskilt fall.

j) Foreldgga om att flodet av uppgifter till en mottagare i tredje land eller en internationell organisation ska avbrytas.

3. Varje tillsynsmyndighet ska ha samtliga foljande befogenheter att utfirda tillstdnd och att ge rad:

a) Ge rad till den personuppgiftsansvarige i enlighet med det forfarande for forhandssamrad som avses i artikel 36.

b) Pd eget initiativ eller pd begdran avge yttranden till det nationella parlamentet, medlemsstatens regering eller, i
enlighet med medlemsstatens nationella ritt, till andra institutioner och organ samt till allminheten, i frigor som ror
skydd av personuppgifter.

¢) Ge tillstand till behandling enligt artikel 36.5 om medlemsstatens ritt krdver ett sddant férhandstillstdnd.

d) Avge ett yttrande om och godkinna utkast till uppforandekoder enligt artikel 40.5.

e) Ackreditera certifieringsorgan i enlighet med artikel 43.

f) Utfirda certifieringar och godkinna kriterier for certifiering i enlighet med artikel 42.5.

g) Anta standardiserade dataskyddsbestimmelser enligt artiklarna 28.8 och 46.2 d.

h) Godkinna avtalsklausuler enligt artikel 46.3 a.

i) Godkinna administrativa 6verenskommelser enligt artikel 46.3 b.

j) Godkinna bindande foretagsbestimmelser enligt artikel 47.

4. Utévandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av limpliga

skyddsatgarder, inbegripet effektiva rttsmedel och rittssikerhet, som faststills i unionsritten och i medlemsstaternas
nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lagstiftning faststilla att dess tillsynsmyndighet ska ha befogenhet att upplysa de rittsliga
myndigheterna om o6vertridelser av denna forordning och vid behov att inleda eller pd ovrigt vis delta i rittsliga
forfaranden, for att verkstilla bestimmelserna i denna forordning.

6.  Varje medlemsstat fir i lagstiftning foreskriva att dess tillsynsmyndighet ska ha ytterligare befogenheter utéver dem
som avses i punkterna 1, 2 och 3. Utévandet av dessa befogenheter ska inte paverka den effektiva tillimpningen av
kapitel VII.

Artikel 59

Verksamhetsrapporter

Varje tillsynsmyndighet ska uppritta en arlig rapport om sin verksamhet, vilken kan omfatta en forteckning over typer
av anmdlda overtradelser och typer av dtgirder som vidtagits i enlighet med artikel 58.2. Rapporterna ska oversindas till
det nationella parlamentet, regeringen och andra myndigheter som utsetts genom medlemsstatens nationella ritt. De ska
goras tillgidngliga for allminheten, kommissionen och styrelsen.
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KAPITEL VII

Samarbete och enhetlighet

Avsnitt 1

Samarbete
Artikel 60
Samarbete mellan den ansvariga tillsynsmyndigheten och de andra berérda tillsynsmyndigheterna

1. Den ansvariga tillsynsmyndigheten ska samarbeta med de andra berorda tillsynsmyndigheterna i enlighet med
denna artikel i en strivan att uppnd samforstand. Den ansvariga tillsynsmyndigheten och de berorda tillsynsmyndigheter-
na ska utbyta all relevant information med varandra.

2. Den ansvariga tillsynsmyndigheten fir nir som helst begira att andra berorda tillsynsmyndigheter ger 6msesidigt
bistdnd i enlighet med artikel 61 och fir genomféra gemensamma insatser i enlighet med artikel 62, i synnerhet for att
utfora utredningar eller 6vervaka genomforandet av en dtgird som avser en personuppgiftsansvarig eller ett personupp-
giftsbitrade som ar etablerad i en annan medlemsstat.

3. Den ansvariga tillsynsmyndigheten ska utan dr6jsmdl meddela de andra berdrda tillsynsmyndigheterna den
relevanta informationen i drendet. Den ska utan dr6jsmaél ligga fram ett utkast till beslut for de andra berérda tillsyns-
myndigheterna sd att de kan avge ett yttrande och ta vederborlig hansyn till deras synpunkter.

4. Om ndgon av de andra berorda tillsynsmyndigheterna inom en period av fyra veckor efter att de har radfragats i
enlighet med punkt 3 i den hir artikeln uttrycker en relevant och motiverad invindning mot utkastet till beslut ska den
ansvariga tillsynsmyndigheten, om den inte instimmer i den relevanta och motiverade invdndningen eller anser att
invindningen inte dr relevant eller motiverad, 6verlimna &rendet till den mekanism for enhetlighet som avses
i artikel 63.

5. Om den ansvariga tillsynsmyndigheten avser att folja den relevanta och motiverade invindningen ska den till de
andra berorda tillsynsmyndigheterna Gverlimna ett reviderat utkast till beslut s& att de kan avge ett yttrande. Detta
reviderade utkast till beslut ska omfattas av det forfarande som avses i punkt 4 inom en period av tvd veckor.

6. Om ingen av de andra berdrda tillsynsmyndigheterna har gjort invindningar mot det utkast till beslut som den
ansvariga tillsynsmyndigheten har lagt fram inom den period som avses i punkterna 4 och 5 ska den ansvariga tillsyns-
myndigheten och de berorda tillsynsmyndigheterna anses samtycka till detta utkast till beslut och ska vara bundna av
det.

7. Den ansvariga tillsynsmyndigheten ska anta och meddela beslutet till den personuppgiftsansvariges eller
personuppgiftsbitradets huvudsakliga eller enda verksamhetsstille, allt efter omstindigheterna, och underritta de andra
berorda tillsynsmyndigheterna och styrelsen om beslutet i friga, inbegripet en sammanfattning av relevanta fakta och en
relevant motivering. Den tillsynsmyndighet till vilken ett klagomal har limnats in ska underritta den enskilde om
beslutet.

8. Om ett klagomaél avvisas eller avslds ska den tillsynsmyndighet till vilken klagomélet limnades in, genom undantag
fran punkt 7, anta beslutet och meddela den enskilde samt informera den personuppgiftsansvarige.

9. Om den ansvariga tillsynsmyndigheten och de berorda tillsynsmyndigheterna dr Gverens om att avvisa eller avsla
delar av ett klagomal och att vidta dtgirder betriffande andra delar av klagomadlet ska ett separat beslut antas for var och
en av dessa delar av frgan. Den ansvariga tillsynsmyndigheten ska anta beslutet om den del som giller dtgarder som
avser den personuppgiftsansvarige och meddela det till den personuppgiftsansvariges eller personuppgiftsbitradets
huvudsakliga eller enda verksambhetsstille pd medlemsstatens territorium och underritta den enskilde om detta, medan
den enskildes tillsynsmyndighet ska anta beslutet for den del som giller avvisande av eller avslag pé klagomalet och
meddela det till den enskilde och underritta den personuppgiftsansvarige eller personuppgiftsbitradet om detta.

10.  Efter att den personuppgiftsansvarige eller personuppgiftsbitradet har meddelats om den ansvariga myndighetens
beslut i enlighet med punkterna 7 och 9 ska den personuppgiftsansvarige eller personuppgiftsbitradet vidta nodvindiga
atgarder for att se till att beslutet efterlevs vad giller behandling med koppling till alla deras verksamhetsstillen i
unionen. Den personuppgiftsansvarige eller personuppgiftsbitridet ska meddela den ansvariga tillsynsmyndigheten vilka
atgarder som har vidtagits for att efterleva beslutet, och den ansvariga tillsynsmyndigheten ska informera de andra
berdrda tillsynsmyndigheterna.
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11.  Om en berdrd tillsynsmyndighet under exceptionella omstandigheter har skil att anse att det finns ett bradskande
behov av att agera for att skydda registrerades intressen ska det skyndsamma forfarande som avses i artikel 66 tillimpas.

12.  Den ansvariga tillsynsmyndigheten och de andra berérda tillsynsmyndigheterna ska forse varandra med den
information som kravs enligt denna artikel pd elektronisk vig med anvindning av ett standardiserat format.

Artikel 61
Omsesidigt bistind

1. Tillsynsmyndigheterna ska utbyta relevant information och ge 6msesidigt bistdnd i arbetet for att genomféra och
tillimpa denna forordning pé ett enhetligt sitt, och ska infora tgirder som bidrar till ett verkningsfullt samarbete. Det
omsesidiga bistdndet ska i synnerhet omfatta begiranden om information och tillsynsdtgirder, till exempel begdranden
om utforande av forhandstillstdnd och forhandssamrdd, inspektioner och utredningar.

2. Varje tillsynsmyndighet ska vidta limpliga atgirder som krivs for att besvara en begiran frin en annan
tillsynsmyndighet utan onddigt drojsmél och inte senare 4n en mdnad efter det att den tagit emot begdran. Till sddana
atgdrder hor bland annat att 6versdnda relevant information om genomforandet av en pagdende utredning.

3. En begdran om bistdnd ska innehélla all n6dvandig information, inklusive syftet med begiran och skilen till denna.
Information som utbytts far endast anvindas for det syfte for vilket den har begirts.

4. Den tillsynsmyndighet som tar emot en begiran fir endast végra att tillmotesgd begiran om

a) den inte dr behorig att behandla den sakfrdga som begdran avser eller de dtgarder som det begirs att den ska utfora,
eller

b) det skulle sta i strid med denna forordning eller unionsritten eller den nationella ritt i en medlemsstat som tillsyns-
myndigheten omfattas av att tillmotesgd begidran.

5. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ifrin om
resultatet eller, allt efter omstindigheterna, om hur de étgirder som vidtagits for att tillmotesgd begéran fortskrider. Den
tillsynsmyndighet som tagit emot begdran ska redogéra for sina skil for att vigra tillmotesgd begiran i enlighet med
punkt 4.

6. Den tillsynsmyndighet som tar emot en begiran ska som regel tillhandahalla den information som begirts av
andra tillsynsmyndigheter pé elektronisk vig med anvindning av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot en begiran fir inte ta ut ndgon avgift for dtgdrder som vidtagits av dem till foljd
av en begiran om Omsesidigt bistdnd. Tillsynsmyndigheter far i undantagsfall komma Gverens med andra tillsynsmyn-
digheter om regler for ersittning frdn varandra for vissa utgifter i samband med tillhandahallande av 6msesidigt bistand.

8. Om en tillsynsmyndighet inte tillhandahéller den information som avses i punkt 5 i denna artikel inom en ménad
efter det att den erhéllit begiran fran en annan tillsynsmyndighet fir den begdrande myndigheten anta en provisorisk
atgard pd sin medlemsstats territorium i enlighet med artikel 55.1. I detta fall ska det bradskande behov av att agera
enligt artikel 66.1 anses vara uppfyllt och kriva ett briddskande bindande beslut fran styrelsen i enlighet med
artikel 66.2.

9.  Kommissionen fir genom genomforandeakter nirmare ange format och forfaranden for sidant 6msesidigt bistand
som avses i denna artikel samt formerna for elektronisk overforing av information tillsynsmyndigheter emellan, samt
mellan tillsynsmyndigheter och styrelsen, i synnerhet det standardiserade format som avses i punkt 6 i den har artikeln.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.

Artikel 62
Tillsynsmyndigheters gemensamma insatser

1.  Tillsynsmyndigheter ska vid behov genomféra gemensamma insatser, inbegripet gemensamma utredningar och
gemensamma verkstillighetsatgarder i vilka ledamoter eller personal frin andra medlemsstaters tillsynsmyndigheter
deltar.
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2. Om den personuppgiftsansvarige eller personuppgiftsbitridet har verksamhetsstillen i flera medlemsstater eller om
ett betydande antal registrerade personer i mer 4n en medlemsstat sannolikt kommer att paverkas i visentlig grad av att
uppgifter behandlas, ska tillsynsmyndigheterna i var och en av dessa medlemsstater ha ritt att delta i de gemensamma
insatserna. Den tillsynsmyndighet som ar behorig enligt artikel 56.1 eller 56.4 ska bjuda in tillsynsmyndigheterna i var
och en av de berorda medlemsstaterna att delta i de gemensamma insatserna och ska utan dr6jsmél svara pa en annan
tillsynsmyndighets begéran att fa delta.

3. En tillsynsmyndighet fdr, i enlighet med medlemsstatens nationella ritt och efter godkinnande fran ursprung-
slandets tillsynsmyndighet, tilldela befogenheter, inklusive utredningsbefogenheter, till ledamoter eller personal frin
ursprungslandets tillsynsmyndighet som deltar i gemensamma insatser eller, i den mén lagstiftningen i den medlemsstat
som dr virdland for tillsynsmyndigheten tilliter detta, medge att ursprungslandets tillsynsmyndighets ledamoter eller
personal utdvar utredningsbefogenheter enligt lagstiftningen i ursprungslandets tillsynsmyndighets medlemsstat. Sddana
utredningsbefogenheter fir endast utovas under vigledning och i nirvaro av ledamoter eller personal fran virdlandets
tillsynsmyndighet. Ledaméter och personal frin ursprungslandets tillsynsmyndighet ska omfattas av den medlemsstats
nationella ritt som giller for virdlandets tillsynsmyndighet.

4. Om personal fran ursprungslandets tillsynsmyndighet verkar i en annan medlemsstat i enlighet med punkt 1 ska
vardtillsynsmyndighetens medlemsstat ansvara for deras handlingar, vilket inbegriper ansvar for skador som personalen
véllar i samband med insatserna, i enlighet med rétten i den medlemsstat pd vars territorium personalen verkar.

5. Den medlemsstat pd vars territorium skadorna fororsakades ska ersitta sddana skador enligt de villkor som giller
for skador som fororsakas av dess egen personal. Den medlemsstat vars tillsynsmyndighets tjanstemin har orsakat en
person skada pd ndgon annan medlemsstats territorium ska fullt ut ersitta den andra medlemsstaten for det belopp som
denna har betalat ut till den personens rittsinnehavare.

6.  Utan att det paverkar rittigheterna gentemot tredje man och tillimpningen av punkt 5, ska varje medlemsstat i de
fall som ndmns i punkt 1 avstd frén att kriva ersittning frén en annan medlemsstat for skador som avses i punkt 4.

7. Om en gemensam insats planeras och en tillsynsmyndighet inte inom en ménad har uppfyllt sin skyldighet enligt
punkt 2 i den hir artikeln, andra meningen fir 6vriga tillsynsmyndigheter anta provisoriska dtgdrder pa sina respektive
medlemsstaters territorium i enlighet med artikel 55. I detta fall ska det bradskande behov av att agera enligt artikel 66.1
anses vara uppfyllt och kréva ett yttrande eller ett bradskande bindande beslut fran styrelsen i enlighet med artikel 66.2.

Avsnitt 2

Enhetlighet
Artikel 63
Mekanism for enhetlighet

For att bidra till en enhetlig tillimpning av denna f6rordning i hela unionen ska tillsynsmyndigheterna samarbeta med
varandra och, i férekommande fall, med kommissionen, genom den mekanism for enhetlighet som foreskrivs i detta
avsnitt.

Artikel 64
Yttrande frin Styrelsen

1. Styrelsen ska avge ett yttrande nér en behorig tillsynsmyndighet avser att anta nigon av tgirderna nedan. I detta
syfte ska den behoriga tillsynsmyndigheten skicka utkastet till beslut till styrelsen nar det

a) syftar till att anta en forteckning over behandling som omfattas av kravet pd en konsekvensbedomning avseende
dataskydd enligt artikel 35.4,

b) ror ett drende i enlighet med artikel 40.7 om huruvida ett utkast till uppférandekoder eller en dndring eller
forlingning av en uppforandekod dr forenlig med denna foérordning,
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c) syftar till att godkdnna kriterierna for ackreditering av ett organ enligt artikel 41.3 eller ett certifieringsorgan enligt
artikel 43.3,

d) syftar till att faststilla standardiserade dataskyddsbestimmelser enligt artiklarna 46.2 d och 28.8,
e) syftar till att godkdnna sddana avtalsklausuler som avses i artikel 46.3 a, eller
f) syftar till att godkdnna bindande foretagsbestimmelser enligt artikel 47.

2. Varje tillsynsmyndighet, styrelsens ordférande eller kommissionen fir i syfte att erhdlla ett yttrande begira att
styrelsen granskar en frdga med allmin rickvidd eller som har féljder i mer dn en medlemsstat, i synnerhet om en
behorig myndighet inte uppfyller sina skyldigheter i friga om 6msesidigt bistdnd i enlighet med artikel 61 eller i friga
om gemensamma insatser i enlighet med artikel 62.

3. Ide fall som avses i punkterna 1 och 2 ska styrelsen avge ett yttrande i den friga som ingivits till den, forutsatt att
den inte redan har avgett ett yttrande i samma fraga. Detta yttrande ska antas med enkel majoritet av styrelsens
ledamoter inom dtta veckor. Denna period fir forlingas med ytterligare sex veckor med hdnsyn till sakfrigans
komplexitet. Vad giller det utkast till beslut som avses i punkt 1 som spridits till styrelsens ledamoter i enlighet med
punkt 5, ska en ledamot som inte har gjort invindningar inom en rimlig period som ordféranden angett anses samtycka
till utkastet till beslut.

4.  Tillsynsmyndigheterna och kommissionen ska utan onodigt dr6jsmaél i ett standardiserat elektroniskt format till
styrelsen Gversinda all relevant information, som allt efter omstindigheterna fir utgoras av en sammanfattning av
sakforhallanden, utkastet till beslut, grunden till att en sddan &tgird dr nédvindig och synpunkter frn 6vriga berdrda
tillsynsmyndigheter.

5. Styrelsens ordforande ska utan onddigt drojsmél och pd elektronisk vdg upplysa

a) styrelsens ledamoter samt kommissionen om all relevant information som meddelats styrelsen i ett standardiserat
format; styrelsens sekretariat ska vid behov tillhandahélla oversittningar av relevant information; och

b) den tillsynsmyndighet som, allt efter omstindigheterna, avses i punkterna 1 och 2 samt kommissionen om yttrandet,
och ska ocksé offentliggora det.

6.  Den behoriga tillsynsmyndigheten fir inte anta sitt utkast till beslut enligt punkt 1 inom den period som avses i
punkt 3.

7. Den tillsynsmyndighet som avses i punkt 1 ska ta storsta mojliga hinsyn till styrelsens yttrande och ska, inom tvd
veckor efter att yttrandet inkommit, i ett standardiserat elektroniskt format meddela styrelsens ordférande om huruvida
den kommer att hélla fast vid eller dndra sitt utkast till beslut, och i forekommande fall oversinda det dndrade utkastet
till beslut.

8. Om den berorda tillsynsmyndigheten underrittar styrelsens ordforande inom den period som avses i punkt 7 i den
hir artikeln om att den inte avser att folja styrelsens yttrande, helt eller delvis, och tillhandahéller en relevant motivering,
ska artikel 65.1 tillimpas.

Artikel 65
Tvistlosning genom styrelsen

1. For att sikerstdlla en korrekt och enhetlig tillimpning av denna forordning i enskilda fall ska styrelsen anta ett
bindande beslut i foljande fall:

a) Om en berord tillsynsmyndighet i ett fall som avses i artikel 60.4 har gjort en relevant och motiverad invindning
mot ett utkast till beslut av den ansvariga myndigheten, eller om den ansvariga myndigheten har avslagit denna
invindning med motiveringen att den inte var relevant eller motiverad. Det bindande beslutet ska avse alla drenden
som dr foremdl for den relevanta och motiverade invindningen, sirskilt frdgan om huruvida det foreligger en
overtradelse av denna forordning.
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b) Om det finns motstridiga dsikter om vilken av de berdrda tillsynsmyndigheterna som ér behérig for det huvudsakliga
verksambhetsstéllet.

¢) Om en behorig tillsynsmyndighet inte begir ett yttrande frdn styrelsen i de fall som avses i artikel 64.1, eller inte
foljer ett yttrande som styrelsen avger enligt artikel 64. I detta fall fir varje berdrd tillsynsmyndighet eller
kommissionen 6versinda drendet till styrelsen.

2. Det beslut som avses i punkt 1 ska antas inom en ménad efter det att sakfrdgan hinskjutits med tvd tredjedels
majoritet av styrelsens ledamoter. Denna period fir forlingas med ytterligare en médnad med hinsyn till sakfrgans
komplexitet. Det beslut som avses i punkt 1 ska vara motiverat och riktat till den ansvariga tillsynsmyndigheten och alla
berorda tillsynsmyndigheter och ska vara bindande for dem.

3. Om styrelsen inte har kunnat anta nigot beslut inom de perioder som avses i punkt 2 ska den anta sitt beslut
inom tva veckor efter utgdngen av den andra ménad som avses i punkt 2 med enkel majoritet av styrelsens ledamoter.
Om styrelsens ledamoter dr delade i frigan ska beslutet antas i enlighet med ordférandens rost.

4. De berérda tillsynsmyndigheterna ska inte anta ndgot beslut om den sakfriga som ingivits till styrelsen i enlighet
med punkt 1 under de perioder som avses i punkterna 2 och 3.

5. Styrelsens ordforande ska utan onodigt drojsmédl meddela de berérda tillsynsmyndigheterna det beslut som avses i
punkt 1. Kommissionen ska informeras om detta. Beslutet ska utan dr6jsmal offentliggoras pa styrelsens webbplats efter
att tillsynsmyndigheten har meddelat det slutliga beslut som avses i punkt 6.

6. Den ansvariga tillsynsmyndigheten eller, allt efter omstindigheterna, den tillsynsmyndighet till vilken klagomalet
har ingetts ska anta sitt slutliga beslut pd grundval av det beslut som avses i punkt 1 i den hér artikeln, utan onodigt
drojsmél och senast en ménad efter det att styrelsen har meddelat sitt beslut. Den ansvariga tillsynsmyndigheten eller,
allt efter omstdndigheterna, den tillsynsmyndighet till vilken klagomalet har ingetts ska underritta styrelsen om vilken
dag dess slutliga beslut meddelas till den personuppgiftsansvarige respektive personuppgiftsbitradet och den registrerade.
De berérda tillsynsmyndigheternas slutliga beslut ska antas i enlighet med bestimmelserna i artikel 60.7, 60.8 och 60.9.
Det slutliga beslutet ska hinvisa till det beslut som avses i punkt 1 i den hir artikeln och ska precisera att det beslut som
avses i punkt 1 kommer att offentliggdras pa styrelsens webbplats i enlighet med punkt 5 i den hir artikeln. Det beslut
som avses i punkt 1 i den hir artikeln ska fogas till det slutliga beslutet.

Artikel 66

Skyndsamt férfarande

1. Under exceptionella omstindigheter fir en berord tillsynsmyndighet med avvikelse frdn den mekanism for
enhetlighet som avses i artiklarna 63, 64 och 65 eller det forfarande som avses i artikel 60 omedelbart vidta
provisoriska dtgirder avsedda att ha rdttsverkan pd det egna territoriet och med forutbestimd varaktighet som inte
overskrider tre mdnader, om den anser att det finns ett brddskande behov av att agera for att skydda registrerades
rittigheter och friheter. Tillsynsmyndigheten ska utan drojsmél underritta de andra berdrda tillsynsmyndigheterna,
styrelsen och kommissionen om dessa dtgarder och om skalen till att de vidtas.

2. Om en tillsynsmyndighet har vidtagit en &tgird enligt punkt 1 och anser att definitiva dtgirder skyndsamt mdste
antas, far den begira ett bradskande yttrande eller ett brddskande bindande beslut fran styrelsen; den ska dd motivera
varfor den begir ett sddant yttrande eller beslut.

3. Om en behorig tillsynsmyndighet inte har vidtagit nigon limplig atgird i en situation som kraver skyndsam
handling for att skydda registrerades rittigheter och friheter, fir vilken tillsynsmyndighet som helst begira ett
bradskande yttrande eller, i tillimpliga fall, ett brddskande bindande beslut fran styrelsen, varvid den ska motivera varfor
den begir ett sddant yttrande eller beslut och varfor atgirden méste vidtas skyndsamt.

4.  Genom undantag fran artiklarna 64.3 och 65.2 ska ett brddskande yttrande eller ett brddskande beslut enligt
punkterna 2 och 3 i den hir artikeln antas inom tva veckor med enkel majoritet av styrelsens ledamoter.
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Artikel 67
Utbyte av information

Kommissionen fir anta genomférandeakter med allmin rickvidd i syfte att ndrmare ange tillvigagdngssitten for
elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter och styrelsen, sirskilt det
standardiserade format som avses i artikel 64.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.
Avsnitt 3
Europeiska dataskyddsstyrelsen
Artikel 68
Europeiska dataskyddsstyrelsen

1. Europeiska dataskyddsstyrelsen (nedan kallad styrelsen) inrittas hirmed som ett unionsorgan och ska ha stillning
som juridisk person.

2. Styrelsen ska foretridas av sin ordforande.

3. Styrelsen ska bestd av chefen for en tillsynsmyndighet per medlemsstat och av Europeiska datatillsynsmannen eller
deras respektive foretridare.

4. Om en medlemsstat har mer 4n en tillsynsmyndighet som ansvarar for att overvaka tillimpningen av
bestimmelserna i denna forordning ska en gemensam foretradare utses i enlighet med den medlemsstatens nationella
rétt.

5. Kommissionen ska ha ritt att delta i styrelsens verksamhet och moten utan rostratt. Kommissionen ska utse en
egen foretradare. Styrelsens ordforande ska underritta kommissionen om styrelsens verksambhet.

6. I de fall som avses i artikel 65 ska Europeiska datatillsynsmannen endast ha rostritt i frdga om beslut som ror
principer och regler som dr tillimpliga pd unionens institutioner, organ och byrder, och som i allt vdsentligt motsvarar
dem i denna forordning.

Artikel 69

Oberoende

1. Styrelsen ska vara oberoende nir den fullgor sina uppgifter eller utovar sina befogenheter i enlighet med
artiklarna 70 och 71.

2. Utan att detta paverkar kommissionens ritt att limna en begiran enligt artikel 70.1 b och 70.2 ska styrelsen ndr
den fullgor sina uppgifter eller utvar sina befogenheter varken begira eller ta emot instruktioner av nigon.
Artikel 70
Styrelsens uppgifter

1. Styrelsen ska se till att denna forordning tillimpas enhetligt. For detta dndamal ska styrelsen, pé eget initiativ eller i
forekommande fall pd begdran av kommissionen, i synnerhet

a) Overvaka och sikerstilla korrekt tillimpning av denna férordning i de fall som avses i artiklarna 64 och 65 utan att
det péaverkar de nationella tillsynsmyndigheternas uppgifter,
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b) ge kommissionen rdd i alla frigor som giller skydd av personuppgifter inom unionen, inklusive om eventuella
forslag till dndring av denna f6rordning,

¢) ge kommissionen rdd om format och forfaranden for informationsutbyte mellan personuppgiftsansvariga,
personuppgiftsbitraden och tillsynsmyndigheter for bindande foretagsbestimmelser,

d) utfirda riktlinjer, rekommendationer och bista praxis betriffande forfaranden for att radera linkar, kopior eller
reproduktioner av personuppgifter frin allmint tillgingliga kommunikationstjinster enligt artikel 17.2,

€) pd eget initiativ eller pd begiran av en av sina ledamoter eller av kommissionen behandla fragor om tillimpningen
av denna forordning och utfirda riktlinjer, rekommendationer och bésta praxis i syfte att frimja en enhetlig
tillimpning av denna f6érordning,

f) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och villkoren for profileringsbaserade beslut enligt artikel 22.2,

g) utfirda riktlinjer, rekommendationer och bésta praxis i enlighet med led e i denna punkt for att konstatera sddana
personuppgiftsincidenter och faststilla sddant onddigt drojsmdl som avses i artikel 33.1 och 33.2 och for de
sdrskilda omstindigheter under vilka en personuppgiftsansvarig eller ett personuppgiftsbitrdde ar skyldig att anmila
personuppgiftsincidenten,

h) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt angdende de
omstindigheter under vilka en personuppgiftsincident sannolikt kommer att leda till hog risk for réttigheterna och
friheterna for de fysiska personer som avses i artikel 34.1,

i) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och kraven for Gverforingar av personuppgifter pd grundval av bindande foretagsbestimmelser som
personuppgiftsansvariga eller personuppgiftsbitraden foljer samt ytterligare nodvindiga krav for att sikerstilla
skyddet for personuppgifter for berorda registrerade enligt artikel 47,

j) utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att ndrmare ange
kriterierna och villkoren for 6verféring av personuppgifter pd grundval av artikel 49.1,

k) utforma riktlinjer for tillsynsmyndigheterna i friga om tillimpningen av de dtgirder som avses i artikel 58.1, 58.2
och 58.3 och faststillandet av administrativa sanktionsavgifter i enlighet med artikel 83,

) se over den praktiska tillimpningen av de riktlinjer och rekommendationer samt den bista praxis som avses i
leden e och f,

m) utfirda riktlinjer, rekommendationer och basta praxis i enlighet med led e i denna punkt for att faststilla
gemensamma forfaranden for fysiska personers rapportering av 6vertradelser av denna forordning enligt artikel 54.2,

n) frimja utarbetandet av uppforandekoder och inférandet av certifieringsmekanismer f6r dataskydd och sigill och
mirkningar for dataskydd i enlighet med artiklarna 40 och 42,

o) ackreditera certifieringsorgan och utféra sin periodiska Gversyn i enlighet med artikel 43 och fora ett offentligt
register over ackrediterade organ i enlighet med artikel 43.6 och over de ackrediterade personuppgiftsansvariga eller
personuppgiftsbitridena som ar etablerade i tredjelinder i enlighet med artikel 42.7,

p) nirmare ange de krav som avses i artikel 43.3 i syfte att ackreditera certifieringsorgan enligt artikel 42,
q) avge ett yttrande till kommissionen om de certifieringskrav som avses i artikel 43.8,
1) avge ett yttrande till kommissionen om de symboler som avses i artikel 12.7,

s) avge ett yttrande till kommissionen for bedomningen av adekvat skyddsniva i ett tredjeland eller en internationell
organisation, inklusive for bedomningen av huruvida ett tredjeland, ett territorium eller en eller flera specificerade
sektorer inom det tredjelandet, eller en internationell organisation inte lingre sikerstiller en adekvat skyddsnivd; i
detta syfte ska kommissionen limna all nédvindig dokumentation till styrelsen, inklusive korrespondens med
regeringen i tredjelandet, med avseende pd tredjelandet, territoriet eller den specificerade sektorn, eller till
databehandlingssektorn i tredjelandet eller den internationella organisationen,
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t) avge yttranden om utkast till beslut som ldggs fram av tillsynsmyndigheter inom den mekanism for enhetlighet som
avses i artikel 64.1, i drenden som ingivits i enlighet med artikel 64.2 och anta bindande beslut i enlighet med
artikel 65, inbegripet de fall som avses i artikel 66,

u) frimja samarbete och effektivt bilateralt och multilateralt utbyte av bésta praxis och information mellan tillsynsmyn-
digheterna,

v) frimja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna och dir sa ar
lampligt 4ven med tillsynsmyndigheter i tredjelinder eller internationella organisationer,

w) frimja utbyte av kunskap och dokumentation om lagstiftning om och praxis for dataskydd med tillsynsmyndigheter
for dataskydd i hela varlden.

x) avge yttranden over de uppforandekoder som utarbetas pd unionsniva i enlighet med artikel 40.9, och

y) fora ett offentligt elektroniskt register 6ver tillsynsmyndigheters beslut och domstolars avgéranden i frigor som
hanteras inom mekanismen for enhetlighet.

2. Nir kommissionen begir radgivning fran styrelsen fir den ange en tidsfrist med hdnsyn till hur bradskande drendet
ar.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och bésta praxis till kommissionen och
till den kommitté som avses i artikel 93, samt offentliggora dem.

4. Nir sa dr lampligt ska styrelsen samrdda med berorda parter och ge dem mojlighet att yttra sig inom rimlig tid.
styrelsen ska, utan att det paverkar tillimpningen av artikel 76, offentliggéra resultatet av samrddsforfarandet.

Artikel 71

Rapporter

1. Styrelsen ska sammanstilla en arsrapport om skydd av fysiska personer vid behandling inom unionen och, i
forekommande fall, i tredjelinder och internationella organisationer. Rapporten ska offentliggoras och Gversindas till
Europaparlamentet, rddet och kommissionen.

2. Arsrapporten ska ocksé innehilla en oversikt éver den praktiska tillimpningen av de riktlinjer och rekommen-
dationer och den bista praxis som avses i artikel 70.1 | liksom de bindande beslut som avses i artikel 65.
Artikel 72
Forfarande
1. Styrelsen ska fatta beslut med enkel majoritet av dess ledaméter, om inte annat anges i denna forordning.
2. Styrelsen ska sjilv anta sin arbetsordning med tva tredjedels majoritet av sina ledaméter och faststilla sina
arbetsformer.
Artikel 73
Ordférande
1. Styrelsen ska med enkel majoritet vilja en ordforande och tva vice ordférande bland sina ledamoter.

2. Ordférandens och de vice ordférandenas mandattid ska vara fem dr och kunna f6érnyas en ging.
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Artikel 74
Ordforandens uppgifter

1. Ordféranden ska ha i uppgift att
a) sammankalla till styrelsens moten och planera dagordningen,

b) meddela beslut som antas av styrelsen i enlighet med artikel 65 till den ansvariga tillsynsmyndigheten och de berorda
tillsynsmyndigheterna,

c) se till att styrelsens uppgifter fullgors i tid, sdrskilt i friga om den mekanism for enhetlighet som avses i artikel 63.

2. Fordelningen av uppgifter mellan ordforanden och de vice ordforandena ska faststillas i styrelsens arbetsordning.

Artikel 75
Sekretariatet
1. Styrelsen ska forfoga Gver ett sekretariat som ska tillhandahallas av Europeiska datatillsynsmannen.
2. Sekretariatet ska utfora sina uppgifter enbart under ledning av ordféranden f6r styrelsen.

3. Den personal vid Europeiska datatillsynsmannen som utfér de uppgifter som styrelsen tilldelas genom denna
forordning ska folja separata rapporteringsvdgar frin den personal som utfor de uppgifter som Europeiska datatill-
synsmannen tilldelas.

4. Nir sd dr lampligt ska styrelsen och Europeiska datatillsynsmannen faststilla och offentliggora ett samforstandsavtal
for genomforande av denna artikel, som faststiller villkoren for deras samarbete, och som ska tillimpas pé den personal
vid Europeiska datatillsynsmannen som utfor de uppgifter som styrelsen tilldelas genom denna férordning.

5. Sekretariatet ska forse styrelsen med analysstod samt administrativt och logistiskt stod.

6.  Sekretariatet ska sdrskilt ansvara for

a) styrelsens lopande arbete,

b) kommunikationen mellan styrelsens ledamoter, dess ordférande och kommissionen,
¢) kommunikationen med andra institutioner och med allminheten,

d) anvindningen av elektroniska medel for intern och extern kommunikation,

e) oversdttning av relevant information,

f) forberedelser och uppfoljning av styrelsens moten,

g) forberedelse, ssmmanstillning och offentliggorande av yttranden, beslut om 16sning av tvister mellan tillsynsmyn-
digheter och andra texter som antas av styrelsen.

Artikel 76
Konfidentialitet

1. Styrelsens overliggningar ska vara konfidentiella i de fall som styrelsen bedomer detta vara nodvandigt, i enlighet
med vad som anges i dess arbetsordning.
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2. Tillgdngen till handlingar som skickas till styrelsens ledamoéter, till experter eller till foretradare for tredje part ska
regleras av Europaparlamentets och radets férordning (EG) nr 1049/2001 ().

KAPITEL VIII

Riittsmedel, ansvar och sanktioner
Artikel 77
Ritt att limna in klagomal till en tillsynsmyndighet

1. Utan att det pdverkar ndgot annat administrativt provningsforfarande eller rittsmedel, ska varje registrerad som
anser att behandlingen av personuppgifter som avser henne eller honom strider mot denna foérordning ha ritt att limna
in ett klagomal till en tillsynsmyndighet, sérskilt i den medlemsstat dir han eller hon har sin hemvist eller sin arbetsplats
eller dir det pastiddda intrdnget begicks.

2. Den tillsynsmyndighet till vilken klagomaélet har ingetts ska underritta den enskilde om hur arbetet med
klagomalet fortskrider och vad resultatet blir, inbegripet mojligheten till rittslig provning enligt artikel 78.

Artikel 78
Riitt till ett effektivt rittsmedel mot tillsynsmyndighetens beslut

1. Utan att det paverkar nigot annat administrativt prévningsforfarande eller prévningsforfarande utanfér domstol
ska varje fysisk eller juridisk person ha ritt till ett effektivt rattsmedel mot ett rittsligt bindande beslut rorande dem som
meddelats av en tillsynsmyndighet.

2. Utan att det paverkar ndgot annat administrativt provningsforfarande eller provningsforfarande utanfor domstol,
ska varje registrerad person ha ritt till ett effektivt rattsmedel om den tillsynsmyndighet som 4r behorig i enlighet med
artiklarna 55 och 56 underlater att behandla ett klagomal eller att informera den registrerade inom tre ménader om hur
det fortskrider med det klagomal som ingetts med st6d av artikel 77 eller vilket beslut som har fattats med anledning av
det.

3. Talan mot en tillsynsmyndighet ska vickas vid domstolarna i den medlemsstat dir tillsynsmyndigheten har sitt
sdte.

4. Om talan vicks mot ett beslut som fattats av en tillsynsmyndighet och som foregicks av ett yttrande fran eller
beslut av styrelsen inom ramen for mekanismen for enhetlighet ska tillsynsmyndigheten vidarebefordra detta yttrande
eller beslut till domstolen.

Artikel 79
Riitt till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett personuppgiftsbitride

1. Utan att det paverkar tillgingliga administrativa provningsforfaranden eller provningsforfaranden utanfor domstol,
inbegripet ratten att limna in ett klagomal till en tillsynsmyndighet i enlighet med artikel 77, ska varje registrerad som
anser att hans eller hennes rittigheter enligt denna forordning har &sidosatts som en f6ljd av att hans eller hennes
personuppgifter har behandlats pa ett sitt som inte dr forenligt med denna forordning ha ritt till ett effektivt rittsmedel.

2. Talan mot en personuppgiftsansvarig eller ett personuppgiftsbitrade ska vickas vid domstolarna i den medlemsstat
dir den personuppgiftsansvarige eller personuppgiftsbitradet ar etablerad. Alternativt fir sddan talan vickas vid
domstolarna i den medlemsstat dir den registrerade har sin hemvist, sdvida inte den personuppgiftsansvarige eller
personuppgiftsbitridet dr en myndighet i en medlemsstat som agerar inom ramen for sin myndighetsutévning.

(") Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allminhetens tillging till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).
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Artikel 80
Foretridande av registrerade

1. Den registrerade ska ha ritt att ge ett organ, en organisation eller sammanslutning utan vinstsyfte, som har
inrattats pa lampligt sitt i enlighet med lagen i en medlemsstat, vars stadgeenliga mél dr av allmént intresse och som ar
verksam inom omrédet skydd av registrerades rattigheter och friheter nir det giller skyddet av deras personuppgifter,
i uppdrag att ldmna in ett klagomal for hans eller hennes rakning, att utova de rittigheter som avses i artiklarna 77, 78
och 79 for hans eller hennes rikning samt att for hans eller hennes rikning utéva den ritt till ersittning som avses i
artikel 82 om sd foreskrivs i medlemsstatens nationella ritt.

2. Medlemsstaterna fir foreskriva att ett organ, en organisation eller en sammanslutning enligt punkt 1 i den hér
artikeln, oberoende av en registrerads mandat, har ritt att i den medlemsstaten inge klagomal till den tillsynsmyndighet
som dr behorig enligt artikel 77 och utdva de rittigheter som avses i artiklarna 78 och 79 om organet, organisationen
eller ssmmanslutningen anser att den registrerades rittigheter enligt den hér forordningen har krinkts som en f6ljd av
behandlingen.

Artikel 81
Vilandeforklaring av forfaranden

1. Om en behorig domstol i en medlemsstat har information om att forfaranden som ror samma sakfraga vad galler
behandling av samma personuppgiftsansvarige eller personuppgiftsbitride pdgar i en domstol i en annan medlemsstat
ska den kontakta denna domstol i den andra medlemsstaten for att bekrafta forekomsten av sddana forfaranden.

2.  Om forfaranden som ror samma sakfriga vad giller behandling av samma personuppgiftsansvarige eller
personuppgiftsbitride pdgdr i en domstol i en annan medlemstat fir alla andra behoriga domstolar dn den dir
forfarandena forst inleddes vilandeforklara forfarandena.

3. Om dessa forfaranden provas i forsta instans far varje domstol, utom den vid vilken forfarandena forst inleddes,
ocksé forklara sig obehorig pd begdran av en av parterna, om den domstol vid vilken forfarandena forst inleddes ar
behorig att prova de berdrda forfarandena och dess lagstiftning tillater forening av dessa.

Artikel 82
Ansvar och ritt till ersittning

1. Varje person som har lidit materiell eller immateriell skada till f6ljd av en &vertrddelse av denna forordning ska ha
ritt till ersdttning frin den personuppgiftsansvarige eller personuppgiftsbitridet for den uppkomna skadan.

2. Varje personuppgiftsansvarig som medverkat vid behandlingen ska ansvara for skada som orsakats av behandling
som strider mot denna forordning. Ett personuppgiftsbitride ska ansvara for skada uppkommen till foljd av
behandlingen endast om denne inte har fullgjort de skyldigheter i denna férordning som specifikt riktar sig till
personuppgiftsbitriden eller agerat utanfor eller i strid med den personuppgiftsansvariges lagenliga anvisningar.

3. Den personuppgiftsansvarige eller personuppgiftsbitridet ska undgd ansvar enligt punkt 2 om den visar att den
inte pa ndgot sitt dr ansvarig for den hindelse som orsakade skadan.

4. Om mer dn en personuppgiftsansvarig eller ett personuppgiftsbitride, eller bide en personuppgiftsansvarig och ett
personuppgiftsbitride, har medverkat vid samma behandling, och om de enligt punkterna 2 och 3 ir ansvariga for
eventuell skada som behandlingen orsakat ska varje personuppgiftsansvarig eller personuppgiftsbitride héllas ansvarig
for hela skadan for att sikerstilla att den registrerade far effektiv ersittning.

5. Om en personuppgiftsansvarig eller ett personuppgiftsbitride, i enlighet med punkt 4, har betalat full ersittning
for den skada som orsakats ska den personuppgiftsansvarige eller personuppgiftsbitradet ha rdtt att frin de andra
personuppgiftsansvariga eller personuppgiftsbitridena som medverkat vid samma behandling aterkriva den del av
ersittningen som motsvarar deras del av ansvaret for skadan i enlighet med de villkor som faststills i punkt 2.
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6.  Domstolsforfaranden for utévande av ritten till ersittning ska tas upp vid de domstolar som ar behériga enligt den
nationella ritten i den medlemsstat som avses i artikel 79.2.

Artikel 83
Allminna villkor for piférande av administrativa sanktionsavgifter

1. Varje tillsynsmyndighet ska sikerstilla att piforande av administrativa sanktionsavgifter i enlighet med denna
artikel for sddana overtrddelser av denna forordning som avses i punkterna 4, 5 och 6 i varje enskilt fall ar effektivt,
proportionellt och avskrickande.

2. Administrativa sanktionsavgifter ska, beroende pd omstindigheterna i det enskilda fallet, paforas utover eller i
stillet for de tgdrder som avses i artikel 58.2 a-h och j. Vid beslut om huruvida administrativa sanktionsavgifter ska
paforas och om beloppet for de administrativa sanktionsavgifterna i varje enskilt fall ska vederborlig hiansyn tas till
foljande:

a) Overtridelsens karaktir, svirighetsgrad och varaktighet med beaktande av den aktuella uppgiftsbehandlingens
karaktdr, omfattning eller syfte samt antalet berorda registrerade och den skada som de har lidit.

b) Om overtradelsen skett med uppsat eller genom oaktsamhet.

¢) De dtgirder som den personuppgiftsansvarige eller personuppgiftsbitradet har vidtagit for att lindra den skada som
de registrerade har lidit.

d) Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitridet med beaktande av de tekniska och
organisatoriska dtgarder som genomforts av dem i enlighet med artiklarna 25 och 32.

e) Eventuella relevanta tidigare overtrddelser som den personuppgiftsansvarige eller personuppgiftsbitradet gjort sig
skyldig till.

f) Graden av samarbete med tillsynsmyndigheten for att komma till ratta med Gvertriadelsen och minska dess potentiella
negativa effekter.

g) De kategorier av personuppgifter som péverkas av overtradelsen.

h) Det sitt pd vilket 6vertradelsen kom till tillsynsmyndighetens kdnnedom, sirskilt huruvida och i vilken omfattning
den personuppgiftsansvarige eller personuppgiftsbitradet anmalde 6vertridelsen.

i) Nar atgdrder enligt artikel 58.2 tidigare har férordnats mot den berérda personuppgiftsansvarige eller personuppgifts-
bitrddet vad giller samma sakfriga, efterlevnad av dessa atgirder.

j) Tillimpandet av godkinda uppforandekoder i enlighet med artikel 40 eller godkidnda certifieringsmekanismer i
enlighet med artikel 42.

k) Eventuell annan forsvirande eller formildrande faktor som ir tillimplig pd omstindigheterna i fallet, sdsom
ekonomisk vinst som gors eller forlust som undviks, direkt eller indirekt, genom 6vertradelsen.

3. Om en personuppgiftsansvarig eller ett personuppgiftsbitride, med avseende pd en och samma eller
sammankopplade uppgiftsbehandlingar, uppsatligen eller av oaktsamhet overtrider flera av bestimmelserna i denna
forordning fir den administrativa sanktionsavgiftens totala belopp inte overstiga det belopp som faststills for den
allvarligaste overtradelsen.

4. Vid 6vertradelser av foljande bestimmelser ska det i enlighet med punkt 2 paforas administrativa sanktionsavgifter
pd upp till 10 000 000 EUR eller, om det giller ett foretag, pd upp till 2 % av den totala globala drsomsittningen under
foregdende budgetdr, beroende pa vilket virde som ér hogst:

a) Personuppgiftsansvarigas och personuppgiftsbitradens skyldigheter enligt artiklarna 8, 11, 25-39, 42 och 43.
b) Certifieringsorganets skyldigheter enligt artiklarna 42 och 43.

c) Overvakningsorganets skyldigheter enligt artikel 41.4.
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5. Vid overtridelser av foljande bestimmelser ska det i enlighet med punkt 2 paféras administrativa sanktionsavgifter
pa upp till 20 000 000 EUR eller, om det giller ett foretag, pd upp till 4 % av den totala globala drsomsittningen under
foregdende budgetar, beroende pé vilket virde som ar hogst:

a) De grundliggande principerna for behandling, inklusive villkoren for samtycke, enligt artiklarna 5, 6, 7 och 9.
b) Registrerades rittigheter enligt artiklarna 12-22.

) Overforing av personuppgifter till en mottagare i ett tredjeland eller en internationell organisation enligt
artiklarna 44-49.

d) Alla skyldigheter som foljer av medlemsstaternas lagstiftning som antagits pa grundval av kapitel IX.

) Underlatenhet att ritta sig efter ett foreliggande eller en tillfillig eller permanent begrinsning av behandling av
uppgifter eller ett beslut om att avbryta uppgiftsflodena som meddelats av tillsynsmyndigheten i enlighet med
artikel 58.2 eller underldtelse att ge tillgang till uppgifter i strid med artikel 58.1.

6.  Vid underldtenhet att ritta sig efter ett foreldggande fran tillsynsmyndigheten i enlighet med artikel 58.2 ska det i
enlighet med punkt 2 i den hir artikeln pafoéras administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om
det giller ett foretag, pd upp till 4 % av den totala globala drsomsittningen under foregdende budgetdr, beroende pé
vilket vdrde som ar hogst:

7. Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt artikel 58.2 fir varje medlemsstat
faststdlla regler for huruvida och i vilken utstrickning administrativa sanktionsavgifter kan péforas offentliga
myndigheter och organ som ir inrittade i medlemsstaten.

8.  Tillsynsmyndighetens utévande av sina befogenheter enligt denna artikel ska omfattas av lampliga rattssikerhets-
garantier i enlighet med unionsritten och medlemsstaternas nationella ratt, inbegripet effektiva rittsmedel och
rittssakerhet.

9. Om det i medlemsstatens rittssystem inte finns ndgra foreskrifter om administrativa sanktionsavgifter far den hir
artikeln tillimpas sd att forfarandet inleds av den behoériga tillsynsmyndigheten och sanktionsavgifterna sedan utdoms av
behorig nationell domstol, varvid det sikerstills att rdttsmedlen ir effektiva och har motsvarande verkan som de
administrativa sanktionsavgifter som pafors av tillsynsmyndigheter. De sanktionsavgifter som péafors ska i alla hindelser
vara effektiva, proportionella och avskrickande. Dessa medlemsstater ska till kommissionen anmala de bestimmelser i
deras lagstiftning som de antar i enlighet med denna punkt senast den 25 maj 2018, samt utan drojsmél anmila
eventuell senare dndringslagstiftning eller dndringar som ber6r dem.

Artikel 84

Sanktioner

1. Medlemsstaterna ska faststilla regler om andra sanktioner for Gvertridelser av denna férordning, sarskilt for
overtradelser som inte dr foremdl for administrativa sanktionsavgifter enligt artikel 83, och vidta alla nddvindiga
atgarder for att sikerstilla att de genomfors. Dessa sanktioner ska vara effektiva, proportionella och avskrackande.

2. Varje medlemsstat ska till kommissionen anmala de bestimmelser i sin lagstiftning som den antar i enlighet med
punkt 1 senast den 25 maj 2018, samt utan dr6jsmél anmaila eventuella senare dndringar som berér dem.

KAPITEL IX

Bestiammelser om sirskilda behandlingssituationer
Artikel 85
Behandling och yttrande- och informationsfriheten

1.  Medlemsstaterna ska i lag forena ritten till integritet i enlighet med denna forordning med yttrande- och
informationsfriheten, inbegripet behandling som sker for journalistiska dndamél eller for akademiskt, konstnarligt eller
litterart skapande.
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2. Medlemsstaterna ska, for behandling som sker for journalistiska dndamal eller for akademiskt, konstnarligt eller
litterdrt skapande, faststdlla undantag eller avvikelser fran kapitel II (principer), kapitel III (den registrerades rttigheter),
kapitel IV (personuppgiftsansvarig och personuppgiftsbitride), kapitel V (6verforing av personuppgifter till tredjelinder
eller internationella organisationer), kapitel VI (oberoende tillsynsmyndigheter), kapitel VII (samarbete och enhetlighet)
och kapitel IX (sirskilda situationer vid behandling av personuppgifter) om dessa dr nodvindiga for att férena ritten till
integritet med yttrande- och informationsfriheten.

3. Varje medlemsstat ska till kommissionen anmala de bestimmelser i sin lagstiftning som den antagit i enlighet med
punkt 2, samt utan drojsmal anmila eventuell senare dndringslagstiftning eller dndringar som beror dem.

Artikel 86
Behandling och allminhetens tillging till allminna handlingar

Personuppgifter i allmédnna handlingar som forvaras av en myndighet eller ett offentligt organ eller ett privat organ for
utforande av en uppgift av allmént intresse fir limnas ut av myndigheten eller organet i enlighet med den unionsritt
eller den medlemsstats nationella ritt som myndigheten eller det offentliga organet omfattas av, for att jimka samman
allmdnhetens rdtt att fa tillgdng till allminna handlingar med ritten till skydd av personuppgifter i enlighet med denna
forordning.

Artikel 87
Behandling av nationella identifikationsnummer

Medlemsstaterna fir nirmare bestimma pd vilka sdrskilda villkor ett nationellt identifikationsnummer eller ndgot annat
vedertaget sitt for identifiering fir behandlas. Ett nationellt identifikationsnummer eller ett annat vedertaget sitt for
identifiering ska i sddana fall endast anvidndas med iakttagande av lampliga skyddsatgirder for de registrerades rittigheter
och friheter enligt denna férordning.

Artikel 88
Behandling i anstillningsférhillanden

1. Medlemsstaterna fir i lag eller i kollektivavtal faststilla mer specifika regler for att sikerstilla skyddet av rittigheter
och friheter vid behandling av anstilldas personuppgifter i anstéllningsforhallanden, sdrskilt ndr det gller rekrytering,
genomférande av anstillningsavtalet inklusive befrielse frén i lag eller kollektivavtal stadgade skyldigheter, ledning,
planering och organisering av arbetet, jamstilldhet och méngfald i arbetslivet, hélsa och sikerhet pé arbetsplatsen samt
skydd av arbetsgivarens eller kundens egendom men ocksd ndr det giller att savil kollektivt som individuellt utéva och
komma i dtnjutande av rittigheter och férmaner som 4r knutna till anstillningen samt att avsluta anstillningsfor-
hallandet.

2. Dessa regler ska innehdlla lampliga och specifika atgirder for att skydda den registrerades minskliga virdighet,
berittigade intressen och grundliggande rittigheter, varvid hdnsyn sarskilt ska tas till insyn i behandlingen, overféring av
personuppgifter inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksamhet samt
overvakningssystem pd arbetsplatsen.

3. Varje medlemsstat ska till kommissionen anmala de bestimmelser i sin lagstiftning som den antar i enlighet med
punkt 1 senast den 25 maj 2018, samt utan dr6jsmél anmaila eventuella senare dndringar som berér dem.
Artikel 89

Skyddsatgirder och undantag for behandling for arkivindamal av allmint intresse, vetenskapliga
eller historiska forskningsindamdl eller statistiska dndamal

1. Behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska
dndamadl ska omfattas av limpliga skyddsdtgirder i enlighet med denna férordning for den registrerades rittigheter och
friheter. Skyddsétgarderna ska sdkerstilla att tekniska och organisatoriska dtgirder har inforts for att se till att sdrskilt



4.5.2016 Europeiska unionens officiella tidning L 119/85

principen om uppgiftsminimering iakttas. Dessa dtgdrder fir inbegripa pseudonymisering, under forutsittning att dessa
dndamadl kan uppfyllas pa det sittet. Nar dessa dndamdl kan uppfyllas genom vidare behandling av uppgifter som inte
medger eller inte lingre medger identifiering av de registrerade ska dessa dndamal uppfyllas pd det sittet.

2. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsindamal eller statistiska dndamal far det
i unionsritten eller i medlemsstaternas nationella ritt foreskrivas undantag fran de rittigheter som avses i artiklarna 15,
16, 18 och 21 med forbehdll for de villkor och skyddsatgirder som avses i punkt 1 i den hér artikeln i den utstrdckning
som sddana rittigheter sannolikt kommer att gora det omajligt eller mycket svérare att uppfylla de sirskilda dndamalen,
och sddana undantag kravs f6r att uppnd dessa dndamal.

3. Om personuppgifter behandlas for arkivindamal av allmint intresse far det i unionsritten eller i medlemsstaternas
nationella ritt foreskrivas om undantag fran de rittigheter som avses i artiklarna 15, 16, 18, 19, 20 och 21 med
forbehall for de villkor och skyddsdtgarder som avses i punkt 1 i den hir artikeln i den utstrickning som sidana
rittigheter sannolikt kommer att géra det omajligt eller mycket svarare att uppfylla de sirskilda andamalen, och sddana
undantag krévs for att uppnd dessa dndamal.

4. Om behandling enligt punkterna 2 och 3 samtidigt har andra dndamdl, ska undantagen endast tillimpas pa
behandling for de dndamal som avses i dessa punkter.

Artikel 90
Tystnadsplikt

1. Medlemsstaterna fir anta sirskilda bestdimmelser for att faststilla tillsynsmyndigheternas befogenheter enligt
artikel 58.1 e och f gentemot personuppgiftsansvariga eller personuppgiftsbitriden som enligt unionsritten eller
medlemsstaternas nationella ritt eller bestimmelser som faststillts av behoriga nationella organ omfattas av tystnadsplikt
eller andra motsvarande former av forbud mot att limna ut uppgifter, om det dr nddvindigt och stdr i proportion till
vad som behovs for att forena ritten till skydd for personuppgifter och tystnadsplikten. Dessa bestimmelser ska endast
tillimpas med avseende pd personuppgifter som den personuppgiftsansvarige eller personuppgiftsbitradet har erhallit
i samband med en verksamhet som omfattas av denna tystnadsplikt.

2. Varje medlemsstat ska till kommissionen anmala de bestimmelser den har antagit i enlighet med punkt 1 senast
den 25 maj 2018, samt utan dréjsmal anmila eventuella dndringar som berdr dem.
Artikel 91
Befintliga bestimmelser om dataskydd inom kyrkor och religiosa samfund

1. Om kyrkor och religiosa samfund eller gemenskaper i en medlemsstat vid tidpunkten for ikrafttridandet av denna
forordning tillimpar 6vergripande bestimmelser om skyddet av fysiska personer i samband med behandling, fir sddana
befintliga bestimmelser fortsitta att tillimpas under forutsittning att de gors forenliga med denna forordning.

2. Kyrkor och religiosa samfund som tillimpar 6vergripande bestimmelser i enlighet med punkt 1 i denna artikel ska
vara foremal for kontroll av en oberoende tillsynsmyndighet som kan vara specifik, forutsatt att den uppfyller de villkor
som faststills i kapitel VI i denna férordning.

KAPITEL X

Delegerade akter och genomférandeakter
Artikel 92
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna
artikel.
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2. Den befogenhet att anta delegerade akter som avses i artikel 12.8 och artikel 43.8 ska ges till kommissionen tills
vidare fran och med den 24 maj 2016.

3. Den delegering av befogenhet som avses i artikel 12.8 och artikel 43.8 fir ndr som helst terkallas av Europapar-
lamentet eller rddet. Ett beslut om aterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor
att gilla. Beslutet far verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och radet denna.

5. En delegerad akt som antas enligt artikel 12.8 och artikel 43.8 ska trdda i kraft endast om varken Europapar-
lamentet eller radet har gjort invindningar mot den delegerade akten inom en period av tre ménader frin den dag dé
akten delgavs Europaparlamentet och radet, eller om bade Europaparlamentet och radet, fore utgdngen av den perioden,
har underrittat kommissionen om att de inte kommer att invdnda. Denna period ska forlingas med tre manader pd
Europaparlamentets eller radets initiativ.

Artikel 93

Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Nir det hdnvisas till denna punkt ska artikel 8 i férordning (EU) nr 182/2011, jimford med artikel 5 i samma
forordning, tillimpas.

KAPITEL XI

Slutbestdmmelser
Artikel 94
Upphivande av direktiv 95/46/EG
1.  Direktiv 95/46/EG ska upphora att gilla med verkan frén och med den 25 maj 2018.

2. Hanvisningar till det upphivda direktivet ska anses som hdnvisningar till denna foérordning. Hénvisningar till
arbetsgruppen for skydd av enskilda med avseende pd behandlingen av personuppgifter, som inrdttades genom
artikel 29 i direktiv 95/46/EG, ska anses som hdnvisningar till Europeiska dataskyddsstyrelsen, som inrittas genom
denna forordning.

Artikel 95

Forhallande till direktiv 2002/58/EG

Denna forordning ska inte innebdra ndgra ytterligare forpliktelser for fysiska eller juridiska personer som behandlar
personuppgifter inom ramen for tillhandahdllande av allmint tillgingliga elektroniska kommunikationstjdnster i
allminna kommunikationsndt i unionen, nir det giller omriden inom vilka de redan omfattas av sirskilda skyldigheter
for samma dndamal i enlighet med direktiv 2002/58/EG.
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Artikel 96
Forhallande till tidigare ingdngna avtal

De internationella avtal som ror overforing av personuppgifter till tredjelander eller internationella organisationer som
ingicks av medlemsstaterna fore den 24 maj 2016 och som ar forenliga med unionsritten i dess lydelse innan detta
datum, ska fortsitta att galla tills de dndras, ersitts eller aterkallas.

Artikel 97
Kommissionsrapporter

1. Senast den 25 maj 2020 och darefter vart fjarde &r ska kommissionen 6verlimna en rapport om tillimpningen
och 6versynen av denna forordning till Europaparlamentet och radet.

2. Inom ramen for de utvidrderingar och oversyner som avses i punkt 1 ska kommissionen sirskilt undersoka hur
foljande bestimmelser tillimpas och fungerar:

a) Kapitel V om 6verforing av personuppgifter till tredjelinder och internationella organisationer, sarskilt nir det galler
beslut som antagits enligt artikel 45.3 i den hér forordningen och beslut som antagits pd grundval av artikel 25.6 i
direktiv 95/46/EG.

b) Kapitel VIl om samarbete och enhetlighet.

3. Med avseende pa tillimpningen av punkt 1 fir kommissionen begira information frin medlemsstaterna och till-
synsmyndigheterna.

4. Kommissionen ska nir den utfor de utvirderingar och oversyner som avses i punkterna 1 och 2 ta hinsyn till
standpunkter och slutsatser fran Europaparlamentet, rddet och andra relevanta organ och killor.

5.  Kommissionen ska om nddvindigt 6verlimna ldmpliga forslag om dndring av denna forordning, med sirskild
hinsyn till informationsteknikens utveckling och mot bakgrund av tendenserna inom informationssambhdllet.
Artikel 98
Oversyn av andra unionsrittsakter om dataskydd

Kommissionen ska, om s ar limpligt, ligga fram lagstiftningsforslag i syfte att dndra andra unionsrittsakter om skydd
av personuppgifter, for att sikerstdlla ett enhetligt och konsekvent skydd for fysiska personer med avseende pé
behandling. Detta giller i synnerhet bestimmelserna om skyddet for fysiska personer i samband med behandling som
utfors av unionens institutioner, organ och byrder samt om det fria flodet av sddana uppgifter.

Artikel 99

Ikrafttridande och tillimpning

1. Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens
officiella tidning.

2. Den ska tillimpas frdn och med den 25 maj 2018.
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Denna férordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 27 april 2016.

P Europaparlamentets vignar Pd rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/680
av den 27 april 2016

om skydd for fysiska personer med avseende pd behoriga myndigheters behandling av

personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

straffrittsliga péféljder, och det fria flodet av sidana uppgifter och om upphivande av ridets
rambeslut 2008/977/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 16.2,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Regionkommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1)  Skyddet for fysiska personer med avseende pd behandling av personuppgifter dr en grundliggande rattighet. I
artikel 8.1 i Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) och
artikel 16.1 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) foreskrivs att var och en har ritt
till skydd av de personuppgifter som ror honom eller henne.

(2)  Principerna och reglerna for skyddet for fysiska personer med avseende pé behandling av deras personuppgifter
bor, oavsett deras medborgarskap eller hemvist, respektera deras rittigheter och grundliggande friheter, sarskilt
deras ritt till skydd av personuppgifter. Detta direktiv dr avsett att bidra till att skapa ett omradde med frihet,
sikerhet och rittvisa.

(3)  Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen av insamlingen och delningen av personuppgifter har 6kat avsevirt. Tekniken gor
det mojligt att i en aldrig tidigare skddad omfattning behandla personuppgifter i verksamheter sdsom
forebyggande, forhindrande, utredning, avslojande och lagforing av brott eller verkstillighet av straffrittsliga
pafoljder.

(4)  Det fria flodet av personuppgifter mellan behoriga myndigheter for att forebygga, forhindra, utreda, avsloja eller
lagféra brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot eller forebygga och forhindra hot
mot den allmidnna sdkerheten inom unionen, samt Gverforingar av sddana personuppgifter till tredjelinder och
internationella organisationer, bor underléttas samtidigt som en hog skyddsnivd for personuppgifter sikerstalls.
Denna utveckling kraver en stark och mer sammanhingande ram for skyddet av personuppgifter inom unionen,
uppbackad av kraftfullt tillsynsarbete.

(5)  Europaparlamentets och rddets direktiv 95/46/EG (°) ar tillimpligt pd all behandling av personuppgifter i
medlemsstaterna, savil inom den offentliga som inom den privata sektorn. Det dr emellertid inte tillimpligt pa
behandling av personuppgifter "som utgor ett led i en verksamhet som inte omfattas av gemenskapsratten”, t.ex.
verksamhet pd omradena for straffrittsligt samarbete och polissamarbete.

() EUTC 391,18.12.2012, 5. 127.

(*) Europaparlamentets staindpunkt av den 12 mars 2014 (dnnu ¢j offentliggjord i EUT) och radets stdndpunkt vid forsta behandlingen av
den 8 april 2016 (dnnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 14 april 2016.

(*) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(11)

(12)

Rédets rambeslut 2008/977/RIF () dr tillimpligt pd omrddena for straffrittsligt samarbete och polissamarbete.
Tillimpningsomradet for det rambeslutet begrinsas till behandling av sddana personuppgifter som 6verfors eller
gors tillgdngliga mellan medlemsstaterna.

Att sikerstilla en enhetlig och hog skyddsniva for fysiska personers personuppgifter och underlitta utbytet av
personuppgifter mellan behoriga myndigheter i medlemsstaterna ar av avgorande betydelse for att sakerstilla ett
effektivt straffrattsligt samarbete och polissamarbete. Darfor bor skyddet for fysiska personers rattigheter och
friheter i samband med behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt forebygga och
forhindra hot mot den allmidnna sidkerheten, vara likvdrdigt i alla medlemsstater. Ett effektivt skydd av
personuppgifter i hela unionen forutsitter att de registrerades rattigheter stirks och att skyldigheterna for dem
som behandlar personuppgifter, okar, samt likvirdiga befogenheter for att 6vervaka och sikerstilla efterlevnaden
av bestimmelserna om skydd av personuppgifter i medlemsstaterna.

I artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och radet att faststilla bestimmelser om skydd for
fysiska personer ndr det giller behandling av personuppgifter samt om det fria flodet for personuppgifter.

Med stod av denna grund faststills i Europaparlamentets och rddets forordning (EU) 2016/679 (%) allminna
bestimmelser om skydd av fysiska personer i samband med behandling av personuppgifter och om det fria flodet
for sddana uppgifter inom unionen.

I forklaring nr 21 om skydd av personuppgifter pd omrddet for straffrittsligt samarbete och polissamarbete,
fogad till slutakten frdn den regeringskonferens som antog Lissabonfordraget, bekriftade konferensen att det med
hiansyn till dessa omrddens sirart kan komma att bli nodvindigt att anta sirskilda regler om skydd av
personuppgifter och om det fria flodet av personuppgifter pd omrddena for straffrittsligt samarbete och
polissamarbete med st6d av artikel 16 i EUF-fordraget.

Det dr darfor lampligt att dessa omrdden behandlas i ett direktiv som faststiller sdrskilda regler om skydd for
fysiska personer i samband med behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt
forebygga och forhindra hot mot den allmédnna sikerheten, med respekt for den sirskilda karaktiren hos denna
verksamhet. Sddana behoriga myndigheter kan omfatta inte bara offentliga myndigheter sisom rattsliga
myndigheter, polis eller andra brottsbekimpande myndigheter, utan ocksé alla andra organ eller enheter som
genom medlemsstaternas nationella rdtt har anfortrotts myndighetsutovning enligt detta direktiv. Forordning (EU)
2016/679 bor tillimpas nir ett sddant organ eller en sddan enhet behandlar personuppgifter for andra dndamal
in de som avses i detta direktiv. Forordning (EU) 2016679 4r dirfor tillimplig i fall dd ett organ eller en enhet
samlar in personuppgifter for andra dndamél och behandlar dessa personuppgifter ytterligare for att iaktta sina
rittsliga skyldigheter. Exempelvis behdller finansinstitut vissa personuppgifter som de behandlar i syfte att utreda,
avsloja eller lagfora brott, och tillhandahéller dessa personuppgifter for behoriga nationella myndigheter endast i
sirskilda fall och i enlighet med medlemsstaternas nationella ritt. Ett organ eller en enhet som behandlar
personuppgifter for sdidana myndigheters rikning inom detta direktivs tillimpningsomride bor vara bundet av ett
avtal eller annan rittsakt och de bestimmelser som ir tillimpliga pd personuppgiftsbitriden enligt detta direktiv,
medan tillimpningen av férordning (EU) 2016/679 forblir opdverkad nidr det giller personuppgiftsbitradets
behandling av personuppgifter som inte omfattas av detta direktivs tillimpningsomréde.

Polisens och andra brottsbekimpande myndigheters verksamhet dr frimst inriktad pd att forebygga, forhindra,
utreda, avsloja och lagfora brott, inbegripet polisverksamhet ddr man inte pd forhand vet om det intriffade utgor
ett brott eller inte. Sddan verksamhet kan ocksd innefatta myndighetsutévning genom vidtagande av
tvingsdtgirder vid demonstrationer, storre idrottsevenemang och upplopp. Denna verksamhet omfattar ocksd
uppritthallande av lag och ordning som en uppgift som anfortros dt polisen eller andra brottsbekimpande

(') Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrattsligt samarbete (EUT L 350, 30.12.2008, s. 60).

(*) Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pad
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46[EG (allmén dataskydds-
forordning) (se sidan 1 i detta nummer av EUT).
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myndigheter ndr det dr nddvindigt for att skydda mot samt forebygga och forhindra hot mot den allmdnna
sikerheten och mot i lag skyddade grundliggande allminna intressen som kan leda till ett brott. Medlemsstaterna
far at behoriga myndigheter anfortro andra uppgifter som inte nddvindigtvis utfors for att forebygga, forhindra,
utreda, avsloja eller lagfora brott, inklusive att skydda mot och forebygga hot mot den allménna sikerheten, sé att
behandlingen av personuppgifter for dessa andra dndamal, i den méan den omfattas av unionsritten, omfattas av
tillimpningsomradet for forordning (EU) 2016/679.

(13) Ett brott i den mening som avses i detta direktiv bor utgora ett sjdlvstindigt begrepp i unionsritten enligt
Europeiska unionens domstols (nedan kallad domstolen) tolkning.

(14)  Eftersom detta direktiv inte bor tillimpas pé behandling av personuppgifter som utgor ett led i en verksamhet
som inte omfattas av unionsritten, bor verksamhet som ror nationell sikerhet, verksamhet som utfors av byraer
och organ som hanterar nationella sikerhetsfragor och medlemsstaternas behandling av personuppgifter nar de
utfor verksamhet som omfattas av del V kapitel 2 i fordraget om Europeiska unionen (EU-fordraget) inte
betraktas som verksamhet som omfattas av detta direktivs tillimpningsomrade.

(15) For att sikerstilla en enhetlig skyddsniva for fysiska personer genom rittsligt verkstdllbara rittigheter i hela
unionen och undvika avvikelser som himmar utbytet av personuppgifter mellan behoriga myndigheter, bor detta
direktiv innehélla harmoniserade bestimmelser om skydd och fri rorlighet for personuppgifter som behandlas for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allminna sikerheten. Tillndrmningen av medlemsstaternas
nationella ritt bor inte leda till forsamringar i det personuppgiftsskydd de tillhandahaller, utan i stillet ha till syfte
att sikerstdlla en hog skyddsnivd inom unionen. Inget ska hindra medlemsstaterna frén att foreskriva starkare
skyddsatgarder dn dem som faststills i detta direktiv for skyddet av den registrerades rittigheter och friheter med
avseende pd behoriga myndigheters behandling av personuppgifter.

(16) Detta direktiv paverkar inte tillimpningen av principen om allménhetens rdtt att fd tillgng till allmdnna
handlingar. Enligt forordning (EU) 2016/679 fir personuppgifter i allmdnna handlingar som forvaras av en
offentlig myndighet eller ett offentligt eller privat organ for utférande av en uppgift av allmint intresse limnas ut
av myndigheten eller organet i enlighet med unionsritten eller medlemsstatens nationella lagstiftning som den
offentliga myndigheten eller det offentliga organet omfattas av, for att jimka samman allminhetens ritt att fa
tillgdng till allmédnna handlingar med ritten till skydd av personuppgifter.

(17)  Det skydd som ska tillhandahallas enligt detta direktiv bor tillimpas pa fysiska personer, oavsett medborgarskap
eller hemvist, med avseende pa behandling av deras personuppgifter.

(18)  For att forhindra att det uppstar en allvarlig risk for att reglerna kringgds bor skyddet for fysiska personer vara
teknikneutralt och inte vara beroende av den teknik som anvinds. Skyddet for fysiska personer bor vara
tillimpligt pd bade automatiserad och manuell behandling av personuppgifter, om personuppgifterna ingér i eller
ar avsedda att ingd i ett register. Akter eller grupper av akter samt omslag till dessa, som inte 4r ordnade enligt
sdrskilda kriterier, bor inte omfattas av detta direktiv.

(19)  Europaparlamentets och ridets forordning (EG) nr 45/2001 () ar tillimplig pd den behandling av
personuppgifter som sker i unionens institutioner, organ och byréer. Forordning (EG) nr 45/2001 och de av
unionens ovriga rittsakter som dr tillimpliga pd sddan behandling av personuppgifter bor anpassas till
principerna och bestimmelserna i férordning (EU) 2016/679.

(20)  Detta direktiv bor inte hindra medlemsstaterna frén att i nationell straffprocesslagstiftning ange vilken behandling
och vilka forfaranden for behandling som berdrs ndr det giller domstolars och andra rittsliga myndigheters
behandling av personuppgifter, sirskilt nir det giller personuppgifter som ingdr i ett domstolsbeslut eller i
protokoll avseende straffrattsliga forfaranden.

(") Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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(21)  Principerna for dataskydd bor gilla all information som ror en identifierad eller identifierbar fysisk person. For att
avgora om en fysisk person ir identifierbar bor man beakta alla hjdlpmedel, som t.ex. utgallring, som, antingen
av den personuppgiftsansvarige eller av ndgon annan person, rimligen kan komma att anvindas for att direkt
eller indirekt identifiera den fysiska personen. For att faststilla om hjilpmedel med rimlig sannolikhet kan
komma att anvindas for att identifiera den fysiska personen bér man beakta samtliga objektiva faktorer som
kostnader och tidsdtgdng for identifiering, med beaktande av sévil tillginglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen. Principerna for dataskydd bor darfor inte gilla for anonym
information, nimligen information som inte hanfor sig till en identifierad eller identifierbar fysisk person, eller
for personuppgifter som anonymiserats pd ett sddant sitt att den registrerade inte lingre dr identifierbar.

(22)  Offentliga myndigheter som for sin myndighetsutovning mottar personuppgifter i enlighet med en rittslig
forpliktelse, t.ex. skatte- och tullmyndigheter, finansutredningsgrupper, oberoende administrativa myndigheter
eller finansmarknadsmyndigheter med ansvar for reglering och 6vervakning av virdepappersmarknader, bor inte
betraktas som mottagare om de tar emot personuppgifter som dr nddvindiga for utforandet av en sirskild
utredning i allmédnhetens intresse, i enlighet med unionsritten eller medlemstaternas nationella ritt. Offentliga
myndigheters begdranden om att uppgifter ska limnas ut bor alltid vara skriftliga och motiverade, liggas fram i
enskilda fall och inte gilla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i Overensstimmelse med de bestimmelser om dataskydd som ar
tillimpliga p& behandlingens dndamal.

(23)  Genetiska uppgifter bor definieras som personuppgifter som rér en fysisk persons nedirvda eller forvirvade
genetiska kidnnetecken som ger unik information om denna enskilda persons fysiologi eller hilsa och vilka
framgdr av en analys av ett biologiskt prov fran den fysiska personen i frdga, framfor allt kromosom-, DNA- eller
RNA-analys eller av en annan form av analys som gor det mojligt att inhimta motsvarande information.
Eftersom genetiska uppgifter ar komplexa och kinsliga finns det en stor risk for att den personuppgiftsansvarige
missbrukar och dteranvinder dem for olika andamal. All diskriminering pd grundval av genetiska sirdrag bor i
princip vara forbjuden.

(24)  Personuppgifter om hilsa bor innefatta alla uppgifter som hanfor sig till en registrerad persons hilsotillstand som
ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller psykiska halsotillstand. Detta
inbegriper uppgifter om den enskilda personen som samlats in i samband med registrering for eller tillhanda-
héllande av hilso- och sjukvérdstjinster till den fysiska personen enligt Europaparlamentets och radets direktiv
2011/24[EU ('), ett nummer, en symbol eller ett kinnetecken som personen tilldelats for att unikt identifiera den
fysiska personen for hilso- och sjukvardsindamal, uppgifter som harror fran tester eller undersékningar av en
kroppsdel eller kroppssubstans, diribland genetiska uppgifter och biologiska prover, och andra uppgifter om
exempelvis sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling, eller den registrerades
fysiologiska eller biomedicinska tillstind oberoende av killan, exempelvis frin en likare eller frén annan
sjukvérdspersonal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

(25) Samtliga medlemsstater dr anslutna till Internationella kriminalpolisorganisationen (Interpol). For att kunna
fullgora sitt uppdrag mottar, lagrar och cirkulerar Interpol personuppgifter i syfte att hjilpa behoriga myndigheter
att forebygga, forhindra och bekidmpa internationell brottslighet. Dirfor dr det limpligt att stirka samarbetet
mellan unionen och Interpol genom att frimja ett effektivt utbyte av personuppgifter med respekt for de
grundldggande rittigheterna och friheterna vid automatiserad behandling av personuppgifter. Nar personuppgifter
overfors fran unionen till Interpol samt till linder som har delegerade medlemmar i Interpol bér detta direktiv,
framfor allt bestimmelserna om internationella overforingar, gilla. Detta direktiv bor inte paverka de sirskilda
bestimmelserna i rddets gemensamma standpunkt 2005/69/RIF (%) och rddets beslut 2007/533/RIF ().

(26)  Varje behandling av personuppgifter méste vara laglig, korrekt och oppen i forhdllande till berorda fysiska
personer och endast genomforas for sirskilda lagstadgade dndamadl. Detta hindrar i sig inte brottsbekimpande
myndigheter fran att genomfora verksamhet sdsom hemliga utredningar eller videodvervakning. Sddan
verksamhet kan genomforas i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

(") Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grins6verskridande
halso- och sjukvérd (EUT L 88, 4.4.2011, s. 45).

() Radets gemensamma standpunkt 2005/69/RIF av den 24 januari 2005 om utbyte av vissa uppgifter med Interpol (EUT L 27, 29.1.2005,
s.61).

(*) Réidets beslut 2007/533/RIF av den 12 juni 2007 om inrittande, drift och anvindning av andra generationen av Schengens
informationssystem (SIS IT) (EUT L 205, 7.8.2007, s. 63).
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straffrittsliga péfoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allménna sikerheten,
forutsatt att verksamheten har faststallts i lag och utgor en nodvindig och proportionell dtgird i ett demokratiskt
samhille med hinsyn tagen till den fysiska personens berdttigade intressen. Dataskyddsprincipen om korrekt
behandling ar ett begrepp som dr skilt frdn ritten till en opartisk domstol enligt artikel 47 i stadgan och ritten
till en rdttvis rittegdng enligt artikel 6 i den europeiska konventionen om skydd for de ménskliga rittigheterna
och de grundliggande friheterna (Europakonventionen). Fysiska personer bor goras medvetna om risker, regler,
skyddsétgarder och rittigheter i samband med behandlingen av personuppgifter och om hur de kan utéva sina
rattigheter med avseende pd behandlingen. De specifika dndamdl som personuppgifterna behandlas for bor vara
tydliga och legitima och ha bestimts vid den tidpunkt dd personuppgifterna samlades in. Personuppgifterna bor
vara adekvata och relevanta for de dndamél som de behandlas for. Det bor i synnerhet sikerstillas att de
uppgifter som insamlats inte dr orimligt omfattande och att de inte sparas lingre dn vad som dr nodvandigt for
det dndamél for vilket uppgifterna behandlas. Personuppgifter bor endast behandlas om syftet med behandlingen
inte rimligen kan uppnds genom andra medel. For att sikerstilla att uppgifter inte sparas lingre dn nodvindigt
bor den personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Medlemsstaterna
bor inrdtta lampliga skyddsétgirder for personuppgifter som lagras under lingre perioder, for arkivindamal av
allmént intresse, for vetenskapliga, statistiska eller historiska dandamal.

(27)  Om behoriga myndigheter ska kunna forebygga, férhindra, utreda och lagfora brott dr det nodvindigt att de
behandlar personuppgifter som insamlats inom ramen for forebyggande, forhindrande, utredning och lagforing av
specifika brott i ett bredare sammanhang for att utveckla forstdelsen for kriminell verksamhet och gora
kopplingar mellan olika upptickta brott.

(28)  For att bibehdlla behandlingens sakerhet och forhindra behandling som innebir en Gvertridelse av detta direktiv
bor personuppgifter behandlas pa ett sitt som sikerstiller en lamplig sikerhets- och konfidentialitetsnivd samt
forhindrar obehorigt tilltride till eller obehorig anvindning av personuppgifter och den utrustning som anvinds
for behandlingen, med beaktande av tillginglig teknik och den tekniska utvecklingen samt genomforande-
kostnader i forhéllande till riskerna och den typ av personuppgifter som ska skyddas.

(29)  Personuppgifter bor samlas in for sarskilda, uttryckligt angivna och berittigade dndamél som omfattas av detta
direktivs tillimpningsomrdde och bor inte behandlas for andra dndamadl dn att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstdlla straffrittsliga péfoljder, inklusive skydda mot samt forebygga och
forhindra hot mot den allminna sikerheten. Om samma eller en annan personuppgiftsansvarig behandlar
personuppgifter for ett dndamdl som omfattas av detta direktiv men som inte dr det dndamdl som uppgifterna
insamlades for, bor behandlingen vara tilliten, forutsatt att behandlingen har godkants i enlighet med tillimpliga
rittsliga bestimmelser och dr nddvindig och stdr i proportion till det andra dndamalet.

(30) Principen om uppgifters korrekthet bor tillimpas med hinsyn till den typ av behandling det ar frdga om och
syftet med denna. Sirskilt i domstolsforfaranden baseras utsagor som innehdller personuppgifter pa fysiska
personers subjektiva uppfattning, och kan inte alltid verifieras. Foljaktligen bor inte korrekthetskravet réra
korrektheten i en utsaga, utan endast det faktum att en viss utsaga har gjorts.

(31) Behandling av personuppgifter pd omrddena for straffrittsligt samarbete och polissamarbete innebar av naturliga
skl att personuppgifter om olika kategorier av registrerade behandlas. Darfor dr det viktigt att i tillimpliga fall
och i mojligaste mén gora en klar atskillnad mellan personuppgifter om olika kategorier av registrerade, t.ex.
brottsmisstinkta, brottsdomda och brottsoffer samt andra som berors av ett brottmdl, t.ex. vittnen, personer med
relevant information eller personer med kontakter eller band till brottsmisstinkta och brottsdémda. Detta bor
inte hindra tillimpningen av rdtten till oskuldspresumtion som garanteras i stadgan och i Europakonventionen,
tolkade enligt rattspraxis fran domstolen och Europeiska domstolen for de ménskliga rittigheterna.

(32) De behoriga myndigheterna bor siakerstalla att personuppgifter som ar felaktiga, ofullstindiga eller inaktuella inte
overfors eller gors tillgingliga. For att sikerstilla skydd for fysiska personer, korrekthet, fullstindighet eller i
vilken grad personuppgifterna dr aktuella och tillforlitlighet i de personuppgifter som &verfors eller gors
tillgangliga, bor de behoriga myndigheterna i mojligaste man fora in nodvindiga uppgifter vid all overforing av
personuppgifter.

(33) Nir det i detta direktiv hanvisas till medlemsstaternas nationella ritt, en rittslig grund eller lagstiftningsdtgard
innebir detta inte nodvindigtvis en lagstiftningsakt antagen av ett parlament, med forbehdll f6r krav i den
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(35)

berérda medlemsstatens konstitutionella ordning. Medlemsstaternas nationella ritt, den rittsliga grunden eller
lagstiftningsétgarden bor emellertid i dessa fall vara tydlig och precis, och dess tillimpning forutsigbar for dem
som omfattas av den i enlighet med rittspraxis frin domstolen och Europeiska domstolen f6r de manskliga
rittigheterna. Medlemsstaternas nationella ritt som reglerar behandlingen av personuppgifter inom
tillimpningsomrddet fo6r detta direktiv bor &tminstone specificera maélen, vilka personuppgifter som ska
behandlas, behandlingens dndamal, forfarandena for att bevara personuppgifternas integritet och konfidentialitet
samt forfarandena for forstoring av dem sa att tillrdckliga garantier mot risken for missbruk och godtycklighet
ges.

Behoriga myndigheters behandling av personuppgifter i syfte att forebygga, forhindra, utreda, avsloja eller lagfora
brott, verkstilla straffrittsliga péfoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den
allmidnna sikerheten, bor omfatta varje atgird eller kombination av 4tgirder betriffande personuppgifter eller
uppsittningar av personuppgifter som utfors i dessa syften, oberoende av om de utfors automatiserat eller ¢j,
sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning,
anvindning, justering eller sammanforande, begrinsning av behandlingen, radering eller forstoring. Framfor allt
bor bestimmelserna i detta direktiv gilla personuppgifter som vid tillimpningen av detta direktiv overfors till en
mottagare som inte omfattas av detta direktiv. Med sddana mottagare bor avses fysiska eller juridiska personer,
myndigheter, institutioner eller andra organ som den behoriga myndigheten lagligen limnar ut personuppgifterna
till. Om personuppgifter ursprungligen samlats in av en behorig myndighet for ndgot av detta direktivs dndamal,
bor forordning (EU) 2016/679 vara tillimplig pd behandlingen av dessa uppgifter for andra dandamal 4n de som
anges i detta direktiv om behandlingen dr godkind enligt unionsritten eller nationell ritt. Framfor allt bor
bestimmelserna i férordning (EU) 2016/679 gilla 6verforing av personuppgifter for andamdl som inte omfattas
av detta direktiv. Forordning (EU) 2016/679 bor gilla ndr personuppgifter behandlas av en mottagare som varken
ar eller agerar i egenskap av behorig myndighet i den mening som avses i detta direktiv och som lagligen
mottagit personuppgifter av en behorig myndighet. Vid tillimpningen av detta direktiv bér medlemsstaterna
ocksd ndrmare kunna ange tillimpningen av bestimmelserna i foérordning (EU) 2016/679 pé de villkor som
anges i den forordningen.

For att vara laglig bor behandlingen av personuppgifter enligt detta direktiv vara nodvindig for att utfora en
uppgift av allmint intresse som en behorig myndighet ansvarar for enligt unionsritten eller medlemsstaternas
nationella ritt for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrittsliga péafoljder,
inklusive att skydda mot samt forebygga och forhindra hot mot den allménna sikerheten. Denna verksamhet bor
omfatta skydd av intressen som ar av grundliggande betydelse for den registrerade. Utforandet av uppgifterna att
forebygga, forhindra, utreda, avsloja eller lagfora brott, som de behoriga myndigheterna institutionellt har
tilldelats enligt lag, gor det mojligt for dem att kréva eller beordra att fysiska personer efterlever de begdranden
som gjorts. I detta fall bor den registrerades samtycke, enligt definitionen i forordning (EU) 2016/679, inte utgora
en rattslig grund for behoriga myndigheters behandling av personuppgifter. Om den registrerade dr skyldig att
fullgora en rittslig forpliktelse har den registrerade inte nigon genuin och fri valmojlighet, och saledes ar det inte
mojligt att betrakta den registrerades reaktion som en frivillig viljeyttring. Detta bor inte hindra medlemsstaterna
fran att i lag faststilla att den registrerade fér tillita behandling av sina personuppgifter vid tillimpning av detta
direktiv, sdsom DNA-testning inom ramen for brottsutredningar eller Gvervakning av var den registrerade
befinner sig med elektronisk fotboja for verkstillighet av straffrittsliga pafoljder.

Medlemsstaterna bor foreskriva att om det i den unionsritt eller nationella ritt som ar tillimplig pd den
overforande behoriga myndigheten faststills sirskilda villkor som under sirskilda omstidndigheter ar tillimpliga
pd behandlingen av personuppgifter, sisom anvindning av hanteringskoder, bor den overférande behériga
myndigheten informera den mottagare till vilken uppgifterna overfors om dessa villkor och om kravet att
respektera dem. Sédana villkor kan till exempel innefatta ett forbud mot att 6verfora personuppgifter till andra
mottagare eller anvinda dem i andra syften dn de for vilka de overfordes till mottagaren eller att informera den
registrerade vid en begrinsning av rdtten till information utan férhandsgodkdnnande frin den overfoérande
behoriga myndigheten. Dessa skyldigheter bor dven gilla for overforingar fran den overforande behoriga
myndigheten till mottagare i tredjelinder eller internationella organisationer. Medlemsstaterna bor sikerstilla att
den 6verférande behoriga myndigheten inte tillimpar dessa villkor pd mottagare i andra medlemsstater eller pa
byréder och organ som inrdttats i enlighet med avdelning V kapitlen 4 och 5 i EUF-fordraget, med undantag for
sddana villkor som dr tillimpliga pd motsvarande overforingar av uppgifter inom den medlemsstat dir den
behoriga myndigheten ar belagen.

Personuppgifter som till sin natur ar sirskilt kdnsliga med hansyn till grundliggande rittigheter och friheter bor
dtnjuta ett sidrskilt skydd eftersom behandling av sddana uppgifter kan innebira betydande risker for de
grundliggande rittigheterna och friheterna. Dessa personuppgifter bor dven inbegripa personuppgifter som
avslojar ras eller etniskt ursprung, varvid anvindningen av termen ras i detta direktiv inte innebdr att unionen
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godtar teorier som soker faststilla forekomsten av skilda manniskoraser. Dessa personuppgifter bor inte
behandlas sdvida inte behandlingen omfattas av limpliga skyddsdtgdrder for den registrerades lagstadgade
rittigheter och friheter och medges i fall som ir tillitna enligt lag, eller behandlingen, om den 4nnu inte 4r
tilliten enligt lag, 4r nodvindig for att skydda intressen som &r av grundliggande betydelse for den registrerade
eller en annan person, eller behandlingen rér uppgifter som pd ett tydligt sitt har offentliggjorts av den
registrerade. Limpliga skyddsitgdrder for den registrerades rittigheter och friheter kan till exempel inbegripa
mojligheten att samla in dessa uppgifter endast i samband med andra uppgifter om den berorda fysiska personen,
mojligheten att sikra de insamlande uppgifterna, striktare regler om tillgdng till uppgifterna f6r den behériga
myndighetens personal pa limpligt sitt, och forbud mot att oversinda sddana uppgifter. Behandling av sddana
uppgifter bor dven tilldtas enligt lag nir den registrerade uttryckligen har gett sitt samtycke i fall dar uppgiftsbe-
handlingen 4r sirskilt inkriktande for honom eller henne. Den registrerades samtycke bor dock inte i sig utgéra
ndgon rittslig grund for behoriga myndigheters behandling av sddana kansliga personuppgifter.

(38) Den registrerade bor ha ritt att inte bli foremdl for ett beslut angdende bedémning av personliga aspekter rorande
honom eller henne som uteslutande grundas pa automatiserad behandling och som har negativa rittsliga foljder
eller i betydande grad paverkar honom eller henne. Denna form av uppgiftsbehandling bor under alla
omstandigheter omfattas av limpliga skyddsatgirder, inbegripet skild information till den registrerade och ritt till
personlig kontakt, sdrskilt for framférande av egna synpunkter, ritten att erhdlla en forklaring for det beslut som
fattats efter sidan bedémning och ritten att 6verklaga beslutet. Profilering som leder till diskriminering av fysiska
personer pd grundval av personuppgifter som till sin natur dr sirskilt kidnsliga med hinsyn till grundliggande
rttigheter och friheter ar forbjuden pa de villkor som faststlls i artiklarna 21 och 52 i stadgan.

(39) For att den registrerade ska kunna utova sina rittigheter bor all information till denne vara lattitkomlig, t.ex. via
den personuppgiftsansvariges webbplats, och ldttbegriplig, pé ett klart och tydligt sprak. Denna information bor
anpassas till de behov som sdrbara ménniskor, t.ex. barn, har.

(40)  Det bor finnas arrangemang som underldttar for registrerade att utova sina rattigheter enligt de bestimmelser
som antas i enlighet med detta direktiv, bl.a. rutiner for att kostnadsfritt begdra och i tillimpliga fall fa, sarskilt,
kostnadsfri tillgdng till och rittelse eller radering av personuppgifter och begrinsning av behandlingen.
Personuppgiftsansvariga bor vara skyldiga att besvara en begiran frdn den registrerade utan onddigt drojsmal, om
inte de personuppgiftsansvariga tillimpar begrinsningar av den registrerades rittigheter i enlighet med detta
direktiv. Om en begdran 4r uppenbart ogrundad eller orimlig, som i fall dd en registrerad utan skal och vid
upprepade tillfdllen begir uppgifter eller om denne missbrukar sin ritt till information genom att exempelvis i sin
begiran tillhandahalla felaktig eller missvisande information, bor den personuppgiftsansvarige dessutom kunna ta
ut en rimlig avgift eller vdgra att tillmotesgd begdran.

(41) Nar den personuppgiftsansvarige begir att ytterligare information som 4r nodvindig for att bekrifta den
registrerades identitet ska tillhandahallas bor denna information endast behandlas for detta specifika andamal och
bor inte lagras lingre dn vad som krévs for detta dndamal.

(42)  Atminstone foljande information bor goras tillginglig for den registrerade: Vem som ir personuppgiftsansvarig,
att behandling sker, syftena med behandlingen, ritten att limna in klagomal och ritten att av den personuppgift-
sansvarige begira tillgdng till och rittelse eller radering av personuppgifter eller begrinsning av behandlingen.
Informationen kan anges pé den behoriga myndighetens webbplats. Dessutom bor den registrerade, i specifika fall
och for att gora det mojligt for honom eller henne att utova sina rittigheter, informeras om behandlingens
rittsliga grund och om hur linge uppgifterna kommer att lagras, i den utstrickning som den ytterligare
informationen 4r nodvindig, med beaktande av de sdrskilda omstindigheter under vilka personuppgifterna
behandlas, for att garantera en korrekt behandling nir det géller den registrerade.

(43) Fysiska personer bor ha ritt att fa tillgdng till uppgifter som insamlats som rér dem samt att pa enkelt sitt och
med rimliga intervall kunna utéva denna ritt for att hélla sig underrittade om att behandling sker och kunna
kontrollera att den ir laglig. Dirfor bor varje registrerad ha ritt att kidnna till och underrittas om de dndamal for
vilka uppgifterna behandlas, hur linge behandlingen kommer att pdgd och vilka som kommer att fi del av
uppgifterna, inbegripet mottagare i tredjelinder. Om denna underrittelse omfattar information om personupp-
gifternas ursprung bor denna information inte avsloja fysiska personers identitet, framfor allt konfidentiella kallor.
For att denna rattighet ska respekteras ar det tillrackligt att den registrerade innehar en komplett sammanfattning
av dessa uppgifter i begripligt format, det vill siga ett format som gor det mojligt for den registrerade att fa
kinnedom om dessa uppgifter och kontrollera att de dr korrekta och behandlade i enlighet med detta direktiv s&
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(46)

(47)

(49)

att den sokande kan utova de rittigheter som han eller hon tilldelas enligt detta direktiv. En sddan

sammanfattning skulle kunna tillhandahallas i form av en kopia av de personuppgifter som héller pd att
behandlas.

Medlemsstaterna bor ha mojlighet att genom lagstiftning vidta atgdrder som innebér att informationen till de
registrerade senareldggs, begrinsas eller utelimnas eller att deras tillgdng till sina personuppgifter helt eller delvis
begrinsas, i den utstrickning och sd linge som en sddan dtgird utgor en nodvindig och proportionell dtgird i ett
demokratiskt samhille med hinsyn tagen till den berorda fysiska personens grundliggande rittigheter och
berittigade intressen, och syftet dr att undvika att hindra officiella eller rattsliga utredningar, undersokningar eller
forfaranden, undvika menlig inverkan pa forebyggande, forhindrande, utredning, upptickt eller lagforing av brott
eller verkstillighet av straffrittsliga pafoljder, skydd for allmin eller nationell sikerhet eller skydd for andra
personers rittigheter och friheter. Den personuppgiftsansvarige bor genom en konkret och individuell granskning
i varje enskilt fall bedoma om ritten till tillgdng delvis eller helt bor begransas.

En vigran eller begrinsning av tillgdng bor i princip meddelas den registrerade skriftligen och inkludera de
faktiska eller rittsliga skil som beslutet grundar sig pa.

All begrinsning av den registrerades rittigheter maste vara forenlig med stadgan och med Europakonventionen,
tolkade enligt rittspraxis frin domstolen respektive Europeiska domstolen for de minskliga rittigheterna, och i
synnerhet respektera kidrnan i dessa rattigheter och friheter.

Fysiska personer bor ha ritt att fa felaktiga personuppgifter som ror dem rittade, sirskilt faktauppgifter, samt ratt
att f3 dem raderade om behandlingen av uppgifterna utgér en overtridelse av detta direktiv. Ritten till réttelse
bor emellertid inte péverka exempelvis innehdllet i ett vittnesmdl. En fysisk person bor ocksd ha ritt till
begrinsning av behandlingen nir han eller hon bestrider korrektheten av en personuppgift och det inte kan
faststdllas huruvida denna 4r korrekt eller ndr personuppgiften mdste sparas som bevisning. Framfor allt bor
behandlingen av personuppgifter begrinsas snarare dn att uppgifterna raderas om det i ett visst fall finns rimliga
skdl att anta att en radering skulle kunna péverka den registrerades legitima intressen. I ett sddant fall bor
begrinsade uppgifter endast behandlas for det dndamdl som hindrade att de raderades. Behandling av
personuppgifter kan exempelvis begransas genom att man flyttar de valda uppgifterna till ett annat databehand-
lingssystem, till exempel for arkivering, eller gor de valda uppgifterna otillgingliga. I automatiserade register bor
begrinsningen av behandlingen i princip ske med tekniska medel. Att behandlingen av personuppgifter ar
begrinsad bor anges inom systemet pa sddant sdtt att det tydligt framgér att behandlingen av personuppgifterna
dr begrinsad. Sidan rittelse, radering av personuppgifter eller begransning av behandlingen bor meddelas till de
mottagare till vilka uppgifterna har limnats ut och till de behoriga myndigheter fran vilka de oriktiga uppgifterna
hirrorde. De personuppgiftsansvariga bor ocksa avstd fran vidare spridning av sddana uppgifter.

Om en personuppgiftsansvarig nekar en registrerad dennes ritt till information, tillgdng till, rdttelse, eller radering
av personuppgifter eller till begransning av behandlingen bér den registrerade ha ritt att begdra att den nationella
tillsynsmyndigheten kontrollerar behandlingens laglighet. De registrerade bor informeras om denna rattighet. Nar
en tillsynsmyndighet agerar for de registrerades rikning, bor tillsynsmyndigheten dtminstone informera dem om
att tillsynsmyndigheten har utfort alla nddvindiga kontroller eller Gversyner. Tillsynsmyndigheten bor ocksd
informera de registrerade om ritten att begdra rittslig prévning.

Nir personuppgifter behandlas inom ramen for en brottsutredning eller domstolsforfaranden vid brottmal, bor
medlemsstaterna kunna foreskriva att ritten till information, tillgéng, rittelse och radering samt till begrinsning
av behandlingen utovas i enlighet med nationella bestimmelser om rittsliga forfaranden.

Den personuppgiftsansvarige bor dliggas ansvaret for all behandling av personuppgifter som de utfor eller som
utfors pd deras vagnar. Personuppgiftsansvariga bor sirskilt vara skyldiga att vidta lampliga och effektiva atgirder
och boér kunna visa att behandlingen 4r forenlig med detta direktiv. I samband med dessa atgdrder bor
behandlingens art, omfattning, sammanhang och dndamdl samt riskerna for fysiska personers rittigheter och
friheter beaktas. De dtgarder som den personuppgiftsansvarige vidtar bor omfatta utarbetande och genomférande
av sirskilda skyddsatgirder for behandling av personuppgifter om sdrbara fysiska personer, t.ex. barn.

Risker for fysiska personers rittigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till
foljd av uppgiftsbehandling som skulle kunna medféra fysiska, materiella eller immateriella skador, i synnerhet
om behandlingen kan leda till diskriminering, identitetsstold eller identitetsbedrigeri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nar det galler uppgifter som omfattas av tystnadsplikt, obehérigt hdvande av
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pseudonymisering, eller annan betydande ekonomisk eller social nackdel; eller om registrerade kan komma att
berévas sina rattigheter och friheter eller hindras att utéva kontroll &ver sina personuppgifter; om
personuppgifter behandlas som avslojar ras eller etniskt ursprung, politiska asikter, religion eller 6vertygelse eller
medlemskap i fackforening, om genetiska uppgifter eller biometriska uppgifter behandlas for att unikt identifiera
en person eller om uppgifter om hilsa eller uppgifter om sexualliv och sexuell liggning eller fillande domar i
brottmdl samt brott eller dirmed sammanhidngande sikerhetsitgirder behandlas; om det forekommer en
bedémning av personliga aspekter, exempelvis analyser och forutsdgelser betriffande sddant som ror arbetspres-
tationer, ekonomisk stillning, hilsa, personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort
eller forflyttningar, i syfte att skapa eller anvinda personliga profiler; eller om personuppgifter rorande sarbara
fysiska personer, framfor allt barn, behandlas; eller om behandlingen inbegriper ett stort antal personuppgifter
och giller ett stort antal registrerade.

(52) Riskens sannolikhetsgrad och allvar bor faststillas utifrin behandlingens art, omfattning, sammanhang och
dndamadl. Risken bor utvirderas enligt en objektiv bedomning, genom vilken det faststills huruvida uppgiftsbe-
handlingen medfér hog risk. Med hog risk avses en sérskild risk for menlig inverkan pa registrerades rattigheter
och friheter.

(53) Skyddet for fysiska personers rittigheter och friheter i samband med behandlingen av personuppgifter kriver
lampliga tekniska och organisatoriska datgirder for att sdkerstilla att kraven i detta direktiv uppfylls.
Genomférandet av sddana datgirder bor inte enbart bero pd ekonomiska hdnsyn. For att kunna visa
overensstimmelse med detta direktiv bor den personuppgiftsansvarige anta interna strategier och vidta atgérder,
som i synnerhet foljer principerna om inbyggt dataskydd och dataskydd som standard. Om den personuppgift-
sansvarige har genomfort en konsekvensbedomning avseende dataskydd i enlighet med detta direktiv bor
resultatet beaktas vid utarbetandet av dessa dtgdrder och forfaranden. Sddana dtgirder kan bland annat bestd av
pseudonymisering snarast mojligt. Pseudonymisering vid tillimpning av detta direktiv kan utgora ett verktyg som
kan underlitta det fria flodet av personuppgifter inom omradet med frihet, sikerhet och rittvisa.

(54)  Skyddet for de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och registerforarnas ansvar,
ocksd i forhdllande till tillsynsmyndigheternas 6vervakning och atgirder, kraver ett tydligt faststillande av vem
som bdr ansvaret enligt detta direktiv, bl.a. ndr personuppgiftsansvariga gemensamt faststiller indamal och medel
for en behandling tillsammans med andra personuppgiftsansvariga eller nir en behandling utfors pd en
personuppgiftsansvarigs vignar.

(55)  Ett personuppgiftsbitrades behandling bor styras av en rittsakt som omfattar ett avtal som binder personuppgifts-
bitrddet till den personuppgiftsansvarige och dir det sirskilt anges att personuppgiftsbitradet endast bor agera pd
instruktion av den personuppgiftsansvarige. Personuppgiftsbitradet bor beakta principen om inbyggt dataskydd
och dataskydd som standard.

(56)  For att visa 6verensstimmelse med detta direktiv bor de personuppgiftsansvariga eller registerforarna fora register
over alla kategorier av behandling som sker under deras ansvar. Alla personuppgiftsansvariga och personuppgifts-
bitrdden bor vara skyldiga att samarbeta med tillsynsmyndigheten och pd dennas begiran goéra detta register
tillgangligt for myndigheten sd att det kan tjana som grund for overvakningen av behandlingen. Personuppgift-
sansvariga eller personuppgiftsbitriden som behandlar personuppgifter i icke-automatiserade behandlingssystem
bor ha infort effektiva metoder, t.ex. loggar eller andra typer av register, for att visa att behandlingen ér laglig,
mojliggora egenkontroll och sikerstilla dataintegritet och datasikerhet.

(57) Loggar bor dtminstone foras over behandlingar i automatiserade behandlingssystem sdsom insamling, 4ndring,
lasning, utlimning, inklusive Gverforingar, ssmmanforande eller radering. Identifieringen av den person som last
eller lamnat ut personuppgifter bor loggas och fran denna identifiering skulle det kunna vara mojligt att faststilla
motiveringen till behandlingen. Loggarna bor endast anvindas for att kontrollera om behandlingen av
uppgifterna dr tillaten, for egenkontroll, for att garantera dataintegritet och datasikerhet samt for straffrattsliga
forfaranden. Egenkontroll omfattar dven behoriga myndigheters interna disciplindra forfaranden.

(58) En konsekvensbedomning avseende dataskydd bor genomforas av den personuppgiftsansvarige om det dr
sannolikt att uppgiftsbehandlingen, pa grund av sin karaktdr, sin omfattning eller sina dndamal, medfor en hog
risk for de registrerades rittigheter och friheter, vilken i synnerhet bor omfatta planerade atgirder, skyddsatgirder
och mekanismer for att sikerstilla skyddet av personuppgifter och for att styrka efterlevnaden av detta direktiv.
Konsekvensbedomningarna bor omfatta relevanta system och processer for behandling men inte enskilda fall.
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(59)

(60)

(61)

(63)

(64)

I syfte att sikerstdlla ett effektivt skydd av de registrerades rittigheter och friheter bor den personuppgift-
sansvarige eller personuppgiftsbitridet i vissa fall samrdda med tillsynsmyndigheten fére behandlingen.

For att uppritthélla sikerheten och forhindra behandling som bryter mot detta direktiv bor personuppgift-
sansvariga eller personuppgiftsbitriden utvirdera de risker som behandlingen ar forknippad med och bor vidta
atgirder, sdsom kryptering, for att mildra dem. Atgirderna bor leda till en lamplig sikerhetsniva, inklusive
konfidentialitetsnivd, med beaktande av den senaste utvecklingen och till genomférandekostnaderna med hansyn
till riskerna och vilken typ av personuppgifter som ska skyddas. Vid beddmningen av riskerna nir det galler
datasdkerhet bor man beakta de risker som uppgiftsbehandling medfor, sdsom forstoring, forlust eller dndringar
genom olyckshidndelse eller olagliga handlingar eller obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som Overforts, lagrats eller pd annat sitt behandlats, som framfor allt kan leda till fysisk,
materiell eller immateriell skada. Den personuppgiftsansvarige och personuppgiftsbitradet bor sikerstilla att
behandlingen av personuppgifter inte utférs av obehoriga personer.

En personuppgiftsincident som inte snabbt atgirdas pd lampligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada, sdsom forlust av kontrollen 6ver de egna personuppgifterna eller till
begrinsning av deras rittigheter, diskriminering, identitetsstold eller identitetsbedrigeri, ekonomisk forlust,
obehorigt hdvande av pseudonymisering, skadat anseende, forlust av konfidentialitet nidr det galler
personuppgifter som omfattas av tystnadsplikt, eller till annan betydande ekonomisk eller social nackdel for den
berorda fysiska personen. S& snart en personuppgiftsansvarig blir medveten om en personuppgiftsincident bor
den personuppgiftsansvarige dirfor anmaila personuppgiftsincidenten till tillsynsmyndigheten utan onodigt
drojsmél och, om mojligt, inom 72 timmar efter att ha fitt kinnedom om denna, om inte den personuppgift-
sansvarige, i enlighet med ansvarsprincipen, kan visa att det dr osannolikt att personuppgiftsincidenten kommer
att medfora en risk for fysiska personers rattigheter och friheter. Om anmilan inte kan géras inom 72 timmar
bor skilen till fordrojningen atfolja anmilan och informationen fir limnas i omgangar utan otillborligt vidare
drojsmal.

Fysiska personer bor utan onddigt drojsmél underrdttas om personuppgiftsincidenten sannolikt leder till en hogre
risk for deras rittigheter och friheter sd att de kan vidta nddvindiga forsiktighetsatgirder. Underrittelsen bor
innehalla en beskrivning av personuppgiftsincidentens art samt rekommendationer till den berérda fysiska
personen om hur de potentiella negativa effekterna kan mildras. De registrerade bor underrittas sd snart detta
rimligtvis 4r mojligt, i ndra samarbete med tillsynsmyndigheten och i enlighet med den vigledning som limnats
av den eller andra relevanta myndigheter. Exempelvis kriver behovet av att mildra en omedelbar skaderisk att de
registrerade underrittas omgdende medan behovet att vidta ldmpliga atgirder vid fortlopande eller likartade
uppgiftsincidenter kan motivera lingre tid f6r underrittelsen. Om man inte kan undvika att hindra officiella eller
rittsliga utredningar, undersokningar eller forfaranden, undvika menlig inverkan pa forebyggande, férhindrande,
upptickt, utredning eller lagforing av brott eller verkstillighet av straffrittsliga péfoljder eller skydda allmin
sakerhet, nationell sikerhet eller andra personers rittigheter och friheter genom att senarelidgga eller begrinsa
informationen till den berorda fysiska personen om en personuppgiftsincident skulle denna information under
exceptionella omstdndigheter kunna uteldimnas.

Den personuppgiftsansvarige bor utse en person att hjilpa denne att 6vervaka den interna efterlevnaden av de
bestimmelser som antas i enlighet med detta direktiv, forutom om en medlemsstat beslutar att undanta
domstolar och andra oberoende rittsliga myndigheter som behandlar personuppgifter inom ramen for sin
domande verksamhet. Denna person kan vara en av den personuppgiftsansvariges medarbetare som fétt sirskild
utbildning inom dataskyddslagstiftning och praxis i frdga om dataskydd for att forvirva sakkunskap pa detta
omrdde. Den nodvindiga nivan pd sakkunskapen bor sirskilt faststillas i enlighet med den uppgiftsbehandling
som utfors och det skydd som krivs for de personuppgifter som behandlas av den personuppgiftsansvarige. Hans
eller hennes uppgift kan utforas pd deltid eller heltid. Flera personuppgiftsansvariga kan, med beaktande av
organisationsstruktur och storlek, gemensamt utse ett dataskyddsombud, tex. vid gemensamma resurser i
centralenheter. Denna person kan ocksd utnimnas till olika befattningar inom de berdrda personuppgiftsan-
svarigas struktur. Denna person bor hjilpa den personuppgiftsansvarige och de anstillda som behandlar
personuppgifter genom att ge information och rdd till dem angdende efterlevnaden av deras respektive
skyldigheter i friga om dataskydd. Dataskyddsombudet i frdga bor kunna utfora sina uppdrag och uppgifter pa
ett oberoende sitt i enlighet med medlemsstaternas nationella ritt.

Medlemsstaterna bor sakerstilla att overforingar till ett tredjeland eller en internationell organisation endast far
dga rum om detta dr nodvindigt for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller for att
verkstdlla straffrittsliga péfoljder, inklusive for att skydda mot samt férebygga och forhindra hot mot den
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allménna sikerheten, och den personuppgiftsansvarige i tredjelandet eller den internationella organisationen &r en
myndighet som &r behorig i den mening som avses i detta direktiv. En 6verforing bor endast utforas av behoriga
myndigheter som agerar som personuppgiftsansvariga, utom nir personuppgiftsbitraden uttryckligen har getts i
uppdrag att gora en Overforing for personuppgiftsansvarigas rikning. En sddan overforing kan dga rum nér
kommissionen har beslutat att skyddsnivdn i ett tredjeland eller en internationell organisation dr adekvat eller nir
lampliga skyddsétgirder foreligger, eller nir undantag for sirskilda situationer giller. Det dr viktigt att den
skyddsnivd som fysiska personer garanteras inom unionen genom detta direktiv inte undergrivs nér
personuppgifter 6verfors frin unionen till personuppgiftsansvariga, personuppgiftsbitriaden eller andra mottagare
i tredjeldnder eller internationella organisationer, vilket inbegriper fall av vidare éverforing av personuppgifter
fran tredjelandet eller den internationella organisationen till personuppgiftsansvariga eller personuppgiftsbitriden
i samma eller i ett annat tredjeland eller en annan internationell organisation.

(65) Om personuppgifter 6verfors fran en medlemsstat till tredjelinder eller internationella organisationer bor en
sddan overforing i princip ske forst efter det att den medlemsstat frdn vilken uppgifterna insamlades har gett sitt
tillstdnd till overforingen. For ett effektivt samarbete i friga om brottsbekdmpning krivs att, om ett hot mot en
medlemsstats eller ett tredjelands allminna sikerhet eller en medlemsstats vésentliga intressen r s 6verhdngande
att det dr omojligt att i tid inhdmta ett forhandstillstdnd, den behoriga myndigheten bor fa Gverfora de relevanta
personuppgifterna till det ber6rda tredjelandet eller internationella organisationen utan sddant férhandstillstand.
Medlemsstaterna bor foreskriva att eventuella sirskilda villkor som ror Gverforingen bor vidarebefordras till
tredjeldnder eller internationella organisationer. For vidare overforing av personuppgifter bor det krivas
forhandstillstdnd fran den behoriga myndighet som utférde den ursprungliga overforingen. Nar den behoriga
myndighet som utférde den ursprungliga Gverforingen fattar beslut om en begdran om tillstdnd for vidare
overforing bor den vederborligen beakta alla relevanta faktorer, inklusive hur allvarligt brottet ar, de sirskilda
villkor pd vilka, och det dndamal for vilket, uppgifterna ursprungligen 6verfordes, arten och villkoren for
verkstillandet av den straffrittsliga pafoljden, samt nivén pé skyddet av personuppgifter i det tredjeland eller den
internationella organisation som personuppgifterna vidare overfors till. Den behoriga myndighet som utforde den
ursprungliga overforingen bor ocksd ha mojlighet att tillimpa sirskilda villkor for vidare overforing. Dessa
sdrskilda villkor kan beskrivas, t.ex. i hanteringskoder.

(66) Kommissionen bor med verkan for hela unionen kunna faststilla att vissa tredjeldnder, ett visst territorium eller
en eller flera specificerade sektorer i ett tredjeland eller en internationell organisation kan erbjuda en adekvat
dataskyddsnivd, och pé s sitt skapa rittssikerhet och enhetlighet i hela unionen vad giller dessa tredjelinder
eller internationella organisationer som anses erbjuda en siddan skyddsniva. I dessa fall bor overforingar av
personuppgifter till dessa linder kunna ske utan sirskilt tillstdnd, utom nir en annan medlemsstat frén vilken
uppgifterna insamlades méste ge tillstdnd till 6verforingen.

(67) I enlighet med de grundliggande virderingar som unionen vilar pa, sirskilt skyddet av de minskliga
rittigheterna, bor kommissionen i sin bedomning av ett tredjeland, ett territorium eller en specificerad sektor i ett
tredjeland beakta i vilken omfattning ett visst tredjeland iakttar rittsstatsprincipen, mojligheten till rittslig
provning samt internationella méanniskorittsliga normer och standarder samt landets allménna lagstiftning och
sektorslagstiftning, vilket inbegriper lagstiftning om allméin sikerhet, forsvar och nationell sikerhet samt allmin
ordning och straffritt. Vid antagandet av ett beslut om adekvat skyddsnivd avseende ett territorium eller en
specificerad sektor i ett tredjeland bor hidnsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling och
tillimpningsomradet for tillimpliga rittsliga standarder och gillande lagstiftning i det tredjelandet. Tredjelandet
bor erbjuda garantier som sikerstiller en tillfredsstallande skyddsnivd, som i huvudsak motsvarar den som
sikerstills inom unionen, i synnerhet nir uppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet
bor framfor allt sikerstilla en effektiv oberoende dataskyddsGvervakning samt sorja fér mekanismer for
samarbete med medlemsstaternas dataskyddsmyndigheter och de registrerade bor tillforsikras effektiva och
verkstillbara rittigheter samt effektiva administrativa och rattsliga rdttsmedel.

(68) Utover de internationella dtaganden som tredjelandet eller den internationella organisationen har ingdtt bor
kommissionen ocksé beakta de skyldigheter som foljer av tredjelandets eller den internationella organisationens
deltagande i multilaterala eller regionala system, sirskilt rorande skydd av personuppgifter, samt genomférandet
av dessa skyldigheter. Framfor allt bor tredjelandets anslutning till Europarddets konvention av den 28 januari
1981 om skydd for fysiska personer vid automatiserad databehandling av personuppgifter och dess tilliggs-
protokoll beaktas. Kommissionen bor samrdda med Europeiska dataskyddsstyrelsen, inrdttad genom férordning
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(EU) 2016/679 (nedan kallad styrelsen) vid bedémningen av skyddsnivdn i tredjelinder eller internationella
organisationer. Kommissionen bor ocksd beakta alla relevanta kommissionsbeslut om adekvat skyddsnivd som
antagits i enlighet med artikel 45 i férordning (EU) 2016/679.

(69) Kommissionen bor overvaka hur beslut om skyddsniva i ett tredjeland, ett territorium eller en specificerad sektor
i ett tredjeland eller en internationell organisation fungerar. I sina beslut om adekvat skyddsnivd bor
kommissionen foreskriva en mekanism for periodisk 6versyn av hur de fungerar. Denna periodiska Gversyn bor
goras 1 samrdd med tredjelandet eller den internationella organisationen i frdga och bor beakta all relevant
utveckling i tredjelandet eller den internationella organisationen.

(70) Kommissionen bor dven kunna konstatera att ett tredjeland eller ett territorium eller en specificerad sektor inom
ett tredjeland, eller en internationell organisation, inte lingre sikerstiller en adekvat dataskyddsniva. Foljaktligen
bor overforingar av personuppgifter till det tredjelandet eller den internationella organisationen forbjudas om inte
kraven i detta direktiv rorande overforing som ar foremal for lampliga skyddsétgirder och undantag i sirskilda
situationer dr uppfyllda. Bestimmelser bor faststillas for forfaranden for samrad mellan kommissionen och dessa
tredjelinder eller internationella organisationer. Kommissionen bor i god tid informera tredjelandet eller den
internationella organisationen om skilen och inleda samrdd med tredjelandet eller organisationen for att avhjilpa
situationen.

(71)  Overforingar som inte grundar sig pd ett sddant beslut om adekvat skyddsnivd bor endast tillitas om limpliga
skyddsédtgarder garanteras i ett rattsligt bindande instrument, som sikerstiller skyddet av personuppgifterna eller
om den personuppgiftsansvarige har gjort en bedomning av alla omstindigheter kring en uppgiftsverforing och
pd grundval av denna bedomning anser att limpliga skyddsitgirder foreligger vad avser skyddet av
personuppgifter. Sddana rittsligt bindande instrument kan t.ex. vara rittsligt bindande bilaterala avtal som har
ingatts av medlemsstaterna och genomforts inom deras rittsordning och som kan dberopas av registrerade som
omfattas av denna och som sorjer for att kraven i frdga om dataskydd uppfylls och att registrerades rittigheter
respekteras, inbegripet ritten till en effektiv administrativ eller rattslig prévning. Den personuppgiftsansvarige bor
vid bedomningen av alla omstidndigheter kring uppgiftséverforingen kunna beakta samarbetsavtal som ingdtts
mellan Europol eller Eurojust och tredjelinder, som medger utbyte av personuppgifter. Den personuppgift-
sansvarige bor ocksd kunna beakta att overforingen av personuppgifter kommer att omfattas av tystnadplikt och
principen om specificitet, vilket sakerstaller att personuppgifterna inte kommer att behandlas i andra syften dn for
overforingen. Dessutom bor den personuppgiftsansvarige beakta att personuppgifterna inte kommer att anvindas
for att gora framstillningar om, meddela eller verkstilla dodsstraff eller ndgon form av grym och oménsklig
behandling. Aven om dessa villkor kan betraktas som tillrickliga skyddsatgirder for dverforingen av uppgifter bor
den personuppgiftsansvarige kunna begira ytterligare skyddsdtgarder.

(72)  Om det inte finns ndgot beslut om adekvat skyddsniva eller limpliga skyddsatgirder saknas kan en overféring
eller en kategori av Overforingar endast dga rum i sdrskilda situationer om overforingen 4r nodvindig for att
skydda intressen som &r av grundliggande betydelse for den registrerade eller en annan person, eller for att
skydda den registrerades berdttigade intressen om lagstiftningen i den medlemsstat som overfor personupp-
gifterna foreskriver detta, eller for att avvirja ett omedelbart och allvarligt hot mot den allménna sikerheten i en
medlemsstat eller i ett tredjeland, eller om det dr nodvindigt i ett enskilt fall for att forebygga, forhindra, avsloja,
utreda eller lagfora brott eller verkstilla straffrattsliga pafoljder, inklusive for att skydda mot eller forebygga och
forhindra hot mot den allmédnna sikerheten, eller i ett enskilt fall for att fastsld, gora gillande eller forsvara
rittsliga ansprdk. Dessa undantag bor tolkas restriktivt och bér inte mojliggora upprepade, omfattande eller
strukturella overforingar av personuppgifter eller storskaliga 6verforingar av uppgifter, utan begrinsas till
uppgifter som &r absolut nodvindiga. Sddana overforingar bor dokumenteras och pé begdran goras tillgingliga
for tillsynsmyndigheten sa att man kan 6vervaka om 6verforingen ar laglig.

(73) Medlemsstaternas behoriga myndigheter tillimpar gillande bilaterala eller multilaterala internationella avtal som
ingdtts med tredjelinder pd omrddet for straffrittsligt samarbete och polissamarbete for utbyte av relevant
information for att de ska kunna fullgora de uppgifter som de anfortrotts enligt lag. Detta sker i princip genom
eller dtminstone i samarbete med tredjelindernas berorda myndigheter, i vissa fall dven i avsaknad av ett bilateralt
eller multilateralt internationellt avtal. I specifika enskilda fall 4r emellertid de ordinarie forfaranden som kréiver
kontakt med myndigheten i tredjelandet ineffektiva eller olimpliga, framfor allt for att Gverforingen inte skulle
kunna utforas i tid eller for att myndigheten i tredjelandet inte respekterar rittsstatsprincipen eller internationella
ménniskorittsliga normer och standarder, sd att medlemsstaternas behoriga myndigheter skulle kunna besluta att
overfora personuppgifterna direkt till de mottagare som ir etablerade i dessa tredjelinder. Detta kan till exempel
vara fallet om det finns ett akut behov av att overfora personuppgifter for att ridda livet pd en person som
riskerar att utsittas for ett brott eller for att forhindra en 6verhingande fara for brottslighet, inbegripet terrorism.
Aven om denna overforing mellan behdriga myndigheter och mottagare som ir etablerade i tredjelinder endast
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dger rum i sirskilda enskilda fall bor det i detta direktiv foreskrivas villkor for att reglera sddana fall. Dessa
bestimmelser bor inte betraktas som undantag frin ndgot befintligt bilateralt eller multilateralt internationellt
avtal pd omradet for straffrittsligt samarbete och polissamarbete. Dessa bestimmelser bor vara tillimpliga utover
ovriga bestimmelser i detta direktiv, sirskilt bestimmelserna om nir personuppgifter fir behandlas och
bestimmelserna i kapitel V.

(74)  Nar personuppgifter fors 6ver grinserna kan detta oka risken for att fysiska personer inte ska kunna utova sina
dataskyddsrittigheter for att skydda sig mot olaglig anvindning eller olagligt utlimnande av dessa uppgifter.
Samtidigt kan tillsynsmyndigheter finna att de inte 4r i stdnd att handldgga klagomal eller genomfora utredningar
avseende verksamheter utanfor sina egna grinser. Deras stravan att samarbeta i ett gransoverskridande
sammanhang kan ocksd forsviras pd grund av otillrickliga preventiva eller korrigerande befogenheter och
oenhetliga rittsliga regelverk. Narmare samarbete mellan tillsynsmyndigheter bor dirfor frimjas for att hjilpa
dem att utbyta information med sina utlindska motparter.

(75)  For att skydda fysiska personer med avseende pd behandling av personuppgifter 4r det av avgérande betydelse att
medlemsstaterna inrittar tillsynsmyndigheter som kan utfora sitt uppdrag fullstindigt oberoende. Tillsynsmyndig-
heterna bor 6vervaka tillimpningen av detta direktiv och bor bidra till enhetlig tillimpning av dessa i hela
unionen, for att skydda fysiska personer nir deras personuppgifter behandlas. For detta dndamal bor tillsynsmyn-
digheterna samarbeta sdvil sinsemellan som med kommissionen.

(76) Medlemsstaterna fir anfortro en tillsynsmyndighet som de redan har inrdttat i enlighet med férordning (EU)
2016/679 ansvaret for de uppgifter som ska utféras av de nationella tillsynsmyndigheter som ska inrittas i
enlighet med detta direktiv.

(77)  Medlemsstaterna bor kunna inrdtta mer dn en tillsynsmyndighet for att aterspegla sin konstitutionella,
organisatoriska och administrativa struktur. Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella
resurser och lokalutrymmen samt den infrastruktur som krivs for att den effektivt ska kunna utféra sina
uppgifter, diribland de uppgifter som ér knutna till 6msesidigt bistind och samarbete med 6vriga tillsynsmyn-
digheter i hela unionen. Varje tillsynsmyndighet bor ha en separat offentlig rlig budget, som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

(78)  Tillsynsmyndigheterna bor vara foremal for oberoende kontroll- eller 6vervakningsmekanismer i friga om sina
utgifter, forutsatt att denna finansiella kontroll inte paverkar deras oberoende.

(79) De allminna villkoren for tillsynsmyndighetens ledamot eller ledamoter bor faststillas i medlemsstaternas
nationella ritt och bor i synnerhet foreskriva att de ska utndmnas antingen av den berorda medlemsstatens
parlament eller dess regering eller dess statschef pd grundval av ett forslag frdn regeringen eller en minister eller
parlamentet eller dess kammare eller av ett oberoende organ som enligt medlemsstaternas nationella rétt har
anfortrotts utndmningen genom ett oppet forfarande. I syfte att sikerstilla tillsynsmyndighetens oberoende bor
ledamoten eller ledamoterna handla med integritet, bor avstd fran alla handlingar som star i strid med deras
tjansteutovning och under sin mandattid avstd frn all annan avlonad eller oavlonad yrkesverksamhet som star i
strid med deras uppdrag. For att sikerstilla tillsynsmyndighetens oberoende bor personalurvalet goras av tillsyns-
myndigheten, och kunna innefatta ett ingripande frén ett oberoende organ som enligt medlemsstaternas
nationella rtt har anfortrotts uppgiften.

(80)  Detta direktiv dr visserligen tillimpligt pd nationella domstolars och andra rittsliga myndigheters verksamheter,
men tillsynsmyndigheterna bor inte ha behorighet att overvaka behandling av personuppgifter inom ramen for
domstolars démande verksambhet. Syftet dr att garantera domarnas oberoende nir de utfor sina rittsliga uppgifter.
Detta undantag bor vara inskrankt till réttsliga verksamheter i domstolsmél och inte vara tillimpligt pa ovriga
verksamheter ddr domare i enlighet med medlemsstaternas nationella ritt kan medverka. Medlemsstaterna bor
ocksd kunna foreskriva att tillsynsmyndigheten inte ska vara behorig att Gvervaka andra oberoende rittsliga
myndigheter som behandlar personuppgifter inom ramen for sin rittsliga verksamhet, exempelvis allmidnna
dklagarmyndigheter. Under alla omstindigheter dr domstolarnas och andra oberoende rittsliga myndigheters
efterlevnad av bestimmelserna i detta direktiv alltid foremal for en oberoende kontroll i enlighet med artikel 8.3 i
stadgan.
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(81)

(83)

(84)

(85)

(86)

(87)

Tillsynsmyndigheterna bor hantera klagomal som anfors av registrerade och utreda drendena i frdga eller 6verfora
dem till den behoriga Gvervakande myndigheten. Utredningen av ett klagomal bor, med forbehall for eventuell
domstolsprévning, ske i den utstrackning som ar lamplig i det enskilda fallet. Tillsynsmyndigheten bor i rimlig tid
informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir. Om édrendet kréaver
ytterligare utredning eller samordning med en annan tillsynsmyndighet bor den registrerade underrittas dven om
detta.

For att man ska kunna Gvervaka efterlevnaden av och verkstilla detta direktiv pé ett effektivt, tillforlitligt och
enhetligt sitt i hela unionen enligt EUF-fordraget, i enlighet med den tolkning som domstolen gjort, bor tillsyns-
myndigheterna i alla medlemsstater ha samma uppgifter och effektiva befogenheter, bl.a. undersokningsbefo-
genheter, korrigerande befogenheter och rddgivande befogenheter, som utgér nodviandiga medel for utforandet av
deras uppgifter. Emellertid bor deras befogenheter inte inkrikta pd sirskilda regler for straffrittsliga forfaranden,
inbegripet utredning och lagforing av brott, eller domstolsvisendets oberoende. Utan att det paverkar dklagarmyn-
digheternas befogenheter enligt medlemsstaternas nationella ritt bor tillsynsmyndigheterna ocksd ha befogenhet
att upplysa de rittsliga myndigheterna om oOvertradelser av detta direktiv eller delta i rittsliga forfaranden.
Tillsynsmyndigheternas befogenheter bor utovas i overensstimmelse med ldmpliga réttssikerhetsgarantier som
faststdlls i unionsritten och i medlemsstaternas nationella ritt samt opartiskt, korrekt och inom rimlig tid.
Framfor allt bor varje atgird vara lamplig, nodvindig och proportionell for att sikerstilla efterlevnaden av detta
direktiv, med beaktande av omstdndigheterna i varje enskilt fall, samt respektera varje persons ritt att bli hord
innan ndgra enskilda dtgdrder som péverkar den berorda personen negativt vidtas, och utformas sd att onodiga
kostnader och alltfor stora oldgenheter for denne undviks. Undersokningsbefogenheten ndr det galler tilltrade till
lokaler bor utovas i enlighet med sirskilda krav i medlemsstaternas nationella ritt, sésom kravet pa att inhdmta
forhandstillstind frdn rittsliga myndigheter. Antagande av ett rittsligt bindande beslut bor bli féremal for
domstolsprévning i den medlemsstat dar den tillsynsmyndighet som antog beslutet 4r beldgen.

Tillsynsmyndigheterna bor bistd varandra nir de utfor sina uppgifter och ge 6msesidigt bistdnd for att sikerstilla
att de bestimmelser som antas i enlighet med detta direktiv efterlevs och tillimpas pa ett enhetligt sitt.

Styrelsen bor bidra till detta direktivs enhetliga tillimpning i hela unionen, bla. genom att limna rdd till
kommissionen och frimja samarbetet mellan tillsynsmyndigheterna i hela unionen.

Alla registrerade bor ha ritt att limna in ett klagomal till en enda tillsynsmyndighet och till ett effektivt
rittsmedel i enlighet med artikel 47 i stadgan, om den registrerade anser att hans eller hennes rattigheter enligt de
bestimmelser som antas i enlighet med detta direktiv har krinkts eller om tillsynsmyndigheten inte reagerar pa
ett klagomal, helt eller delvis avslar eller avvisar ett klagomal eller inte agerar nir sd ar nodvandigt for att skydda
den registrerades rittigheter. Utredningen av ett klagomadl bor, med forbehdll for eventuell domstolsprovning, ske
i den utstrickning som &r ldmplig i det enskilda fallet. Den behériga tillsynsmyndigheten bor i rimlig tid
informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir. Om drendet kraver
ytterligare utredning eller samordning med en annan tillsynsmyndighet bor den registrerade underrittas dven om
detta. For att forenkla inlimnandet av klagomdl bor varje tillsynsmyndighet vidta &tgarder, sdsom att
tillhandahélla ett formulir for inlimnande av klagomdl som &ven kan fyllas i elektroniskt, utan att andra
kommunikationsformer utesluts.

Varje fysisk eller juridisk person bor ha ratt till ett effektivt rattsmedel vid behorig nationell domstol mot en
tillsynsmyndighets beslut som har rittsliga foljder for denna person. Ett sddant beslut avser sirskilt tillsynsmyn-
dighetens utovande av utrednings-, korrigerings- och godkdnnandebefogenheter eller avvisande av eller avslag pa
klagomadl. Denna ritt inbegriper dock inte tillsynsmyndigheters ovriga dtgirder som inte ir rittsligt bindande,
sdsom yttranden som avgetts eller rddgivning som tillhandahéllits av tillsynsmyndigheten. Talan mot en
tillsynsmyndighet bor vickas vid domstol i den medlemsstat dir tillsynsmyndigheten &r etablerad och bor provas
i enlighet med den nationella ritten i den medlemsstaten. Dessa domstolar bor ha fullstindig behorighet, vilket
bor omfatta behorighet att rétesligt eller faktiskt prova alla frdgor som ror de tvister som anhéngiggjorts vid dem.

Om en registrerad anser att hans eller hennes rdttigheter enligt detta direktiv har kriankts bér han eller hon ha ratt
att ge ett organ som syftar till att skydda registrerades rdttigheter och intressen vad giller skyddet av deras
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personuppgifter, och som inrittats i enlighet med den nationella rdtten i en medlemsstat, i uppdrag att pa hans
eller hennes vignar limna in ett klagomdl till en tillsynsmyndighet och utéva ritten till rdttsmedel. De
registrerades ritt att bli foretridda bor inte paverka medlemsstatens nationella processritt enligt vilken det kan
vara obligatoriskt att registrerade foretrdds infoér nationell domstol av en advokat enligt definitionen i radets
direktiv 77/249[EEG ().

(88)  Personer som lider skada till foljd av behandling som stér i strid med de bestimmelser som antas i enlighet med
detta direktiv bor fi ersittning av den personuppgiftsansvarige eller av ndgon annan myndighet som ér behorig
enligt medlemsstaternas nationella rdtt. Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis
och pd ett sitt som fullt ut dterspeglar detta direktivs mal. Detta péverkar inte skadestindsansprdk till foljd av
overtradelser av andra bestimmelser i unionsritten eller i medlemsstaternas nationella ritt. Vid hinvisning till
behandling som ir olaglig eller str i strid med de bestimmelser som antas i enlighet med detta direktiv omfattas
dven behandling som inte dr i Gverensstimmelse med de genomforandeakter som antagits i enlighet med detta
direktiv. Registrerade bor fa full och effektiv ersittning for den skada de lidit.

(89) Om ndgon fysisk eller juridisk person overtrader detta direktiv bor detta leda till sanktioner, oavsett om personen
i friga omfattas av privatritt eller offentlig ritt. Medlemsstaterna bor sikerstdlla att sanktioner ar effektiva,
proportionella och avskrickande och bor vidta alla dtgirder som krivs for att sanktionerna ska verkstallas.

(90)  For att sakerstilla enhetliga villkor for genomforandet av detta direktiv bor kommissionen tilldelas genomf6rande-
befogenheter vad giller adekvata skyddsnivder i ett tredjeland, ett territorium eller en specificerad sektor inom ett
tredjeland eller en internationell organisation och f6r format och forfaranden for 6msesidigt bistdnd samt tillviga-
gingssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter
och styrelsen. Dessa befogenheter bor utévas i enlighet med Europaparlamentets och rddets forordning (EU)
nr 182/2011 ().

(91) Mot bakgrund av att dessa rittsakter har allmén rickvidd bor granskningsforfarandet anvindas vid antagandet av
genomférandeakter om adekvata skyddsnivder i ett tredjeland, ett territorium eller en specificerad sektor inom
detta tredjeland eller en internationell organisation och om format och forfaranden for 6msesidigt bistdnd samt
tillvigagdngssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyn-
digheter och styrelsen.

(92) Kommissionen bor ndr tvingande skl till skyndsambhet foreligger i vederborligen motiverade fall anta omedelbart
tillimpliga genomférandeakter avseende ett tredjeland, ett territorium eller en specificerad sektor i ett tredjeland
eller en internationell organisation dir en adekvat skyddsniva inte lingre kan sikerstillas.

(93)  Eftersom maélen for detta direktiv, nimligen att skydda fysiska personers grundliggande rittigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter, och for att sikerstilla ett fritt utbyte av personuppgifter mellan
behoriga myndigheter inom unionen, inte i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare
pa grund av dtgirdens omfattning eller verkningar, kan uppnds bittre pd unionsniva, kan unionen vidta dtgirder i
enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen i samma
artikel gar detta direktiv inte utover vad som dr nodvindigt for att uppnd dessa mal.

(94)  Sirskilda bestimmelser i unionsakter pd omrddet for straffrattsligt samarbete och polissamarbete som antagits
fore dagen for antagandet av detta direktiv, och som reglerar behandlingen av personuppgifter mellan
medlemsstaterna eller tilltradet for utsedda myndigheter i medlemsstaterna till informationssystem som inréttats i

(") Rédets direktiv 77/249/EEG av den 22 mars 1977 om underldttande for advokater att effektivt begagna sig av friheten att tillhandahalla
tjanster (EGTL 78, 26.3.1977,s.17).

(%) Europaparlamentets och rddets forordning (EU) nr 1822011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).
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enlighet med fordragen, bor kvarstd oforindrade, till exempel de sirskilda bestimmelser om skydd av
personuppgifter som tillimpas i enlighet med rddets beslut 2008/615/RIF ('), eller artikel 23 i konventionen om
omsesidig rattslig hjalp i brottmal mellan Europeiska unionens medlemsstater (?). Eftersom artikel 8 i stadgan och
artikel 16 i EUF-fordraget kraver att den grundliggande ritten till skydd av personuppgifter bor sakerstillas pa ett
enhetligt sitt i hela unionen bor kommissionen utvirdera situationen vad géller forhallandet mellan detta direktiv
och rittsakter, antagna fore dagen for antagandet av detta direktiv, som reglerar behandling av personuppgifter
mellan medlemsstaterna eller tilltride for utsedda myndigheter i medlemsstater till informationssystem som
inréttats i enlighet med fordragen, i syfte att beddma om dessa sirskilda bestimmelser behover anpassas till detta
direktiv. Vid behov bor kommissionen ligga fram forslag i syfte att sikerstilla enhetliga rittsregler angdende
behandlingen av personuppgifter.

(95) For att sikerstilla ett overgripande och enhetligt skydd av personuppgifter i unionen bér internationella avtal
som medlemsstaterna ingdtt fore dagen for detta direktivs ikrafttridande, och som overensstimmer med relevant
unionsritt som var tillimplig fore den dagen, fortsitta att galla till dess att de dndras, ersitts eller upphavs.

(96) Medlemsstaterna bor medges en period pd hogst tvd ar frdn dagen for ikrafttridandet av detta direktiv for att
inforliva det. Behandling som redan pagar den dagen bor bringas i overensstimmelse med detta direktiv inom en
period av tvd dr frén det att detta direktiv trdder i kraft. I fall dir sddan behandling Gverensstimmer med
unionsritt som var tillimplig fore dagen for ikrafttridandet av detta direktiv bor dock inte kraven i detta direktiv
rorande forhandssamrdd med tillsynsmyndigheten gilla for behandling som redan pégick vid den tidpunkten,
eftersom dessa krav, p.g.a. sin natur, ar sddana att de ska uppfyllas fore sjdlva behandlingen. Om medlemsstaterna
tillimpar den lingre genomforandeperioden som loper ut sju dr efter detta direktivs ikrafttridande for
fullgérandet av loggningsskyldigheterna for automatiserade behandlingssystem som inréttats fore den dagen bor
den personuppgiftsansvarige eller personuppgiftsbitradet ha infort effektiva metoder, t.ex. loggar eller andra typer
av register, for att visa att behandlingen av uppgifterna ir laglig, mojliggora egenkontroll samt sikerstilla
dataintegritet och datasikerhet.

(97) Detta direktiv péverkar inte bestimmelserna om bekdmpande av sexuella Overgrepp mot barn, sexuell
exploatering av barn och barnpornografi i Europaparlamentets och radets direktiv 2011/93/EU ().

(98) Rambeslut 2008/977RIF bor dirfor upphivas.

(99) I enlighet med artikel 6a i protokoll nr 21 om Férenade kungarikets och Irlands stillning med avseende pa
omrddet med frihet, sdkerhet och rittvisa, fogat till EU-férdraget och EUF-fordraget, dr Forenade kungariket och
Irland inte bundna av de bestimmelser i detta direktiv som avser medlemsstaternas behandling av
personuppgifter ndr de bedriver verksamhet som omfattas av avdelning V kapitel 4 eller 5 i tredje delen av EUF-
fordraget i det fall dd Forenade kungariket och Irland inte dr bundna av bestimmelserna om formerna for
straffrittsligt samarbete eller polissamarbete inom ramen for vilka de bestimmelser méste iakttas som faststills pa
grundval av artikel 16 i EUF-fordraget.

(100) I enlighet med artiklarna 2 och 2a i protokoll nr 22 om Danmarks stillning, fogat till EU-férdraget och EUF-
fordraget, dr Danmark inte bundet av reglerna i detta direktiv och omfattas inte av den tillimpning av regler som
avser medlemsstaternas behandling av personuppgifter ndr dessa utovar verksamhet som omfattas av
tillimpningsomradet for kapitlen 4 och 5 i avdelning V i tredje delen i EUF-fordraget. Eftersom detta direktiv
bygger pd av Schengenregelverket, som omfattas av avdelning V i tredje delen av EUF-fordraget, ska Danmark i
enlighet med artikel 4 i protokollet inom en tid av sex mdnader efter antagandet av detta direktiv besluta
huruvida landet ska genomfora det i sin nationella lagstiftning.

(101) Nar det giller Island och Norge utgor detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket
i enlighet med avtalet mellan Europeiska unionens rdd och Republiken Island och Konungariket Norge om dessa
staters associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket (*).

(") Radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat granséverskridande samarbete, sarskilt for bekimpning av terrorism
och granséverskridande brottslighet (EUT L 210, 6.8.2008, s. 1).

(*) Rédets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen uppritta konventionen om
omsesidig rittslig hjilp i brottmél mellan Europeiska unionens medlemsstater (EGT C 197, 12.7.2000, s. 1).

(*) Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av rddets rambeslut 2004/68/RIF (EUT L 335,17.12.2011,s. 1).

() EGTL176,10.7.1999, s. 36.
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(102) Nar det giller Schweiz utgor detta direktiv, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket, en utveckling av bestimmelserna i Schengenre-
gelverket (1).

(103) Nar det giller Liechtenstein utgér detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket i
enlighet med protokollet mellan Europeiska unionen, Europeiska gemenskapen, Schweiziska edsforbundet och
Furstendomet Liechtenstein om Furstendomet Liechtensteins anslutning till avtalet mellan Europeiska unionen,
Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till
genomforandet, tillimpningen och utvecklingen av Schengenregelverket ().

(104) Detta direktiv respekterar de grundliggande rattigheterna och iakttar de principer som erkdnns i stadgan som
erkinns i EUF-fordraget, sirskilt ritten till respekt for privatlivet och familjelivet, ritten till skydd av
personuppgifter, ratt till ett effektivt rattsmedel och till en opartisk domstol. De inskrdnkningar som gjorts av
dessa rittigheter verensstimmer med artikel 52.1 i stadgan eftersom de 4r nddvindiga for att uppnd av unionen
erkdnda mél av allmint intresse eller for att skydda andras rittigheter och friheter.

(105) I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 frdn medlemsstaterna och
kommissionen om forklarande dokument, har medlemsstaterna &tagit sig att, i de fall detta dr berittigat, lita
anmilan av inforlivandedtgirder atfoljas av ett eller flera dokument som forklarar forhdllandet mellan de olika
delarna i direktivet och motsvarande delar i de nationella inforlivandedtgdrderna. Med avseende pé detta direktiv
anser lagstiftaren att 6versindandet av sddana dokument 4r berittigat.

(106) Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rddets forordning
(EG) nr 45/2001 och avgav ett yttrande den 7 mars 2012 ().

(107) Detta direktiv bor inte hindra medlemsstaterna frdn att i nationell straffprocesslagstiftning genomféra
bestimmelser om registrerades utévande av sina rattigheter vad giller information, tillgdng till och rattelse eller
radering av personuppgifter och begriansning av behandling i samband med straffrittsliga forfaranden samt
eventuella begransningar av dessa rittigheter.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL [

Allminna bestimmelser
Artikel 1
Syfte och mal

1. I detta direktiv faststills bestimmelser om skydd for fysiska personer med avseende pd behandling av
personuppgifter som utfors av behoriga myndigheter i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott
eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allminna
sikerheten.

2. Enligt detta direktiv ska medlemsstaterna
a) skydda fysiska personers grundliggande rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter, och

b) sikerstilla att behoriga myndigheters utbyte av personuppgifter inom unionen, nir sddant utbyte krivs enligt
unionsritten eller medlemsstaternas nationella ritt, varken begrinsas eller forbjuds av skil som ror skyddet for
fysiska personer med avseende pa behandlingen av personuppgifter.

() EUTL53,27.2.2008,s. 52.
() EUTL160,18.6.2011,s. 21.
() EGTC192,30.6.2012,s.7.
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3. Detta direktiv ska inte hindra medlemsstaterna frdn att foreskriva starkare skyddsdtgirder 4n de som faststills i
detta direktiv for skyddet av den registrerades rittigheter och friheter med avseende pd behoriga myndigheters
behandling av personuppgifter.

Artikel 2
Tillimpningsomrade

1. Detta direktiv ska tillimpas pd behandling av personuppgifter som utfors av behoriga myndigheter for de dndamal
som anges i artikel 1.1.

2. Detta direktiv ska tillimpas pd behandling av personuppgifter som helt eller delvis foretas pd automatiserad vig
samt pd annan behandling 4n automatiserad behandling av personuppgifter som ingdr i eller kommer att ingd i ett
register.

3. Detta direktiv tillimpas inte pd behandling av personuppgifter
a) som utgor ett led i en verksamhet som inte omfattas av unionsritten,

b) som utfors av unionens institutioner, organ och byrder.

Artikel 3
Definitioner

I detta direktiv avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar enskild person (nedan kallad en
registrerad), varvid en identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras, sirskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer, eller till en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

2. behandling: en 4atgdrd eller kombination av dtgdrder betriffande personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sisom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lasning, anvindning, utlimning genom Gverforing,
spridning eller tillhandahéllande pa annat sitt, justering eller sammanforande, begrinsning, radering eller forstoring,

3. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begrinsa behandlingen av dessa i
framtiden,

4. profilering: varje form av automatiserad behandling av personuppgifter som bestdr i att dessa personuppgifter
anvinds for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller
forutsiga aspekter rorande denna fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga
preferenser, intressen, pdlitlighet, beteende, vistelseort eller forflyttningar,

5. pseudonymisering: behandling av personuppgifter pd ett sitt som innebir att personuppgifterna inte lingre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa
kompletterande uppgifter forvaras separat och dr foremal for tekniska och organisatoriska atgarder som sikerstaller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillginglig enligt sirskilda kriterier, oavsett om
samlingen ir centraliserad, decentraliserad eller spridd pd grundval av funktionella eller geografiska forhéllanden,

7. behirig myndighet:

a) en offentlig myndighet som har behorighet att forebygga, férhindra, utreda, avsloja eller lagfora brott eller
verkstalla straffrittsliga pafoljder, inklusive skydda mot eller forebygga hot mot den allménna sikerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas nationella ritt har anfortrotts myndighetsutévning
for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga péfoljder, inklusive
skydda mot eller forebygga och forhindra hot mot den allminna sikerheten,
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8. personuppgiftsansvarig: en behorig myndighet som ensam eller tillsammans med andra bestimmer dndamadlen och
medlen for behandlingen av personuppgifter; om dndamalen och medlen for behandlingen bestims av unionsritten
eller medlemsstaternas nationella ritt kan den personuppgiftsansvarige eller de sirskilda kriterierna for hur denne
ska utses foreskrivs i unionsritten eller medlemsstaternas nationella ritt,

9. personuppgiftsbitride: en fysisk eller juridisk person, myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rikning,

10. mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket personupp-
gifterna utldmnas, vare sig det dr en tredje part eller inte; offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sarskilt uppdrag i enlighet med unionsritten eller medlemsstaternas nationella
ratt ska dock inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig
med tillimpliga bestimmelser for dataskydd beroende pa behandlingens syfte,

11. personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rojande av eller obehorig dtkomst till de personuppgifter som 6verforts, lagrats eller pd annat sitt
behandlats,

12. genetiska uppgifter: alla personuppgifter som ror nedirvda eller férvirvade genetiska kdnnetecken for en fysisk
person, vilka ger unik information om denna fysiska persons fysiologi eller hilsa och vilka framfér allt hirrér fran
en analys av ett biologiskt prov frin den fysiska personen i frdga,

13. biometriska uppgifter: personuppgifter som erhéllits genom en sirskild teknisk behandling som ror en fysisk persons
fysiska, fysiologiska eller beteendemissiga kdnnetecken och som mojliggor eller bekriftar unik identifiering av
denna fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter,

14. uppgifter om hdlsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhanda-
hallande av hilso- och sjukvérdstjinster, vilka ger information om dennes hilsostatus,

15. tillsynsmyndighet: en oberoende offentlig myndighet som ér utsedd av en medlemsstat i enlighet med artikel 41,

16. internationell organisation: en organisation och dess understillda organ som lyder under folkritten eller ett annat
organ som inrdttats genom eller pd grundval av en overenskommelse mellan tvé eller flera linder,

KAPITEL 1

Principer
Artikel 4
Principer for behandling av personuppgifter

1. Medlemsstaterna ska foreskriva att personuppgifter ska
a) behandlas pd ett lagligt och korrekt sitt,

b) samlas in for sdrskilda, uttryckligt angivna och beridttigade dndamaél och inte behandlas pa ett sitt som stdr i strid
med dessa dndamdl,

¢) vara adekvata, relevanta och inte for omfattande i forhallande till de syften for vilka de behandlas,

d) vara korrekta och, om nodvindigt, uppdaterade; alla rimliga &tgdrder maéste vidtas for att sikerstilla att
personuppgifter som ar felaktiga i forhéllande till de dndamal for vilka de behandlas raderas eller rdttas utan
drojsmal,

e) inte forvaras i en form som mojliggor identifiering av den registrerade under en lingre tid 4n vad som ar nodvindigt
for de dndamal for vilka de behandlas,

f) behandlas pd ett sdtt som sdkerstiller lamplig sikerhet for personuppgifterna, inbegripet skydd mot obehoérig eller
otilliten behandling och mot forlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska dtgarder.
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2. Behandling som utfors av samma eller en annan personuppgiftsansvarig for ndgot annat indamél som anges i
artikel 1.1 dn det for vilket personuppgifterna samlas in ska tillitas om

a) den personuppgiftsansvarige i enlighet med unionsritten eller medlemsstaternas nationella rétt dr bemyndigad att
behandla sidana personuppgifter for ett sidant andamal, och

b) behandlingen dr nodvindig och stir i proportion till detta andra dndamdl i enlighet med unionsritten eller
medlemsstaternas nationella ritt.

3. Behandling som utf6rs av samma eller en annan personuppgiftsansvarig kan inbegripa arkivindamadl av allmint

intresse och vetenskaplig, statistisk eller historisk anvindning for de 4ndamal som anges i artikel 1.1 under forutsittning
att det finns lampliga skyddsatgarder for de registrerades rittigheter och friheter.

4. Den personuppgiftsansvarige ska ansvara for, och kunna visa efterlevnad av, punkterna 1, 2 och 3.

Artikel 5
Tidsgrinser for lagring och 6versyn

Medlemsstaterna ska foreskriva att lampliga tidsgranser faststills for radering av personuppgifter eller for periodisk
oversyn av behovet av att lagra personuppgifter. Procedurrelaterade dtgarder ska sikerstilla att tidsgrianserna efterlevs.

Artikel 6
Atskillnad mellan olika kategorier av registrerade

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, i tillimpliga fall och sa langt det 4r mojligt, ska gora en
klar dtskillnad mellan personuppgifter som ror olika kategorier av registrerade, sisom

a) personer avseende vilka det finns tungt vigande skal att anta att de har begdtt eller dr pa vig att begd ett brott,
b) personer som domts for brott,

c) brottsoffer eller personer avseende vilka det finns vissa omstidndigheter som ger anledning att anta att de kan vara
brottsoffer, och

d) andra som berdrs av ett brott, sdsom personer som kan komma att kallas att vittna i samband med brottsutredningar
eller senare straffrittsliga forfaranden, personer som kan ge information om brott eller personer med kontakter med
eller band till ndgon av de personer som avses i a och b.

Artikel 7
Atskillnad mellan personuppgifter och kontroll av kvaliteten pi personuppgifterna

1. Medlemsstaterna ska foreskriva att personuppgifter som grundar sig pa fakta sd langt det dr mojligt ska atskiljas
fran personuppgifter som grundar sig pd personliga bedomningar.

2. Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska vidta alla rimliga atgirder for att se till att
personuppgifter som ir felaktiga, ofullstindiga eller inaktuella inte overfors eller gors tillgangliga. Varje behorig
myndighet ska dirfor i den mdn det dr praktiskt mojligt kontrollera kvaliteten pd personuppgifterna innan dessa
overfors eller gors tillgdngliga. Vid all overforing av personuppgifter ska, sd lingt det 4r mojligt, sddan nodvindig
information liggas till som gor det mojligt for den mottagande behoriga myndigheten att bedoma i vilken grad
personuppgifterna ar korrekta, fullstindiga och tillforlitliga samt i vilken utstrickning de ar aktuella.

3. Om det visar sig att felaktiga personuppgifter har overforts eller att personuppgifter olagligen har Gverforts ska
mottagaren omedelbart underrittas om detta. I sidana fall ska personuppgifterna rittas eller raderas eller behandlingen
begrinsas i enlighet med artikel 16.



4.5.2016 Europeiska unionens officiella tidning L 119/109

Artikel 8
Laglig behandling av personuppgifter

1. Medlemsstaterna ska foreskriva att behandling ska vara laglig endast om och i den mdn behandlingen 4r nodvindig
for att utféra en uppgift som utfors av en behorig myndighet for de dandamal som anges i artikel 1.1 och som sker pa
grundval av unionsritt eller medlemsstaternas nationella ritt.

2. Medlemsstaternas nationella rdtt som reglerar behandling inom tillimpningsomrddet for detta direktiv ska
dtminstone specificera syftet med behandlingen, vilka personuppgifter som ska behandlas och behandlingens dndamal.

Artikel 9
Sirskilda villkor fér uppgiftsbehandling

1. Personuppgifter som samlas in av behoriga myndigheter for de dndamdl som anges i artikel 1.1. ska inte behandlas
for andra dndamal 4n de som anges i artikel 1.1 sdvida inte sddan behandling 4r tilliten enligt unionsritten eller
medlemsstaternas nationella rdtt. Nar personuppgifter behandlas for andra dndamdl ska forordning (EU) 2016/679
tillimpas, sdvida inte behandlingen utfors som ett led i en verksamhet som inte omfattas av unionsritten.

2. Om de behoriga myndigheterna enligt medlemsstaternas nationella ritt anfortros utférandet av andra uppgifter dn
de som utfors for de andamal som anges i artikel 1.1, ska férordning (EU) 2016/679 vara tillimplig pa behandlingen for
dessa dndamadl, inklusive for arkivindamal av allmint intresse, for historiska eller vetenskapliga forskningsindamal eller
for statistiska dndamdl, sdvida inte behandlingen utfors som ett led i en verksamhet som inte omfattas av unionsratten.

3. Om den unionsritt eller nationella ritt som ir tillimplig pd den Gverforande behoriga myndigheten faststiller
sdrskilda villkor for behandling, ska medlemsstaten foreskriva att den overforande behoriga myndigheten ska informera
mottagaren om dessa sdrskilda villkor och om kravet att respektera dem.

4. Medlemsstaterna ska foreskriva att den 6verforande behoriga myndigheten inte ska tillimpa villkor enligt punkt 3
pa mottagare i andra medlemsstater eller pa byrder och organ som inrittats i enlighet med avdelning V kapitlen 4 och 5
i EUF-fordraget, med undantag for de villkor som ar tillimpliga pd motsvarande overforingar av uppgifter inom den
overforande behoriga myndighetens medlemsstat.

Artikel 10
Behandling av sirskilda kategorier av personuppgifter

Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska &sikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening, samt behandling av genetiska uppgifter, biometriska uppgifter for att unikt
identifiera en fysisk person eller uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella liggning
ska vara tilliten endast om det dr absolut nodvindigt och under forutsittning att det finns limpliga skyddsatgarder for
den registrerades rattigheter och friheter och endast

a) om behandlingen ir tilliten enligt unionsritten eller medlemsstaternas nationella ritt,
b) for att skydda intressen som ér av grundliggande betydelse for den registrerade eller en annan fysisk person, eller

¢) om behandlingen ror uppgifter som pa ett tydligt sitt har offentliggjorts av den registrerade.

Artikel 11
Automatiserat individuellt beslutsfattande

1. Medlemsstaterna ska foreskriva att beslut som enbart grundas pd automatiserad behandling, inbegripet profilering,
som har negativa rittsliga foljder for den registrerade eller i betydande grad péverkar honom eller henne, ska forbjudas
om de inte r tillitna enligt unionsritten eller medlemsstaternas nationella ritt som den personuppgiftsansvarige lyder
under och som foreskriver limpliga skyddsatgirder for den registrerades rittigheter och friheter, dtminstone rdtten till
minskligt ingripande frén den personuppgiftsansvariges sida.
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2. Beslut som avses i punkt 1 i den hir artikeln far inte grundas péd de sirskilda kategorier av personuppgifter som
avses i artikel 10, sdvida inte lampliga dtgirder for att skydda den registrerades rittigheter och friheter samt berittigade
intressen har vidtagits.

3. Profilering som leder till diskriminering av fysiska personer pa grundval av sirskilda kategorier av personuppgifter
enligt artikel 10 ska forbjudas i enlighet med unionsritten.

KAPITEL III

Den registrerades rittigheter
Artikel 12
Information om och villkor for utévandet av den registrerades rittigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska vidta rimliga atgirder for att tillhandahalla den
registrerade all information som avses i artikel 13 och alla meddelanden enligt artiklarna 11, 14-18 och 31 som avser
behandling i en koncis, begriplig och lattillginglig form och pa ett klart och tydligt sprak. Informationen ska
tillhandahallas pé lampligt sitt, t.ex. elektroniskt. Som en allmin regel ska den personuppgiftsansvarige tillhandahalla
informationen i samma format som begéran.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underldtta utévandet av den registrerades
rittigheter enligt artiklarna 11 och 14-18.

3. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige utan onddigt drojsmdl skriftligen ska informera
den registrerade om uppfoljningen av hans eller hennes begaran.

4. Medlemsstaterna ska foreskriva att den information som tillhandahélls enligt artikel 13 och alla meddelanden eller
atgarder som vidtas enligt artiklarna 11, 14-18 och 31 ska tillhandahdllas kostnadsfritt. Om en registrerads begdran ar
uppenbart ogrundad eller orimlig, sdrskilt pd grund av att den ar repetitiv, fir den personuppgiftsansvarige antingen

a) ta ut en rimlig avgift med beaktande av de administrativa kostnaderna for tillhandahéllandet av informationen eller
meddelandet eller vidtagandet av den dtgird som begirs, eller

b) vigra att tillmotesgd begdran.

Den personuppgiftsansvarige ska visa att begdran dr uppenbart ogrundad eller orimlig.

5. Om den personuppgiftsansvarige har rimliga skal att betvivla identiteten hos den fysiska person som limnar in en
begiran enligt artiklarna 14 eller 16, fir den personuppgiftsansvarige begira att ytterligare information som &r
nodvindig for att bekrifta den registrerades identitet ska tillhandahéllas.

Artikel 13
Information som ska géras tillginglig for eller limnas till den registrerade

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska gora atminstone foljande information
tillganglig for den registrerade:

a) Den personuppgiftsansvariges identitet och kontaktuppgifter.

b) Dataskyddsombudets kontaktuppgifter, i tillimpliga fall.

¢) Andamélen med den behandling for vilken personuppgifterna ir avsedda.

d) Ritten att limna in klagomdl till en tillsynsmyndighet samt tillsynsmyndighetens kontaktuppgifter.

e) Ritten att av den personuppgiftsansvarige begira tillgdng till och rittelse eller radering av personuppgifter och
begrinsning av behandlingen av personuppgifter som ror den registrerade.

2. Utover den information som avses i punkt 1, ska medlemsstaterna i lag foreskriva att den personuppgiftsansvarige
i specifika fall ska lamna f6ljande information till den registrerade, for att gora det mojligt f6r honom eller henne att
utova sina rittigheter:

a) Behandlingens rittsliga grund.

b) Den period under vilken personuppgifterna kommer att lagras eller, om det inte dr mojligt, de kriterier som anvinds
for att faststilla denna period.
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c) I tillimpliga fall, kategorierna av mottagare av personuppgifterna, inbegripet i tredjelinder eller internationella
organisationer.

d) Vid behov ytterligare information, i synnerhet om personuppgifterna samlas in utan den registrerades vetskap.

3. Medlemsstaterna fir anta lagstiftningsitgirder som gor att informationen till den registrerade enligt punkt 2
senareldggs, begrinsas eller utelimnas, i den utstrickning och s& linge som en sddan dtgird dr nodvindig och
proportionell i ett demokratiskt samhille med hidnsyn tagen till den berorda fysiska personens grundliggande rittigheter
och berittigade intressen, i syfte att

a) undvika att hindra officiella eller rittsliga utredningar, undersokningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrattsliga pafoljder,

¢) skydda den allminna sikerheten,
d) skydda den nationella sikerheten,
e) skydda andra personers rittigheter och friheter.

4.  Medlemsstaterna fir anta lagstiftningstgarder for att faststilla kategorier av behandling som helt eller delvis kan
omfattas av nigot av leden i punkt 3.

Artikel 14
Den registrerades ritt till tillging till personuppgifter

Med forbehdll for artikel 15 ska medlemsstaterna foreskriva att den registrerade ska ha ritt att av den personuppgift-
sansvarige fa bekriftelse av huruvida personuppgifter som ror honom eller henne héller pa att behandlas och i sé fall fa
tillgdng till personuppgifterna och foljande information:

a) Andamélen med behandlingen och dess rittsliga grund.

b) De kategorier av personuppgifter som behandlingen giller.

¢) De mottagare eller kategorier av mottagare till vilka personuppgifterna har limnats ut, sirskilt mottagare i
tredjeldnder eller internationella organisationer.

d) Om moijligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om det inte 4r mojligt, de
kriterier som anvinds for att faststilla denna period.

e) Ritten att av den personuppgiftsansvarige begira rittelse eller radering av personuppgifter eller begrinsning av
behandling av personuppgifter som rér den registrerade.

f) Raitten att limna in klagomdl till tillsynsmyndigheten samt tillsynsmyndighetens kontaktuppgifter.

g) Information om vilka personuppgifter som héller pd att behandlas och all tillginglig information om varifrin dessa
uppgifter hirstammar.

Artikel 15
Begrinsningar av ritten till tillging

1. Medlemsstaterna fir anta lagstiftningsdtgirder som helt eller delvis begrinsar den registrerades ritt till tillgdng i
den utstrickning och s linge en sddan partiell eller fullstindig begrinsning utgér en nddvindig och proportionell
atgird i ett demokratiskt samhille med hinsyn tagen till den berorda fysiska personens grundliggande rittigheter och
berittigade intressen, i syfte att

a) undvika att hindra officiella eller rittsliga utredningar, forundersokningar eller forfaranden,

b) undvika menlig inverkan pé forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

¢) skydda den allminna sikerheten,
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d) skydda den nationella sikerheten,
e) skydda andra personers rittigheter och friheter.

2. Medlemsstaterna far anta lagstiftningsdtgirder for att faststdlla kategorier av behandling som helt eller delvis kan
omfattas av undantagen i punkt 1 a—e.

3. 1 de fall som avses i punkterna 1 och 2 ska medlemsstaterna foreskriva att den personuppgiftsansvarige utan
onddigt drojsmal ska informera den registrerade skriftligen om varje vdgran eller begransning av tillgdng och om skilen
for vagran eller begrinsningen. Denna information kan uteldimnas om tillhandahallandet skulle undergrava ett dndamaél
enligt punkt 1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om
mojligheten att limna in ett klagomal till en tillsynsmyndighet eller begidra rittslig provning.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera de sakliga och rittsliga
grunderna for beslutet. Denna information ska goras tillganglig for tillsynsmyndigheterna.

Artikel 16
Riitt till rittelse eller radering av personuppgifter och begrinsning av behandling

1. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att utan onddigt drojsmél av den personuppgift-
sansvarige fi felaktiga personuppgifter som ror honom eller henne rittade. Med beaktande av dndamélet med
behandlingen ska medlemsstaterna foreskriva att den registrerade ska ha ritt att fa ofullstindiga personuppgifter
kompletterade, inbegripet genom att tillhandahélla en kompletterande inlaga.

2. Medlemsstaterna ska krdva att den personuppgiftsansvarige utan onddigt drojsmal ska radera personuppgifter och
ge den registrerade ritt att av den personuppgiftsansvarige utan onddigt drojsmél fd till stdnd radering av
personuppgifter som rér honom eller henne om behandlingen stir i strid med de bestimmelser som antas enligt
artiklarna 4, 8 och 10 eller om personuppgifterna méste raderas for att uppfylla en rittslig forpliktelse som édvilar den
personuppgiftsansvarige.

3. Istillet for radering ska den personuppgiftsansvarige begrinsa behandling om
a) den registrerade bestrider personuppgifternas korrekthet och korrektheten inte kan faststillas, eller
b) personuppgifterna méste sparas som bevisning.

Om behandlingen begrinsas enligt forsta stycket led a ska den personuppgiftsansvarige underritta den registrerade innan
begrinsningen av behandlingen upphavs.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige underrdttar den registrerade skriftligen om
eventuell vigran att ritta, radera eller begransa behandlingen och om skilen till vigran. Medlemsstaterna far anta lagstift-
ningsatgirder som helt eller delvis begrinsar skyldigheten att tillhandahélla sidan information i den utstrackning som en
sddan begransning utgoér en nddvindig och proportionell dtgird i ett demokratiskt samhille med hinsyn tagen till den
berorda fysiska personens grundliggande rittigheter och berdttigade intressen, i syfte att

a) undvika att hindra offentliga eller rattsliga utredningar, undersokningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

¢) skydda den allminna sikerheten,
d) skydda den nationella sikerheten,
e) skydda andra personers rittigheter och friheter.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om méjligheterna att
ldmna in ett klagomal till en tillsynsmyndighet eller begira rittslig provning.
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5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska meddela varje rittelse av oriktiga
personuppgifter till den behoriga myndighet fran vilken de oriktiga personuppgifterna kommer.

6. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, nir personuppgifter har rattats, raderats eller
begrinsats i enlighet med punkterna 1, 2 och 3, ska underritta mottagarna och att mottagarna ska ritta eller radera
personuppgifterna eller begrinsa den behandling som utfors under deras ansvar.

Artikel 17
Den registrerades utovande av rittigheter och kontroll genom tillsynsmyndigheten

1. I de fall som avses i artiklarna 13.3, 15.3 och 16.4 ska medlemsstaterna anta bestimmelser om att den
registrerades rdttigheter dven kan utovas genom den behoriga tillsynsmyndigheten.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om hans eller
hennes mojlighet att utéva sina rattigheter genom tillsynsmyndigheten enligt punkt 1.

3. Nir den rittighet som avses i punkt 1 utovas ska tillsynsmyndigheten dtminstone underritta den registrerade om
att alla nédvindiga kontroller eller en 6versyn genom tillsynsmyndigheten har dgt rum. Tillsynsmyndigheten ska ocksé
informera den registrerade om hans eller hennes ritt att begdra rittslig prévning.

Artikel 18
Den registrerades rittigheter i brottsutredningar och straffrittsliga férfaranden

Medlemsstaterna far foreskriva att de rattigheter som avses i artiklarna 13, 14 och 16 ska utovas i enlighet med
medlemsstaternas nationella ritt om personuppgifterna ingér i ett domstolsbeslut eller ett rittsligt protokoll eller drende
som behandlas i samband med brottsutredningar och straffrittsliga forfaranden.

KAPITEL IV

Personuppgiftsansvarig och personuppgiftsbitride

Avsnitt 1

Allminna skyldigheter
Artikel 19
Den personuppgiftsansvariges skyldigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av behandlingens art, omfattning,
sammanhang och dndamal, samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter
och friheter, ska vidta limpliga tekniska och organisatoriska dtgarder for att sikerstdlla, och kunna visa, att behandlingen
utfors i enlighet med detta direktiv. Dessa dtgarder ska ses over och uppdateras vid behov.

2. Om det str i proportion till behandlingen, ska de atgdrder som avses i punkt 1 omfatta den personuppgiftsan-
svariges genomforande av lampliga strategier for dataskydd.

Artikel 20
Inbyggt dataskydd och dataskydd som standard

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av den senaste utvecklingen och
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och dndamal, samt de risker, av varierande
sannolikhetsgrad och allvar for fysiska personers rittigheter och friheter som behandlingen utgor, bade vid tidpunkten
for beslut om vilka medel behandlingen ska utforas med och vid tidpunkten for sjilva behandlingen, ska genomféra
lampliga tekniska och organisatoriska dtgirder, sdsom pseudonymisering, vilka dr utformade f6r genomférande av
dataskyddsprinciper, sdsom uppgiftsminimering, pa ett effektivt sitt och for integrering av de nodvindiga skyddsét-
girderna i behandlingen, for att uppfylla kraven i detta direktiv och skydda den registrerades rittigheter.
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2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige genomfor lampliga tekniska och organisatoriska
atgarder for att, i standardfallet, sikerstilla att endast personuppgifter som dr nodvindiga for varje specifikt dndamal
med behandlingen behandlas. Den skyldigheten giller méingden insamlade personuppgifter, behandlingens omfattning,
tiden for deras lagring och deras tillginglighet. Framfor allt ska dessa atgdrder sikerstilla att personuppgifter i
standardfallet inte utan den enskildes medverkan gors tillgangliga for ett obegrinsat antal fysiska personer.

Artikel 21

Gemensamt personuppgiftsansvariga

1. Medlemsstaterna ska foreskriva att tvd eller flera personuppgiftsansvariga har gemensamt ansvar for registret, om
de gemensamt faststiller behandlingens dndamal och medel. De ska under 6ppna former faststilla sitt respektive ansvar
for efterlevnaden av detta direktiv, sdrskilt vad giller utovandet av den registrerades rittigheter och sina respektive
skyldigheter att tillhandahalla den information som avses i artikel 13, genom ett inbdrdes arrangemang, sdvida inte och i
den mén som de personuppgiftsansvarigas respektive skyldigheter faststills i unionsritt eller medlemsstaternas nationella
ritt som de personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget ska en kontaktpunkt for de
registrerade utses. Medlemsstaterna fir fastsla vem av de gemensamt personuppgiftsansvariga som kan fungera som enda
kontaktpunkt for de registrerade i friga om ut6vandet av deras rattigheter.

2. Oavsett formerna for det arrangemang som avses i punkt 1 fir medlemsstaterna foreskriva att den registrerade far
utdva sina rattigheter enligt de bestimmelser som antas i enlighet med detta direktiv med avseende pé var och en av de
personuppgiftsansvariga.

Artikel 22

Personuppgiftsbitride

1. Medlemsstaterna ska, om en behandling ska genomforas pa en personuppgiftsansvarigs vagnar, foreskriva att den
personuppgiftsansvarige endast ska anlita personuppgiftsbitriden som ger tillrickliga garantier om att genomfora
lampliga tekniska och organisatoriska dtgirder pé ett sddant sitt att behandlingen uppfyller kraven i detta direktiv och
sikerstller att den registrerades rittigheter skyddas.

2. Medlemsstaterna ska foreskriva att personuppgiftsbitrddet inte far anlita ett annat personuppgiftsbitriade utan att ett
sarskilt eller allmént skriftligt forhandstillstdnd har erhéllits av den personuppgiftsansvarige. Om ett allmant skriftligt
tillstdnd har erhdllits, ska personuppgiftsbitridet alltid informera den personuppgiftsansvarige om eventuella planer pd
att anlita nya personuppgiftsbitraden eller ersitta personuppgiftsbitraden, sd att den personuppgiftsansvarige har
mojlighet att gora invdndningar mot sddana forindringar.

3. Medlemsstaterna ska foreskriva att ett personuppgiftsbitrides behandling ska regleras genom ett avtal eller annan
rittsakt enligt unionsritten eller medlemsstaternas nationella ritt som ar bindande for personuppgiftsbitridet med
avseende pd den personuppgiftsansvarige och i vilken foremalet for behandlingen, behandlingens varaktighet, art och
dndamdl, typen av personuppgifter och kategorier av registrerade samt den personuppgiftsansvariges skyldigheter och
rittigheter anges. Avtalet eller den andra rdttsakten ska sdrskilt foreskriva att personuppgiftsbitradet

a) endast handlar enligt instruktioner frén den personuppgiftsansvarige,

b) sikerstiller att personer som har tillstdnd att behandla personuppgifterna har forbundit sig att iaktta konfidentialitet
eller omfattas av en lamplig lagstadgad tystnadsplikt,

¢) pd lampligt sitt ska bistd den personuppgiftsansvarige att sikerstilla efterlevnad av bestimmelserna om den
registrerades rattigheter,

d) beroende pd vad den personuppgiftsansvarige viljer, ska radera eller dterlimna alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahallandet av uppgiftsbehandlingstjanster har avslutats och raderar
befintliga kopior, sévida inte lagring av personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella
ratt,
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e) ska ge den personuppgiftsansvarige tillgdng till all information som krévs for att visa att denna artikel efterlevs,
f) respekterar de villkor som avses i punkterna 2 och 3 for anlitande av ett annat personuppgiftsbitrade.

4. Det avtal eller den andra rittsakt som avses i punkt 3 ska vara skriftligt, inbegripet i elektronisk form.

5. Om ett personuppgiftsbitride i strid med detta direktiv faststiller dindamélen och medlen f6r behandlingen ska
personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pd den behandlingen.

Artikel 23
Behandling under den personuppgiftsansvariges eller personuppgiftsbitridets éverinseende

Medlemsstaterna ska foreskriva att personuppgiftsbitridet och personer som utfér arbete under den personuppgiftsan-
svariges eller personuppgiftsbitrddets Gverinseende, och som fér tillgdng till personuppgifter, endast fir behandla dessa
uppgifter enligt instruktion frn den personuppgiftsansvarige, sivida han eller hon inte dr skyldig att gora det enligt
unionsritten eller medlemsstaternas nationella ritt.

Artikel 24
Register éver behandling

1. Medlemsstaterna ska foreskriva att alla personuppgiftsansvariga ska fora ett register over alla kategorier av
verksamheter i samband med behandling som de ansvarar for. Detta register ska innehdlla samtliga foljande uppgifter:

a) Namn och kontaktuppgifter for den personuppgiftsansvarige, samt i tillimpliga fall gemensamt personuppgift-
sansvariga och dataskyddsombudet.

b) Andamélen med behandlingen.

¢) De kategorier av mottagare som personuppgifterna har limnats ut till eller ska limnas ut till, inbegripet mottagare i
tredjelander eller internationella organisationer.

d) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
) Anvindning av profilering, i tillimpliga fall.
f) 1tillimpliga fall, kategorier av personuppgiftsoverforingar till ett tredjeland eller en internationell organisation.

g) En uppgift om den rittsliga grunden for den behandling, inbegripet 6verforingar, for vilken personuppgifterna ar
avsedda.

h) Om mojligt, de planerade tidsfristerna for radering av de olika personuppgiftskategorierna.
i) Om mojligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetsdtgirder som avses i artikel 29.1.

2. Medlemsstaterna ska foreskriva att alla personuppgiftsbitraden ska uppritthalla ett register over alla kategorier av
behandling som utforts for den personuppgiftsansvariges rakning, vilket ska omfatta foljande:

a) Namn och kontaktuppgifter for personuppgiftsbitridet eller registerforarna, for varje personuppgiftsansvarig for vars
rakning personuppgiftsbitradet agerar samt, i tillimpliga fall, for dataskyddsombudet.

b) De kategorier av behandling som har utforts for varje personuppgiftsansvarigs rakning.
¢) I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen, om den personuppgiftsansvarige uttryckligen

begir detta.

d) Om mojligt, en allmin beskrivning av de tekniska och organisatoriska sidkerhetsatgiarder som avses i artikel 29.1.
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3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk form.

Den personuppgiftsansvarige och personuppgiftsbitradet ska pd begdran gora registren tillgingliga for tillsynsmyndighe-
ten.

Artikel 25
Loggning

1. Medlemsstaterna ska sikerstilla att loggar fors over atminstone f6ljande typer av behandlingar i automatiserade
behandlingssystem: insamling, 4ndring, ldsning, utlimning inbegripet overforingar, sammanforande och radering.
Loggarna 6ver lisning och utlimning ska gora det mojligt att faststilla motivering, datum och tidpunkt for sddan
behandling och i méjligaste mdn vem som har list eller limnat ut personuppgifter, samt vilka som har fatt tillgdng till
personuppgifterna.

2. Loggarna bor endast anvindas for att kontrollera om behandlingen 4r tillaten, for egenkontroll, for att sikerstilla
personuppgifternas integritet och sikerhet, samt inom ramen for straffrittsliga forfaranden.

3. Den personuppgiftsansvarige och personuppgiftsbitradet ska pd begdran gora loggarna tillgingliga for tillsynsmyn-
digheten.

Artikel 26
Samarbete med tillsynsmyndigheten

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitradet pa begiran ska samarbeta
med tillsynsmyndigheten vid utforandet av dess uppgifter.

Artikel 27
Konsekvensbedémning avseende dataskydd

1. Om en typ av behandling, sirskilt med anvdndning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamil, sannolikt leder till en hog risk for fysiska personers rittigheter och friheter, ska
medlemsstaterna sikerstdlla att den personuppgiftsansvarige fore behandlingen utfor en bedomning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter.

2. Den bedomning som avses i punkt 1 ska &tminstone innehélla en allmidn beskrivning av den planerade
behandlingen, en bedomning av riskerna for de registrerades rattigheter och friheter, de dtgarder som planeras for att
hantera dessa risker, skyddsétgarder, sikerhetsdtgarder och rutiner for att sakerstilla skyddet av personuppgifter och for
att visa att detta direktiv efterlevs, med hinsyn till de registrerades och andra berorda personers rittigheter och
berattigade intressen.

Artikel 28
Forhandssamrad med tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige eller personuppgiftsbitradet ska samrdda med
tillsynsmyndigheten fore behandling av personuppgifter som kommer att ingd i ett nytt register som ska inrattas, om

a) en konsekvensbedomning avseende dataskydd enligt artikel 27 visar att behandlingen skulle leda till en hog risk om
inte den registeransvarige vidtar dtgarder for att minska risken, eller om

b) typen av behandling, sirskilt vid anvindning av ny teknik eller nya rutiner eller forfaranden, medfér en hog risk for
de registrerades rittigheter och friheter.

2. Medlemsstaterna ska foreskriva att tillsynsmyndigheten ska radfragas under utarbetandet av ett forslag till lagstift-
ningsatgird som ska antas av ett nationellt parlament eller av en regleringsdtgird som grundar sig pd en sddan lagstift-
ningsétgard som ror behandling.

3. Medlemsstaterna ska foreskriva att tillsynsmyndigheten fir uppritta en forteckning 6ver de olika typer av uppgifts-
behandling som omfattas av férhandssamrad enligt punkt 1.
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4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige till tillsynsmyndigheten limnar in den konsekvens-
bedomning avseende dataskydd som avses i artikel 27 och, pa begiran, eventuell 6vrig information som gor att tillsyns-
myndigheten kan gora en bedomning av behandlingens 6verensstimmelse och sirskilt av riskerna for skyddet av den
registrerades personuppgifter och av dirmed sammanhingande skyddsatgarder.

5. Medlemsstaterna ska, om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 i denna
artikel inte skulle vara forenlig med de bestimmelser som antas i enlighet med detta direktiv, sdrskilt om den personupp-
giftsansvarige inte i tillricklig mdn har faststallt eller reducerat risken, foreskriva att tillsynsmyndigheten inom en period
pa hogst sex veckor fran det att begiran om samrad mottagits ska ge den personuppgiftsansvarige och, i tillimpliga fall,
personuppgiftsbitradet skriftliga rdd och far utnyttja alla de befogenheter som den har enligt artikel 47. Denna period far
forlingas med en manad beroende pd hur komplicerad den planerade behandlingen ar. Tillsynsmyndigheten ska
informera den personuppgiftsansvarige och, i tillimpliga fall, personuppgiftsbitridet om en sddan forlingning inom en
ménad frén det att begdran om samrad mottagits, tillsammans med orsakerna till férseningen.

Avsnitt 2

Sikerhet for personuppgifter
Artikel 29
Sikerhet i samband med behandling

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitridet, med beaktande av den
senaste utvecklingen och genomférandekostnader och med hinsyn till behandlingens art, omfattning, sammanhang och
dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter, ska vidta
lampliga tekniska och organisatoriska dtgarder for att sikerstilla en sikerhetsniva som édr lamplig i forhéllande till risken,
i synnerhet nir det giller de sirskilda kategorier av personuppgifter som avses i artikel 10.

2. Nir det giller automatiserad behandling ska varje medlemsstat foreskriva att den personuppgiftsansvarige eller
personuppgiftsbitridet, efter en beddmning av riskerna, ska vidta dtgirder i syfte att

a) vigra varje obehorig person atkomst till utrustning f6r behandling som anvinds for behandling (atkomstskydd for
utrustning),

b) forhindra obehorig lisning, kopiering, dndring eller radering av datamedier (kontroll av datamedier),

¢) forhindra obehorig registrering av personuppgifter och obehorig kinnedom om, dndring eller radering av lagrade
personuppgifter (lagringskontroll),

d) forhindra att obehoriga kan anvinda automatiserade behandlingssystem med hjilp av utrustning for datadverforing
(anvindarkontroll),

e) sikerstilla att personer som &r behériga att anvinda ett automatiserat behandlingssystem endast har tillgang till
personuppgifter som omfattas av deras behorighet (dtkomstkontroll),

f) sikerstilla att det kan kontrolleras och faststillas till vilka organ personuppgifter har 6verforts eller kan 6verforas och
for vilka organ uppgifterna har gjorts tillgingliga eller kan goras tillgdngliga med hjilp av utrustning for
datadverforing (kommunikationskontroll),

g) sikerstdlla att det dr mojligt att i efterhand kontrollera och faststilla vilka personuppgifter som forts in i ett
automatiserat behandlingssystem, samt nir och av vem personuppgifterna infordes (indatakontroll),

h) forhindra obehorig lasning, kopiering, dndring eller radering av personuppgifter i samband med 6verforing av sddana
uppgifter eller under transport av databdrare (transportkontroll),

i) sikerstilla att de system som anvinds kan dterstillas vid storningar (dterstallande),

j) sikerstdlla att systemet fungerar, att funktionsfel rapporteras (driftsikerhet) och att de lagrade personuppgifterna inte
kan forvanskas genom funktionsfel i systemet (dataintegritet).
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Artikel 30
Anmilan av en personuppgiftsincident till tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige vid en personuppgiftsincident utan onodigt
drojsmél och, om sd dr mojligt, inte senare dn 72 timmar efter att ha fitt vetskap om incidenten, anmaler den till
tillsynsmyndigheten, sdvida det inte dr osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter. Om anmilan till tillsynsmyndigheten inte gors inom 72 timmar, ska den &tfoljas av en
motivering till forseningen.

2. Personuppgiftsbitradet ska underritta den personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap
om en personuppgiftsincident.

3. Den anmadlan som avses i punkt 1 ska dtminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om s& 4r mojligt, de kategorier av och det ungefirliga antal
registrerade som berors samt de kategorier av och det ungefirliga antal personuppgiftsposter som berérs,

b) férmedla namnet pd och kontaktuppgifterna for dataskyddsombudet eller annan kontaktpunkt dir mer information
kan erhallas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

d) beskriva de dtgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgdrda personuppgiftsin-
cidenten, inbegripet, i tillimpliga fall, dtgdrder for att mildra dess potentiella negativa effekter.

4. Om, och i den utstrickning, det inte dr mojligt att tillhandahélla informationen samtidigt, fir informationen
tillhandahallas i omgdngar utan onddigt ytterligare drojsmal.

5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter
som avses i punkt 1, inbegripet omstindigheterna rorande personuppgiftsincidenten, dess effekter och de korrigerande
atgirder som vidtagits. Dokumentationen ska gora det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av
denna artikel.

6. Medlemsstaterna ska foreskriva att den information som avses i punkt 3, om personuppgiftsincidenten ror
personuppgifter som har overforts av eller till den personuppgiftsansvarige i en annan medlemsstat, utan onddigt
drojsmél ska meddelas den personuppgiftsansvarige i den medlemsstaten.

Artikel 31
Information till den registrerade om en personuppgiftsincident

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, om personuppgiftsincidenten sannolikt kommer
att leda till en hog risk for fysiska personers rattigheter och friheter, utan onodigt drojsmal ska informera den
registrerade om personuppgiftsincidenten.

2. Den information till den registrerade som avses i punkt 1 i den hir artikeln ska innehélla en tydlig och klar
beskrivning av personuppgiftsincidentens art och dtminstone de upplysningar och tgirder som avses i artikel 30.3 b, ¢
och d.

3. Information till den registrerade i enlighet med punkt 1 ska inte kridvas om négot av foljande villkor dr uppfyllda:

a) Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska skyddsétgirder och dessa dtgarder
har tillimpats pa de personuppgifter som péverkades av personuppgiftsincidenten, i synnerhet sidana som gor
personuppgifterna oldsbara for alla personer som inte ar behoriga att fa tillgdng till dem, sdsom kryptering.

b) Om den personuppgiftsansvarige har vidtagit ytterligare dtgdrder som sakerstiller att den hoga risk for registrerades
rittigheter och friheter som avses i punkt 1 sannolikt inte lingre kommer att uppsta.

¢) Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allmdnheten informeras eller en liknande
atgird vidtas genom vilken de registrerade informeras pa ett lika effektivt sitt.
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4. Om personuppgiftsbitrddet inte redan har informerat den registrerade om personuppgiftsincidenten far tillsyns-
myndigheten, efter att ha bedomt sannolikheten for att personuppgiftsincidenten medfér en hog risk, kriva att
personuppgiftsbitradet gor det, eller besluta att nigot av de villkor som avses i punkt 3 dr uppfyllt.

5. Den information till den registrerade som avses i punkt 1 i den hir artikeln kan senarelidggas, begrinsas eller
uteldmnas pa de villkor och av de skl som avses i artikel 13.3.
Avsnitt 3

Dataskyddsombud
Artikel 32
Utnimning av dataskyddsombudet

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska utndmna ett dataskyddsombud.
Medlemsstaterna fir undanta domstolars och andra oberoende rittsliga myndigheters démande verksamhet frén denna
skyldighet.

2. Dataskyddsombudet ska utndmnas pd grundval av sina yrkesmissiga kvalifikationer och, i synnerhet, sin
sakkunskap om lagstiftning och praxis i frdga om dataskydd samt formdga att fullgéra de uppgifter som avses i
artikel 34.

3. Ett enda dataskyddsombud fir utnimnas for flera behoriga myndigheter med hinsyn tagen till organisations-
struktur och storlek.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska offentliggora dataskyddsombudets kontaktupp-
gifter och meddela dessa till tillsynsmyndigheten.

Artikel 33
Dataskyddsombudets stillning

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska sakerstilla att dataskyddsombudet pa ett
korrekt sitt och i god tid deltar i alla fragor som r6r skyddet av personuppgifter.

2. Den personuppgiftsansvarige ska stodja dataskyddsombudet i utforandet av de uppgifter som avses i artikel 34
genom att tillhandahalla de resurser som krivs for att fullgéra dessa uppgifter samt tillgéng till personuppgifter och
behandlingsforfaranden, samt i uppritthallandet av dennes sakkunskap.

Artikel 34
Dataskyddsombudets uppgifter

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska anfortro dataskyddsombudet &tminstone foljande
uppgifter:

a) Att informera och ge rdd till den personuppgiftsansvarige och de anstillda som utfér behandling om deras
skyldigheter enligt detta direktiv och annan unionsritt eller medlemsstaters bestimmelser om dataskydd.

b) Att overvaka efterlevnaden av detta direktiv, annan unionsritt eller medlemsstaternas bestimmelser om dataskydd
och av den personuppgiftsansvariges strategier for skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandlingen och tillhorande granskning.

) Att pa begiran ge rdd vad giller konsekvensbedomningen avseende dataskydd och 6vervaka genomforandet av den
enligt artikel 27.

d) Att samarbeta med tillsynsmyndigheten.

e) Att fungera som kontaktpunkt for tillsynsmyndigheten i frdgor som ror behandling, inbegripet det forhandssamrad
som avses i artikel 28, och, om sd dr lampligt, samrdda i andra fragor.
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KAPITEL V

Overfiringar av personuppgifter till tredjelinder eller internationella organisationer
Artikel 35
Allminna principer for éverforingar av personuppgifter

1. Medlemsstaterna ska foreskriva att de behoriga myndigheterna endast ska overfora personuppgifter som héller pa
att behandlas eller dr avsedda att behandlas efter det att de Gverforts till ett tredjeland eller en internationell organisation,
inklusive for vidare 6verforing till ett annat tredjeland eller en annan internationell organisation, under forutsittning att
de nationella bestimmelser som antas i enlighet med andra bestimmelser i detta direktiv respekteras och endast om de
villkor som faststlls i detta kapitel uppfylls, nimligen:

a) Overforingen 4r nodvindig for de andamal som anges i artikel 1.1.

b) Personuppgifterna overfors till en personuppgiftsansvarig i ett tredjeland eller en internationell organisation som &r
en behorig myndighet for de andamal som avses i artikel 1.1.

¢) Den aktuella medlemsstaten, om personuppgifter éverfors eller gors tillgdngliga frén en annan medlemsstat, har gett
forhandstillstdnd till 6verforingen i enlighet med medlemsstaternas nationella ritt.

d) Kommissionen har antagit ett beslut om adekvat skyddsnivd i enlighet med artikel 36 eller, om inget sdant beslut
foreligger, ndr limpliga skyddsatgirder har vidtagits eller foreligger enligt artikel 37 eller, om inget beslut om adekvat
skyddsnivé enligt artikel 36 foreligger och inga limpliga skyddsatgdrder enligt artikel 37 har vidtagits, nir undantag
for sarskilda situationer giller i enlighet med artikel 38.

e) Att den behoriga myndighet som gjorde den ursprungliga overforingen eller en annan behorig myndighet i samma
medlemsstat vid vidare overforing till ett annat tredjeland eller en internationell organisation godkanner vidareover-
foringen efter vederborligt beaktande av alla relevanta faktorer, inbegripet brottets allvar, det dndamadl for vilket
personuppgifterna ursprungligen 6verfordes och nivan pa skyddet av personuppgifter i tredjelandet till vilket eller den
internationella organisationen till vilken personuppgifterna forts vidare.

2. Medlemsstaterna ska foreskriva att overforingar utan forhandstillstdnd av en annan medlemsstat i enlighet med
punkt 1 c tillits endast om 6verforingen av personuppgifter dr nddvindig for att avvirja ett omedelbart och allvarligt
hot mot den allminna sikerheten i en medlemsstat eller ett tredjeland eller mot en medlemsstats visentliga intressen och
forhandstillstind inte kan erhallas i tid. Den myndighet som har ansvar for att ge forhandstillstdnd ska underrittas utan
drojsmal.

3. Alla bestimmelser i detta kapitel ska tillimpas for att sikerstilla att den skyddsnivd for fysiska personer som
sikerstills genom detta direktiv inte undergrévs.

Artikel 36
Overforing pa grundval av ett beslut om adekvat skyddsniva

1.  Medlemsstaterna ska foreskriva att personuppgifter fir Overforas till ett tredjeland eller en internationell
organisation om kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet, eller den internationella organisationen i friga sikerstiller en adekvat skyddsniva. En sddan overforing ska
inte kriva ett sarskilt tillstind.

2. Nir kommissionen bedomer om en adekvat skyddsniva foreligger ska den sarskilt beakta

a) rattsstatsprincipen, respekten for de minskliga rittigheterna och grundliggande friheterna, relevant lagstiftning, bide
allmin lagstiftning och sektorslagstiftning, inklusive avseende allmidn sikerhet, forsvar, nationell sikerhet och
straffritt samt offentliga myndigheters tillgdng till personuppgifter liksom tillimpningen av denna lagstiftning,
dataskyddsregler, yrkesregler och sikerhetsbestimmelser och regler for vidare overforing av personuppgifter till ett
annat tredjeland eller en annan internationell organisation, som ska foljas i det tredjeland eller inom den
internationella organisation som berdrs, rittspraxis, och effektiva och verkstillbara rattigheter for registrerade och
effektiv administrativ och rittslig provning for de registrerade vars personuppgifter dverfors,

b) huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utdvar
tillsyn 6ver den internationella organisationen, med ansvar for att sikerstdlla och kontrollera att dataskyddsbestim-
melserna f6ljs, inklusive limpliga verkstillighetsbefogenheter, ge registrerade rdd och assistans ndr det giller
utovandet av deras rattigheter och samarbeta med medlemsstaternas tillsynsmyndigheter, och
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¢) vilka internationella dtaganden det berorda tredjelandet eller den berdrda internationella organisationen har gjort,
eller andra skyldigheter som foljer av rittsligt bindande konventioner eller instrument samt av dess deltagande i
multilaterala eller regionala system, sirskilt rorande skydd av personuppgifter.

3. Kommissionen far, efter att ha bedomt om skyddsnivdn 4r adekvat, genom en genomforandeakt, besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en internationell
organisation, sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hidr artikeln.
Genomforandeakten ska inritta en mekanism for regelbunden Gversyn, minst vart fjarde dr, som ska beakta all relevant
utveckling i det tredjelandet eller den internationella organisationen. Den territoriella och sektoriella tillimpningen ska
regleras i genomforandeakten, dir det ocksd i forekommande fall ska anges vilken eller vilka myndigheter som ar
tillsynsmyndighet(er) enligt punkt 2 b i den hir artikeln. Genomforandeakten ska antas i enlighet med det gransknings-
forfarande som avses i artikel 58.2.

4. Kommissionen ska fortlopande overvaka utveckling i tredjelinder och internationella organisationer vilken kan
paverka hur beslut som antagits enligt punkt 3 fungerar.

5.  Kommissionen ska, nir tillgdnglig information visar, i synnerhet efter den Gversyn som avses i punkt 3 i den hdr
artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i friga eller en
internationell organisation inte lingre sikerstiller en adekvat skyddsnivé i den mening som avses i punkt 2 i den hir
artikeln och, i den man det behovs, genom genomforandeakter dra tillbaka, dndra eller upphéva det beslut som avses i
punkt 3 i den hir artikeln utan retroaktiv verkan. Dessa genomférandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 58.2.

Nar det foreligger vederborligen motiverade och tvingande skal till skyndsamhet, ska kommissionen anta omedelbart
tillimpliga genomférandeakter i enlighet med det forfarande som avses i artikel 58.3.

6. Kommissionen ska samrdda med tredjelandet eller den internationella organisationen i friga for att losa den
situation som lett till beslutet enligt punkt 5.

7. Medlemsstaterna ska foreskriva att ett beslut enligt punkt 5 inte ska paverka overforingar av personuppgifter till
tredjelandet, territoriet eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella
organisationen i fraga, enligt artiklarna 37-38.

8. Kommissionen ska i Europeiska unionens officiella tidning och pé sin webbplats offentliggéra en forteckning 6ver de
tredjelinder och de territorier och specificerade sektorer i ett tredjeland samt de internationella organisationer for vilka
den har faststdllt att en adekvat skyddsnivd inte eller inte lingre sdkerstlls.

Artikel 37
Overforing som omfattas av limpliga skyddsitgirder

1.  Om det inte foreligger nigot beslut enligt artikel 36.3 ska medlemsstaterna foreskriva att en Gverforing av
personuppgifter till ett tredjeland eller en internationell organisation far ske om

a) lampliga skyddsétgarder for personuppgifter har faststillts i ett réttsligt bindande instrument, eller

b) den personuppgiftsansvarige har bedomt alla omstindigheter kring en overforing av personuppgifter och dragit
slutsatsen att lampliga skyddsétgarder for personuppgifterna foreligger.

2. Den personuppgiftsansvarige ska informera tillsynsmyndigheten om kategorier av 6verforingar enligt punkt 1 b.

3. Nir en 6verforing grundas pd punkt 1 b, ska denna Gverforing dokumenteras, och dokumentationen ska pd
begiran goras tillginglig for tillsynsmyndigheten, inbegripet datum och tidpunkt fér verforingen, information om den
mottagande behériga myndigheten, skilet till 6verforingen och de personuppgifter som har 6verforts.
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Artikel 38
Undantag i sirskilda situationer

1. Om det inte foreligger ndgot beslut om adekvat skyddsnivé enligt artikel 36 eller limpliga skyddsétgarder enligt
artikel 37, ska medlemsstaterna foreskriva att en 6verforing eller en kategori av 6verforingar av personuppgifter till ett
tredjeland eller en internationell organisation fir ske endast om 6verforingen ar nodvindig

a) for att skydda intressen som ér av grundliggande betydelse for den registrerade eller fér en annan person,

b) for att skydda den registrerades berdttigade intressen, om lagstiftningen i den medlemsstat som overfor personupp-
gifterna foreskriver detta,

¢) for att avvirja en omedelbar och allvarlig fara for den allménna sikerheten i en medlemsstat eller ett tredjeland,
d) i enskilda fall for de dandamal som anges i artikel 1.1. eller

e) i ett enskilt fall for att fastsla, gora gillande eller forsvara rittsliga ansprak som hanfor sig till de andamal som anges i
artikel 1.1.

2. Personuppgifter fir inte Overforas om den Overforande behoriga myndigheten faststiller att den berdrda
registrerades grundliggande rattigheter och friheter viger tyngre dn det allménna intresset av en sidan overforing som
avses i punkt 1 d och e.

3. Nir en overforing grundas pd punkt 1, ska denna 6verforing dokumenteras, och dokumentationen ska pé begiran
goras tillganglig for tillsynsmyndigheten, inbegripet datum och tidpunkt f6r Gverforingen, information om den
mottagande beho6riga myndigheten, skilet till 6verforingen och de personuppgifter som har 6verforts.

Artikel 39
Overforingar av personuppgifter till mottagare som ir etablerade i tredjelinder

1. Genom undantag frdn artikel 35.1 b och utan att det paverkar tillimpningen av internationella avtal som avses i
punkt 2 i den hir artikeln, fir det i unionsritten eller medlemsstaternas nationella ritt foreskrivas att de behoriga
myndigheter som avses i artikel 3.7 a, i enskilda och sirskilda fall, far 6verfora personuppgifter direkt till mottagare som
ar etablerade i tredjeldnder endast om de ovriga bestimmelserna i detta direktiv efterlevs och samtliga f6ljande villkor ar
uppfyllda:

a) Overforingen dr absolut nédvindig for att utfora en uppgift som en dverférande behorig myndighet ansvarar for i
enlighet med unionsritten eller medlemsstaternas nationella ritt for de andamal som anges i artikel 1.1.

b) Den 6verforande behoriga myndigheten har faststallt att ingen av den berdrda registrerades grundliggande rittigheter
och friheter vdger tyngre dn det allminna intresse som nddvindiggor overforingen i det aktuella fallet.

¢) Den overforande behoriga myndigheten anser att overforing till en myndighet som &r behorig for de dndamél som
avses i artikel 1.1 i tredjelandet ar ineffektivt eller olampligt, i synnerhet eftersom Gverforingen inte kan goras inom

rimlig tid.

d) Den myndighet i tredjelandet som ar behorig for de dndamal som avses i artikel 1.1 har utan drojsmal informerats,
sdvida detta inte dr ineffektivt eller olampligt.

) Den overforande behoriga myndigheten har informerat mottagaren om det eller de specifika dndamal for vilka och
personuppgifterna ska behandlas av den senare forutsatt att den behandlingen 4r nodvindig.

2. Med ett internationellt avtal som avses i punkt 1 avses varje gillande bilateralt eller multilateralt internationellt
avtal mellan medlemsstater och tredjeldnder inom omradet for straffrittsligt samarbete och polissamarbete.

3. Den 6verforande behoriga myndigheten ska informera tillsynsmyndigheten om 6verforingar enligt denna artikel.

4, Overforingar som grundar sig p4 punkt 1 ska dokumenteras.
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Artikel 40
Internationellt samarbete f6r skydd av personuppgifter

Nir det giller tredjelinder och internationella organisationer ska kommissionen och medlemsstaterna vidta limpliga
atgarder for att

a) utveckla rutiner for det internationella samarbetet for att underlidtta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter,

b) pd internationell nivd erbjuda oOmsesidigt bistdnd for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom underrittelse, hinskjutande av klagomal, bistind vid utredningar samt
informationsutbyte, med iakttagande av liampliga skyddsdtgiarder for personuppgifter samt skyddet av andra
grundldggande rattigheter och friheter,

c) involvera berérda aktorer i diskussioner och dtgirder som syftar till att 6ka det internationella samarbetet nir det
giller tillimpningen av lagstiftningen om skydd av personuppgifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter, inklusive avseende
behorighetskonflikter med tredjeldnder.
KAPITEL VI

Oberoende tillsynsmyndigheter

Avsnitt 1

Oberoende stillning
Artikel 41
Tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att Gvervaka
tillimpningen av detta direktiv, i syfte att skydda fysiska personers grundldggande rattigheter och friheter i samband med
behandlingen samt att underlitta det fria flodet av sddana uppgifter inom unionen (tillsynsmyndighet).

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av detta direktiv i hela unionen. For det andamdlet ska
tillsynsmyndigheterna samarbeta sdvil sinsemellan som med kommissionen i enlighet med kapitel VIL

3. Medlemsstaterna far foreskriva att en tillsynsmyndighet som har inréttats enligt forordning (EU) 2016/679 ska vara
den tillsynsmyndighet som avses i detta direktiv och ta pd sig ansvaret for de uppgifter som ska utforas av den
tillsynsmyndighet som inrittas enligt punkt 1 i denna artikel.

4. Om det finns fler dn en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
foretrida myndigheterna i friga i den styrelse som avses i artikel 51.

Artikel 42
Oberoende

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara fullstindigt oberoende i utforandet av sina
uppgifter och utévandet av sina befogenheter i enlighet med detta direktiv.

2. Medlemsstaterna ska foreskriva att dess tillsynsmyndigheters ledamot eller ledamoter i utférandet av sina uppgifter
och i utévandet av sina befogenheter enligt detta direktiv ska std fria frin utomstiende péverkan, direkt sdvil som
indirekt, och varken begira eller ta emot instruktioner av ndgon.

3. Medlemsstaternas tillsynsmyndigheters ledamot eller ledamoéter ska avhalla sig fran alla handlingar som stdr i strid
med deras tjansteutovning och under sin mandattid avstd fran all annan avlonad eller oavlonad yrkesverksamhet som
str i strid med deras tjansteutvning.

4. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet forfogar 6ver de personella, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behévs for att myndigheten ska kunna utfora sina uppgifter och
utova sina befogenheter, inklusive inom ramen for det omsesidiga bistdndet, samarbetet och deltagandet i styrelsens
verksamhet.
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5. Varje medlemsstat ska sdkerstilla att varje tillsynsmyndighet viljer och forfogar 6ver egen personal, som ska ta
instruktioner uteslutande frén den berérda tillsynsmyndighetens ledamot eller ledaméter.

6. Varje medlemsstat ska sdkerstilla att varje tillsynsmyndighet dr foremdl for finansiell kontroll, utan att detta
paverkar tillsynsmyndighetens oberoende och att de forfogar over en separat, offentlig drsbudget som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

Artikel 43
Allminna villkor for tillsynsmyndighetens ledamoter

1. Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utses genom ett oppet forfarande
av

— deras parlament

— deras regering

— deras statschef, eller

— ett oberoende organ som enligt medlemsstaternas nationella ritt anfortrotts utndmningen.

2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd omrddet skydd av
personuppgifter, som kravs for att de ska kunna utfora sitt uppdrag och utova sina befogenheter.

3. En ledamots uppdrag ska upphora dd mandattiden loper ut eller om ledamoten avgar eller avsitts fran sin tjanst i
enlighet med den nationella ritten i den berorda medlemsstaten.

4. En ledamot ska avsittas endast pd grund av allvarlig férsummelse eller ndr ledamoten inte lingre uppfyller de krav
som stalls for att kunna utféra sina uppgifter.

Artikel 44
Regler for inrittandet av en tillsynsmyndighet

1. Varje medlemsstat ska i lag faststilla samtliga foljande:
a) Varje tillsynsmyndighets inréttande.

b) De kvalifikationer och de villkor for limplighet som krivs for att ndgon ska kunna utndmnas till ledamot av en
tillsynsmyndighet.

) Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledamoter.

d) Mandattiden for varje tillsynsmyndighets ledamot eller ledamoter, vilken inte fir understiga fyra ar, utom vid
tillsdttandet av de forsta ledamoterna efter den 6 maj 2016, da ett stegvis tillsittningsférfarande med kortare perioder
for nagra av ledamoterna fér tillimpas om detta dr nodvindigt for att sikerstilla myndighetens oberoende.

) Huruvida varje tillsynsmyndighets ledamot eller ledamoter fér ges fornyat mandat, och om sd ir fallet, for hur ménga
perioder,

f) Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot eller ledaméter och personal har,
forbud mot handlingar, yrkesverksamhet och férméner som stdr i strid dirmed under och efter mandattiden och
vilka bestimmelser som giller f6r anstallningens upphorande.

2. Varje tillsynsmyndighets ledamot eller ledamoter och personal ska i enlighet med unionsritten eller
medlemsstaternas nationella ritt omfattas av tystnadsplikt badde under och efter sin mandattid vad avser konfidentiell
information som de fitt kunskap om under utférandet av deras uppgifter eller utovandet av deras befogenheter. Under
mandatperioden ska denna tystnadsplikt i synnerhet gilla rapporter fran fysiska personer om &vertridelser av detta
direktiv.
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Avsnitt 2

Behorighet, uppgifter och befogenheter
Artikel 45
Behorighet

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara behérig att utféra de uppgifter och utéva de
befogenheter som tilldelas den i enlighet med detta direktiv inom sin egen medlemsstats territorium.

2. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inte ska vara behorig att utova tillsyn 6ver domstolar
som behandlar personuppgifter inom ramen for sin déomande verksamhet. Medlemsstaterna fir foreskriva att deras
tillsynsmyndighet inte ska vara behorig att utdva tillsyn Gver andra oberoende rittsliga myndigheter som behandlar
personuppgifter inom ramen for sin rattsliga verksamhet.

Artikel 46
Uppgifter

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inom sitt territorium ska

a) overvaka och verkstilla tillimpningen av de bestimmelser som antas i enlighet med detta direktiv och dess
genomforandedtgirder,

b) oka allminhetens medvetenhet och kunskaper om risker, regler, skyddsdtgirder och rittigheter i samband med
behandlingen,

c) i enlighet med medlemsstaternas nationella rdtt ge radgivning at det nationella parlamentet, regeringen och andra
institutioner och organ om lagstiftningsmissiga och administrativa dtgirder rérande skyddet av fysiska personers
rittigheter och friheter nir det giller behandling,

d) oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt detta direktiv,

) pa begiran tillhandahélla information till registrerade om hur de ska utova sina rittigheter enligt detta direktiv, och
om sé kravs samarbeta med tillsynsmyndigheter i andra medlemsstater f6r detta dndamadl,

f) behandla klagomal fran en registrerad eller frdn ett organ, en organisation eller en sammanslutning enligt artikel 55,
och ddr s 4r lampligt undersoka den sakfrdga som klagomalet giller och inom rimlig tid underritta den enskilde om
hur undersokningen fortskrider och om resultatet, i synnerhet om det krdvs ytterligare undersokningar eller
samordning med en annan tillsynsmyndighet,

g) kontrollera att behandling enligt artikel 17 &r laglig och inom en rimlig period informera den registrerade om
resultatet av kontrollen enligt artikel 17.3 eller om skalen till att kontrollen inte har genomférts,

h) samarbeta, inbegripet genom att utbyta information, med och ge 6msesidigt bistand till andra tillsynsmyndigheter for
att se till att detta direktiv tillimpas och verkstills pa ett enhetligt sitt,

i) utfora undersokningar om tillimpningen av detta direktiv, inbegripet pd grundval av information som erhélls frén en
annan tillsynsmyndighet eller annan offentlig myndighet,

j) folja sddan utveckling som péverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik,

k) ge réd om sddan behandling av personuppgifter som avses i artikel 28, och
1) bidra till styrelsens verksamhet.
2. Varje tillsynsmyndighet ska underldtta inldimningen av klagomadl enligt punkt 1 f genom datgirder, sdsom att

tillhandahélla ett sirskilt formuldr for dndamalet, vilket ocksd kan fyllas i elektroniskt, utan att andra kommunika-
tionsformer utesluts.
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3. Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och for dataskydd-
sombudet.

4. Om en begiran dr uppenbart ogrundad eller orimlig, sdrskilt pd grund av att den &r repetitiv, far tillsynsmyndighe-
ten ta ut en rimlig avgift grundad pd de administrativa kostnaderna eller vigra att tillmotesgd begidran. Det aligger
tillsynsmyndigheten att visa att begdran dr uppenbart ogrundad eller orimlig.

Artikel 47
Befogenheter

1. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva undersokningsbefogenheter. Dessa
befogenheter ska minst inbegripa ritten att frin den personuppgiftsansvarige och personuppgiftsbitradet fa tillgang till
alla personuppgifter som behandlas och all information som tillsynsmyndigheten behover for att kunna fullgéra sina
uppgifter.

2. Varje medlemsstat ska i lag sdkerstdlla att varje tillsynsmyndighet har effektiva korrigerande befogenheter, till
exempel for att:

a) Utfirda varningar till den personuppgiftsansvarige eller personuppgiftsbitridet om att planerade behandlingar
sannolikt kommer att std i strid med de bestimmelser som antas i enlighet med detta direktiv.

b) Beordra den personuppgiftsansvarige eller personuppgiftsbitradet att se till att uppgiftsbehandlingen ar forenlig med
de bestimmelser som antas enligt detta direktiv, om limpligt pd ett visst sitt och inom en viss tid, bland annat
genom att beordra rittelse, eller radering av personuppgifter eller begrinsning av behandling enligt artikel 16.

¢) Infora en tillfillig eller definitiv begrinsning av, inklusive ett forbud mot, uppgiftsbehandlingen.

3. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva befogenheter att ge den personupp-
giftsansvarige rdd i enlighet med det forfarande for forhandssamrdd som avses i artikel 28 och att pd eget initiativ eller
pd begiran avge yttranden till det nationella parlamentet, medlemsstatens regering eller, i enlighet med dess nationella
ritt, till andra institutioner och organ samt till allméinheten, i frigor som ror skydd av personuppgifter.

4.  Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av limpliga
skyddsatgarder, inbegripet effektiva rdttsmedel och rittssikerhet, som faststillts i unionsritten och medlemsstaternas
nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har befogenhet att gora rittsliga myndigheter
uppmarksamma pa overtridelser av de bestimmelser som antas i enlighet med detta direktiv och att, ndr sa ar lampligt,
inleda eller pd annat sitt delta i rdttsliga forfaranden, i syfte att sikerstdlla efterlevnaden av bestimmelser som antas i
enlighet med detta direktiv.

Artikel 48
Rapportering av 6vertridelser
Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska inritta effektiva mekanismer for att uppmuntra till
konfidentiell rapportering av overtrddelser av detta direktiv.
Artikel 49

Verksamhetsrapport

Varje tillsynsmyndighet ska uppritta en drlig rapport om sin verksamhet, vilken kan omfatta en forteckning éver typer
av anmilda overtradelser och typer av dlagda sanktioner. Rapporterna ska Oversindas till det nationella parlamentet,
regeringen och andra myndigheter som utsetts genom medlemsstaternas nationella ritt. Den ska goras tillginglig for
allminheten, kommissionen och styrelsen.
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KAPITEL VII

Samarbete
Artikel 50
Omsesidigt bistind

1. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska utbyta relevant information och ge 6msesidigt
bistdnd i arbetet for att genomfora och tillimpa detta direktiv pé ett enhetligt sitt, och ska infora dtgarder som bidrar till
ett verkningsfullt samarbete. Det Omsesidiga bistdndet ska sirskilt omfatta begiranden om information och
tillsynsétgarder, till exempel begdranden om att genomfora samrad, inspektioner och utredningar.

2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vidta alla lampliga dtgiarder for att kunna besvara en
begiran frin en annan tillsynsmyndighet utan onodigt drojsmal och inte senare dn en manad efter det att den tagit emot
begiran. Till sddana atgirder hor bland annat att 6versinda relevant information om genomforandet av en pagdende
utredning.

3. En begdran om bistind ska innehdlla all nédvindig information, inklusive syftet med och skilen till denna.
Information som utbytts far endast anvindas for det syfte for vilket den har begirts.

4. En tillsynsmyndighet som tar emot begiran far bara vigra att tillmotesgd begdran om

a) den inte dr behorig att behandla den sakfriga som begidran avser eller de dtgirder som det begirs att den ska utfora,
eller

b) det skulle std i strid med detta direktiv eller med den unionsritt eller medlemsstatens nationella ritt som den
tillsynsmyndighet som mottar begdran omfattas av att tillmotesgd begaran.

5. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ifrin om
resultatet eller, allt efter omstindigheterna, om hur de dtgirder som vidtagits for att tillmotesgd begéran fortskrider. Den
tillsynsmyndighet som tagit emot begiran ska redogora for sina skil for att vdgra tillmotesgd begdran i enlighet med
punkt 4.

6.  Varje tillsynsmyndighet som tar emot begiran ska som regel tillhandahélla den information som begirts av andra
tillsynsmyndigheter pé elektronisk vig med anvandning av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot begéran fr inte ta ut ndgon avgift for tgirder som de vidtagit efter en begiran
om omsesidigt bistdnd. Tillsynsmyndigheter fir i undantagsfall komma 6verens med andra tillsynsmyndigheter om regler
for ersdttning frén varandra for vissa utgifter i samband med tillhandahallande av omsesidigt bistind.

8. Kommissionen fir genom genomforandeakter narmare ange format och forfaranden for sddant omsesidigt bistdnd
som avses i denna artikel samt formerna for elektronisk overforing av information tillsynsmyndigheter emellan, samt
mellan tillsynsmyndigheter och styrelsen. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 58.2.

Artikel 51
Styrelsens uppgifter

1. Styrelsen som inrittats genom forordning (EU) 2016/679 ska i samband med uppgiftsbehandling som omfattas av
detta direktivs tillimpningsomréde ha foljande uppgifter:

a) Ge kommissionen rad i alla frigor som giller skydd av personuppgifter inom unionen, till exempel om eventuella
forslag till dndring av detta direktiv.

b) Pd eget initiativ, pd begdran av en av sina ledamoter eller av kommissionen behandla frigor om tillimpningen av
detta direktiv och utfirda riktlinjer, rekommendationer och bista praxis i syfte att frimja en enhetlig tillimpning av
detta direktiv.

¢) Utforma riktlinjer for tillsynsmyndigheterna i friga om tillimpningen av de dtgirder som avses i artikel 47.1
och 47.3.

d) Utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led b i detta stycke for att konstatera personupp-
giftsincidenter och faststilla det otillborliga drojsmal som avses i artikel 30.1 och 30.2 och for de sirskilda
omstindigheter under vilka ett personuppgiftsbitride eller en personuppgiftsansvarig dr skyldig att anmila
personuppgiftsincidenten.
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e) Utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led b i detta stycke angdende de omstindigheter
under vilka en personuppgiftsincident sannolikt kommer att orsaka en hog risk for rattigheterna och friheterna for
de fysiska personer som avses i artikel 31.1.

f) Se over den praktiska tillimpningen av de riktlinjer och rekommendationer samt den bésta praxis som avses i leden b
och c.

g) Avge ett yttrande till kommissionen for bedomningen av huruvida skyddsnivdn i ett tredjeland, ett territorium eller
en eller flera specificerade sektorer inom ett tredjeland, eller en internationell organisation ar adekvat, inbegripet for
en bedomning av huruvida det tredjelandet, det territoriet, den specificerade sektorn eller den internationella
organisationen inte lingre sikerstiller en adekvat skyddsniva.

h) Frimja samarbete och effektivt bilateralt och multilateralt utbyte av bdsta praxis och information mellan tillsynsmyn-
digheterna.

i) Framja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna, och dar s ar
lampligt dven med tillsynsmyndigheter i tredjeland och internationella organisationer.

j) Frimja utbyte av kunskap och dokumentation om lagstiftning och bésta praxis pd omrddet for dataskydd med
tillsynsmyndigheter med ansvar for dataskydd i hela vérlden.

Vad giller forsta stycket led g ska kommissionen limna all nodvindig dokumentation till styrelsen, inklusive

korrespondens med regeringen i tredjelandet, med territoriet eller den specificerade sektorn i det tredjelandet eller med
den internationella organisationen.

2. Nir kommissionen begir radgivning fran styrelsen fir den ange en tidsfrist med hiansyn till hur brddskande drendet
ar.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och exempel pd basta praxis till
kommissionen och till den kommitté som avses i artikel 58.1, samt offentliggéra dem.

4.  Kommissionen ska halla styrelsen underrittad om de atgirder den vidtagit som en foljd av styrelsens yttranden,
riktlinjer, rekommendationer och bista praxis.

KAPITEL VIII

Riittsmedel, ansvar och sanktioner
Artikel 52
Riitt att limna in ett klagomdl till en tillsynsmyndighet

1. Utan att det paverkar andra administrativa provningsforfaranden eller rittsmedel ska medlemsstaterna foreskriva
att alla registrerade personer som anser att behandling som avser dem stdr i strid med de bestimmelser som antas i
enlighet med detta direktiv har ritt att limna in ett klagomal till en enda tillsynsmyndighet.

2. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomaélet ska overlimna det till den
behoriga tillsynsmyndigheten utan onddigt drojsmal, om klagomalet inte inldmnats till den myndighet som ar behorig
enligt artikel 45.1. Den registrerade ska informeras om 6verlimnandet.

3. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomalet ska tillhandahalla ytterligare
hjilp pa den registrerades begiran.

4. Den registrerade ska underrittas av den behoriga tillsynsmyndigheten om klagomalets handldggning och dess
resultat, inbegripet ritten till rittsmedel enligt artikel 53.
Artikel 53
Ritt till ett effektivt rittsmedel mot en tillsynsmyndighets beslut

1. Utan att det paverkar ndgot annat administrativt prévningsforfarande eller provningsforfarande utanfér domstol
ska medlemsstater foreskriva att en fysisk eller juridisk person har rdtt till ett effektivt rittsmedel mot ett rattsligt
bindande beslut som avser dem och som meddelats av en tillsynsmyndighet.
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2. Utan att det paverkar ndgot annat administrativt provningsforfarande eller prévningsforfarande utanfér domstol
ska varje registrerad person ha ritt till ett effektivt rittsmedel om den enligt artikel 45.1 behoriga tillsynsmyndigheten
inte inom tre médnader behandlar ett klagomal eller om tillsynsmyndigheten inte informerar den registrerade om
handliggningen eller resultatet av det klagomal som inldmnats enligt artikel 52.

3. Medlemsstaterna ska foreskriva att talan mot en tillsynsmyndighet ska vickas vid domstol i den medlemsstat dar
tillsynsmyndigheten har sitt séte.

Artikel 54

Riitt till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett personuppgiftsbitride

Utan att det péverkar tillgdngliga administrativa provningsforfaranden eller prévningsforfaranden utanfér domstol,
inbegripet ritten att limna in ett klagomal till en tillsynsmyndighet enligt artikel 52, ska medlemsstaterna foreskriva en
ritt till effektiva rittsmedel for registrerade om han eller hon anser att deras rittigheter enligt de bestimmelser som
antas enligt detta direktiv har krinkts som en foljd av att hans eller hennes personuppgifter har behandlats pa ett satt
som inte dr forenligt med dessa bestimmelser.

Artikel 55

Foretridande av registrerade personer

Medlemsstaterna ska i enlighet med medlemsstaternas nationella processritt se till att den registrerade har ritt att ge ett
organ, en organisation eller en sammanslutning utan vinstsyfte som har inrittats pa lampligt sitt i enlighet med lagen i
en medlemsstat, och vars stadgeenliga mal dr av allmint intresse och som dr verksam inom omrddet skydd av
registrerades rittigheter och friheter vad giller skyddet av deras personuppgifter, i uppdrag att limna in klagomalet for
hans eller hennes rakning och att utéva de rittigheter som avses i artiklarna 52, 53 och 54 for hans eller hennes
rakning.

Artikel 56

Riitt till ersittning

Medlemsstaterna ska foreskriva att var och en som lidit materiell eller immateriell skada till folid av en olaglig
behandling av personuppgifter eller av ndgon annan atgird som stdr i strid med de nationella bestimmelser som antas i
enlighet med detta direktiv ska ha ritt till ersittning for denna skada frn den personuppgiftsansvarige eller varje annan
myndighet som ir behorig enligt medlemsstaternas nationella rtt.

Artikel 57

Sanktioner
Medlemsstaterna ska foreskriva sanktioner for overtridelser av bestimmelser som antas enligt detta direktiv och ska

vidta de &tgdrder som krivs for att sikerstilla att dessa sanktioner genomfors. Sanktionerna ska vara effektiva,
proportionella och avskrickande.

KAPITEL IX

Genomforandeakter
Artikel 58
Kommittéforfarande

1.  Kommissionen ska bitrddas av den kommitté som inréttats enligt artikel 93 i forordning (EU) 2016/679. Denna
kommitté ska vara en kommitté i den mening som avses i férordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Niar det hinvisas till denna punkt, ska artikel 8 i férordning (EU) nr 182/2011 jimford med artikel 5 i den
forordningen tillimpas.
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KAPITEL X

Slutbestimmelser
Artikel 59
Upphivande av rambeslut 2008/977RIF
1. Rambeslut 2008/977RIF ska upphora att gilla frdn och med den 6 maj 2018.

2. Hanvisningar till det upphidvda beslut som avses i punkt 1 ska anses som hanvisningar till detta direktiv.

Artikel 60
Gillande unionsrittsakter

Detta direktiv ska inte paverka sirskilda bestimmelser om skydd av personuppgifter i unionsrittsakter pd omradet for
straffrittsligt samarbete och polissamarbete som triadde i kraft den 6 maj 2016 eller tidigare, vilka reglerar behandling
medlemsstaterna emellan och medlemsstaternas utsedda myndigheters tillgéng till informationssystem som inréttats pa
grundval av fordragen och som 4r relevanta for detta direktivs tillimpningsomréde.

Artikel 61

Forhdllande till tidigare ingdngna internationella avtal pd omradet for straffrittsligt samarbete och
polissamarbete

Internationella avtal som ror Gverforing av personuppgifter till tredjelinder eller internationella organisationer som
ingicks av medlemsstaterna fore den 6 maj 2016 och som ir forenliga med unionsritten sd som den tillimpades fore
den dagen ska fortsitta att gilla tills de dndras, ersitts eller aterkallas.

Artikel 62
Kommissionens rapporter

1. Kommissionen ska senast den 6 maj 2022 och darefter vart fjarde r dverlimna en rapport om utvirderingen och
oversynen av detta direktiv till Europaparlamentet och rddet. Rapporten ska offentliggoras.

2. Inom ramen for de utvdrderingar och Gversyner som avses i punkt 1 ska kommissionen i synnerhet granska
tillimpningen av kapitel V om 6verforing av personuppgifter till tredjeldnder och internationella organisationer samt hur
bestdimmelserna fungerar, och ddrvid sarskilt beakta beslut som antagits i enlighet med artiklarna 36.3 och 39.

3. For de dndamal som avses i punkterna 1 och 2 fir kommissionen begira information frdn medlemsstaterna och
tillsynsmyndigheterna.

4. Kommissionen ska nir den utfor de utvirderingar och oversyner som avses i punkterna 1 och 2 ta hinsyn till
standpunkter och slutsatser frdn Europaparlamentet, rddet och andra relevanta organ och kallor.

5. Dessa rapporter fir vid behov overlimnas tillsammans med lagstiftningsforslag om 4ndring, i syfte att dndra detta
direktiv med sdrskild hansyn till informationsteknikens utveckling och informationssamhillets framsteg.

6. Kommissionen ska senast den 6 maj 2019 se 6ver andra rittsakter som antagits av unionen och som reglerar de
behériga myndigheternas behandling for att uppnd de mal som anges i artikel 1.1, inklusive de som avses i artikel 60, i
syfte att bedoma om de behéver anpassas till detta direktiv och att, i forekommande fall, ligga fram forslag till dndring
av dessa rittsakter for att sikerstilla ett enhetligt tillvigagingssitt for skydd av personuppgifter inom detta direktivs
tillimpningsomréade.
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Artikel 63
Inforlivande

1. Medlemsstaterna ska senast den 6 maj 2018 anta och offentliggora de lagar och andra forfattningar som ar
nodvindiga for att folja detta direktiv. De ska genast 6verlimna texten till dessa bestimmelser till kommissionen. De ska
tillimpa dessa bestimmelser frdn och med den 6 maj 2018.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hianvisning till detta direktiv eller tfoljas av en sidan
hanvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Genom undantag frn punkt 1 fir medlemsstaterna foreskriva att de automatiserade behandlingssystem som
inrattades fore den 6 maj 2016 undantagsvis, ndr det innebdr oproportionella anstringningar, ska bringas i
overensstimmelse med artikel 25.1 senast den 6 maj 2023.

3. Genom undantag frin punkterna 1 och 2 i denna artikel fir en medlemsstat under exceptionella omstindigheter
bringa ett automatiserat behandlingssystem som avses i punkt 2 i denna artikel i 6verensstimmelse med artikel 25.1
inom en specifik tidsperiod efter den period som avses i punkt 2 i den hir artikeln om det annars skulle uppstéd
allvarliga problem for driften av detta specifika automatiserade behandlingssystem. Den berérda medlemsstaten ska
underritta kommissionen om skilen till dessa allvarliga problem och skilen till den angivna tidsperioden inom vilken
den ska bringa detta specifika automatiserade databehandlingssystem i overensstimmelse med artikel 25.1. Den angivna
perioden ska under inga omstandigheter inte vara senare dn 6 maj 2026.

4. Medlemsstaterna ska till kommissionen Overlimna texten till de centrala bestimmelser i medlemsstaternas
nationella ritt som de antar inom det omradde som omfattas av detta direktiv.

Artikel 64
Ikrafttridande

Detta direktiv trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 65
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Bryssel den 27 april 2016.
Pi Europaparlamentets vignar Pi rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT

Ordférande Ordférande
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/681
av den 27 april 2016

om anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 82.1 d och 87.2 a,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1)  Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om anvindning av passagerarupp-
giftssamlingar (PNR-uppgifter) i brottsbekimpningssyfte. Ikrafttridandet av Lissabonfordraget den 1 december
2009 ledde dock till att kommissionens forslag, som dnnu inte hade antagits av radet, blev inaktuellt.

(2) 1 Stockholmsprogrammet — ett Oppet och sakert Europa i medborgarnas tjdnst och for deras skydd () uppmanades
kommissionen att ldgga fram ett forslag om anvindning av PNR-uppgifter for att forebygga, forhindra, uppticka,
utreda och lagfora terrorism och grov brottslighet.

(3)  Isitt meddelande av den 21 september 2010 om en Gvergripande strategi nir det giller overforing av passagera-
ruppgiftssamlingar (PNR-uppgifter) till tredjelinder skisserade kommissionen ett antal huvuddrag i en ny
unionsstrategi pd detta omrade.

(4) 1 radets direktiv 2004/82EG (*) regleras transportorers oversindande av forhandsinformation om passagerare
(APl-uppgifter) till behoriga nationella myndigheter i syfte att forbattra grianskontrollerna och bekidmpa olaglig
invandring.

(5)  Malen for detta direktiv dr bland annat att trygga sikerheten, skydda personers liv och sikerhet och att inrdtta en
rittslig ram for skydd av PNR-uppgifter vid behoriga myndigheters behandling av dessa.

(6)  En effektiv anvindning av PNR-uppgifter, exempelvis genom att jimfora PNR-uppgifter med uppgifter i olika
databaser over eftersokta personer och foremdl, ar nodvindig for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sdkerheten, for att samla in
bevisning och i férekommande fall for att hitta medbrottslingar och avsloja kriminella nétverk.

(7)  Bedomningen av PNR-uppgifter gor det mojligt att identifiera personer som tidigare inte har varit misstinkta for
delaktighet i terroristbrott eller grov brottslighet innan en sddan bedomning goérs och som boér undersokas

1

(') EUT C218,23.7.2011,s.107.

() Europaparlamentets stindpunkt av den 14 april 2016 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 21 april 2016.

() EUTC115,4.5.2010,s. 1.

(*) Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att limna uppgifter om passagerare (EUT L 261,
6.8.2004, 5. 24).
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nirmare av de behoriga myndigheterna. Genom att anvinda PNR-uppgifter 4r det mojligt att mota hotet fran
terroristbrott och grov brottslighet frdn en annan utgdngspunkt dn vid behandling av andra kategorier av
personuppgifter. For att sikerstilla att behandlingen av PNR-uppgifter begrinsas till vad som dr nddvindigt, bor
emellertid utformning och tillimpning av bedémningskriterierna begrinsas till att endast omfatta terroristbrott
och grov brottslighet for vilka anvindningen av sidana kriterier 4r relevant. Bedomningskriterierna bor dessutom
faststillas pa ett sitt som gor att sd f& oskyldiga manniskor som mojligt identifieras felaktigt av systemet.

(8)  Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina passagerare for sina egna
kommersiella syften. Detta direktiv bor inte medféra ndgon skyldighet for lufttrafikforetagen att samla in eller
lagra ndgra ytterligare uppgifter om passagerare eller ndgon skyldighet for passagerare att tillhandahélla nigra
uppgifter utover dem som redan tillhandahalls lufttrafikforetagen.

(9)  Vissa lufttrafikforetag lagrar insamlade APl-uppgifter som en del av PNR-uppgifterna, andra gor det inte. Att
anvinda PNR-uppgifter tillsammans med APl-uppgifter tillfor ett merviarde, genom att det hjilper
medlemsstaterna att kontrollera en individs identitet, vilket okar PNR-uppgifternas betydelse for brottsbe-
kdmpningen och minimerar risken for att man kontrollerar och utreder oskyldiga méanniskor. Darfor ar det viktigt
att sikerstdlla att lufttrafikforetag, om de samlar in APl-uppgifter, verfor dessa, oavsett om de lagrar API-
uppgifter med hjdlp av andra tekniska metoder dn andra PNR-uppgifter.

(10)  For att det ska g att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet dr det
av storsta vikt att alla medlemsstater infor bestimmelser om skyldigheter for lufttrafikforetag som tillhandahaller
flygforbindelser utanfor EU att overfora de PNR-uppgifter, inklusive APl-uppgifter, som de samlar in.
Medlemsstaterna bor dven ha mojlighet att utstricka denna skyldighet till lufttrafikforetag som tillhandahaller
flygforbindelser inom EU. De bestimmelserna bor inte paverka tillimpningen av direktiv 2004/82/EG.

(11)  Behandlingen av personuppgifter bor std i proportion till de sirskilda sikerhetsmal som detta direktiv syftar till
att uppfylla.

(12) Den definition av terroristbrott som tillimpas i detta direktiv boér vara densamma som i rddets rambeslut
2002/475(RIF (!). Definitionen av allvarlig brottslighet bor omfatta de brottskategorier som fortecknas i bilaga II
till detta direktiv.

(13) PNR-uppgifter bor 6verforas till en sarskild enhet for passagerarinformation i den berérda medlemsstaten, for att
sikerstdlla klarhet om vad som giller och for att minska kostnaderna for lufttrafikfretagen. Enheten for
passagerarinformation fir ha olika avdelningar i en medlemsstat och medlemsstater fir ocksd gemensamt inritta
en enhet for passagerarinformation. Medlemsstaterna bor utbyta information med varandra genom relevanta nit
for informationsutbyte for att underldtta informationsutbyte och sikerstilla driftskompatibilitet.

(14) Medlemsstaterna bor betala kostnaderna for anvindning, lagring och utbyte av PNR-uppgifter.

(15) En forteckning over PNR-uppgifter som ska vidarebefordras till en enhet for passagerarinformation bor utformas i
syfte att dterspegla de offentliga myndigheternas legitima krav pé att kunna forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sikerheten i unionen, samtidigt
som grundliggande rittigheter skyddas, sirskilt rdtten till skydd av privatlivet och ritten till skydd av
personuppgifter. I detta syfte bor hoga standarder tillimpas, i enlighet med Europeiska unionens stadga om de
grundliggande rittigheterna (nedan kallad stadgan), konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter (nedan kallad konvention nr 108) och den europeiska konventionen om skydd
for de minskliga rittigheterna och de grundliggande friheterna (nedan kallad Europakonventionen). En sddan
forteckning bor inte grundas pé en persons ras eller etniska ursprung, religion eller overtygelse, politiska eller
annan askddning, medlemskap i fackforening, hélsotillstind, sexualliv eller sexuella liggning. PNR-uppgifterna bor
endast omfatta sddan information om passagerarens bokning och resrutt som gor det mojligt for de behoriga
myndigheterna att identifiera flygpassagerare som utgor ett hot mot den inre sikerheten.

(16) Det finns for nirvarande tvd mojliga metoder for 6verforing av uppgifter: direktitkomstmetoden (pull-metoden),
som innebir att de behoriga myndigheterna i den medlemsstat som begir PNR-uppgifterna kan fa direkt atkomst
till lufttrafikforetagets bokningssystem for att himta en kopia av de PNR-uppgifter som behovs, och sindmetoden
(push-metoden), som innebir att lufttrafikforetagen overfor de begirda PNR-uppgifterna till den myndighet som
har begirt dem, vilket sdledes gor det mojligt for lufttrafikforetagen att behdlla kontrollen over vilka uppgifter
som tillhandahélls. Sindmetoden anses ge en bittre skyddsnivd for uppgifterna och bor vara obligatorisk for alla
lufttrafikforetag.

(") Radets rambeslut 200247 5/RIF av den 13 juni 2002 om bekdmpande av terrorism (EGT L 164, 22.6.2002, 5. 3).



L 119/134 Europeiska unionens officiella tidning 4.5.2016

(17) Kommissionen stoder Internationella civila luftfartsorganisationens (Icao) riktlinjer om PNR. Dessa riktlinjer bor
dirfor fungera som underlag vid antagandet av understodda dataformat for overforing av PNR-uppgifter fran
lufttrafikforetag till medlemsstater. For att sdkerstilla enhetliga villkor for genomforandet av understodda
dataformat och av relevanta protokoll som giller for o6verforing av uppgifter fran lufttrafikforetag bor
kommissionen ges genomforandebefogenheter. Dessa befogenheter bor utévas i enlighet med Europaparlamentets
och radets férordning (EU) nr 182/2011 (').

(18) Medlemsstaterna bor vidta alla nodvindiga tgirder for att gora det mojligt for lufttrafikforetagen att uppfylla
sina skyldigheter enligt detta direktiv. Medlemsstaterna bor faststdlla effektiva, proportionella och avskrickande
sanktioner, dven ekonomiska sanktioner, for de lufttrafikforetag som inte uppfyller sina skyldigheter med
avseende pd overforing av PNR-uppgifter.

(19)  Varje medlemsstat bor ansvara for att bedoma potentiella hot frdn terroristbrott och grov brottslighet.

(20)  Med fullt beaktande av ritten till skydd av personuppgifter och ritten till icke-diskriminering, bor inga beslut som
har negativa rittsliga verkningar for en person eller som p4 ett visentligt sitt paverkar denna person fattas enbart
pa grund av den automatiska behandlingen av PNR-uppgifter. Med hinsyn till artiklarna 8 och 21 i stadgan bor
sddana beslut inte diskriminera pd grund av en persons kon, ras, hudfirg, etniska eller sociala ursprung, genetiska
sirdrag, sprdk, religion eller overtygelse, politiska eller annan dskddning, tillhérighet till en nationell minoritet,
formaogenhet, bord, funktionshinder, dlder eller sexuella liggning. Kommissionen bor dven beakta dessa principer
ndr den ser 6ver tillimpningen av detta direktiv.

(21) Medlemsstaterna bor under inga omstindigheter anvinda resultatet av behandlingen av PNR-uppgifter for att
kringgd sina internationella skyldigheter enligt konventionen av den 28 juli 1951 angdende flyktingars rittsliga
stillning 1 dess lydelse enligt protokollet av den 31 januari 1967 eller for att forvigra asylsokande sikra,
dndamalsenliga och lagliga mojligheter att ta sig till unionens territorium for att utova sin rétt till internationellt
skydd.

(22)  Med fullt beaktande av principerna i aktuell relevant rittspraxis fran Europeiska unionens domstol bor
tillimpningen av detta direktiv sikerstdlla full respekt for de grundliggande rittigheterna, ritten till skydd av
privatlivet och proportionalitetsprincipen. Den bor dven till fullo vara forenlig med vad som ar nodvindigt och
proportionellt for att de mél av allmint intresse som erkénts av unionen ska uppnds och med behovet att skydda
andras rattigheter och friheter i kampen mot terroristbrott och grov brottslighet. Tillimpningen av detta direktiv
bor vara vederborligen motiverad och nodvindiga skyddsdtgirder bor vidtas for att sikerstilla att all lagring,
analys, overforing eller anvindning av PNR-uppgifter sker pa laglig grund.

(23) Medlemsstaterna bor utbyta PNR-uppgifter som de har mottagit med varandra och med Europol, om detta
bedoms vara nodvindigt for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Enheterna for passagerarinformation bor om limpligt och utan drojsmédl oversinda resultatet av
behandlingen av PNR-uppgifter till enheterna for passagerarinformation i andra medlemsstater for ytterligare
utredning. Bestimmelserna i detta direktiv bor inte paverka andra unionsinstrument om informationsutbyte
mellan polismyndigheter och andra brottsbekimpande myndigheter och rittsliga myndigheter, till exempel rddets
beslut 2009/371/RIF () och ridets rambeslut 2006/960/RIF (). Ett sadant utbyte av PNR-uppgifter bor omfattas
av bestimmelserna om polissamarbete och rittsligt samarbete och bor inte undergriva den hoga skyddsnivéd for
bade privatlivet och personuppgifter som stadgan, konvention nr 108 och Europakonventionen foreskriver.

(24)  Ett sdkert informationsutbyte om PNR-uppgifter mellan medlemsstaterna bor sikerstillas genom ndgon av de
befintliga kanalerna for samarbete mellan medlemsstaternas behoriga myndigheter och sirskilt med Europol
genom Europols nitapplikation for sikert informationsutbyte (Siena).

(") Europaparlamentets och ridets forordning (EU) nr 1822011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utdvande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).

(*) Radets beslut 2009/371/RIF av den 6 april 2009 om inrdttande av Europeiska polisbyran (Europol) (EUT L 121, 15.5.2009, s. 37).

(*) Réidets rambeslut 2006/960/RIF av den 18 december 2006 om forenklat informations- och underrittelseutbyte mellan de brottsbe-
kdmpande myndigheterna i Europeiska unionens medlemsstater (EUT L 386, 29.12.2006, s. 89).
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(25) Lagringstiden for PNR-uppgifter bor vara tillrdckligt ling och std i proportion till dndamalen, nimligen att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Med tanke pa
PNR-uppgifternas art och anvindningsomrdden bor det vara tilldtet att lagra dem tillrackligt linge for att de ska
kunna anvindas i samband med analyser och utredningar. For att undvika oproportionell anvindning bor
PNR-uppgifterna efter den inledande lagringsperioden avidentifieras genom maskering av uppgifter. For att
sikerstilla hogsta mojliga niva av dataskydd bor atkomst till fullstindiga PNR-uppgifter, vilka gor det mojligt att
direkt identifiera den registrerade, endast beviljas under mycket strikta och begransade villkor efter den inledande
perioden.

(26)  Om specifika PNR-uppgifter har overforts till en behorig myndighet for att anvidndas inom ramen for sirskilda
brottsutredningar eller lagforingsdtgirder, bor den behériga myndighetens lagring av dessa uppgifter regleras av
nationell ritt, oavsett vilken lagringstid for uppgifter som anges i detta direktiv.

(27) Den behandling av PNR-uppgifter som i medlemsstaterna utfors av enheten for passagerarinformation och de
behoriga myndigheterna bor omfattas av en standard for skydd av personuppgifter enligt nationell ritt i linje med
radets rambeslut 2008/977/RIF (') och de sdrskilda krav pd dataskydd som faststills i detta direktiv. Hinvisningar
till rambeslut 2008/977RIF bor ses som hinvisningar till gallande lagstiftning och till lagstiftning som kommer
att ersitta denna.

(28) Med hinsyn till rétten till skydd for personuppgifter 4r det viktigt att de registrerades rittigheter vid behandling
av PNR-uppgifter som r6r dem, till exempel rdtt till dtkomst, rittelse, radering och begrinsning samt ritt till
ersittning och tillgdng till rittsmedel Overensstimmer med bdde rambeslut 2008/977/RIF och den hoga
skyddsnivd som stadgan och Europakonventionen foreskriver.

(29) Med hinsyn till passagerares ritt att bli informerade om behandlingen av personuppgifter bor medlemsstaterna se
till att passagerare forses med korrekt, lattdtkomlig och ldttbegriplig information om insamlingen av
PNR-uppgifter och overforingen av dessa uppgifter till enheten for passagerarinformation samt om sina
rittigheter i egenskap av registrerade.

(30)  Detta direktiv paverkar inte tillimpningen av unionsratt och nationell ritt om principen om allmédnhetens tillgdng
till officiella handlingar.

(31)  Overforing av PNR-uppgifter frin medlemsstater till tredjelinder bor endast vara tilldten i enskilda fall och i full
overensstimmelse med de bestimmelser som medlemsstaterna faststillt i enlighet med rambeslut 2008/977RIF.
For att sikerstilla skyddet av personuppgifter bor sddana overforingar omfattas av kompletterande krav knutna
till syftet med 6verforingen. De bor ocksd omfattas av principerna om nddvindighet och proportionalitet och av
den hoga skyddsniva som stadgan och Europakonventionen foreskriver.

(32) Den nationella tillsynsmyndighet som har inrattats enligt rddets rambeslut 2008/977RIF bor dven ansvara for att
meddela riktlinjer for och utéva tillsyn over tillimpningen av de bestimmelser som medlemsstaterna antar i
enlighet med detta direktiv.

(33) Detta direktiv pdverkar inte medlemsstaternas mojligheter att i enlighet med nationell ritt tillhandahélla ett
system for insamling och behandling av PNR-uppgifter frin ekonomiska aktérer som inte dr transportorer, t.ex.
resebyrder och researrangorer som tillhandahéller reserelaterade tjinster, inklusive bokning av flygningar, for vilka
de samlar in och behandlar PNR-uppgifter, eller fran andra transportforetag 4n de som anges i detta direktiv,
forutsatt att sidan nationell ratt ar forenlig med unionsratten.

(34) Detta direktiv paverkar inte gillande unionsbestimmelser om formerna f6r utférande av granskontroller eller
unionsbestimmelser om in- och utresa frin unionens territorium.

(35) Pa grund av rittsliga och tekniska skillnader mellan olika nationella bestimmelser om behandling av
personuppgifter, ddribland PNR-uppgifter, mots lufttrafikforetagen av olika krav pé vilken typ av information som
ska 6versindas och vilka villkor som giller for 6versindandet av denna information till de behériga nationella

(") Réidets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).
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myndigheterna. Dessa skillnader kan vara till skada for ett effektivt samarbete mellan de behoriga nationella
myndigheterna for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Det
ir darfor nodvindigt att pd unionsnivd inrdtta en gemensam rittslig ram for overforing och behandling av
PNR-uppygifter.

(36) Detta direktiv stdr i overensstimmelse med de grundliggande rittigheterna och principerna i stadgan, sarskilt
ritten till skydd av personuppgifter, ritten till respekt for privatlivet och ratten till icke-diskriminering, som
skyddas genom artiklarna 8, 7 och 21 i stadgan, och bér darfor genomforas i enlighet med dessa. Detta direktiv
overensstimmer med principerna om dataskydd och dess bestimmelser 4dr forenliga med rambeslut
2008/977/RIF. For att detta direktiv inte ska inkrikta pa proportionalitetsprincipen kommer dess bestimmelser
om dataskydd i vissa fall att vara stringare 4n motsvarande bestimmelser i rambeslut 2008/977RIF.

(37) Tillimpningsomradet for detta direktiv 4r sd begransat som mojligt eftersom det foreskriver att PNR-uppgifter far
lagras i enheter for passagerarinformation i hogst fem ar, varefter de bor raderas, det foreskriver att uppgifterna
bor avidentifieras genom maskering av uppgifter efter en inledande period av sex manader, och det forbjuder
insamling och anvindning av kansliga uppgifter. For att sikerstilla effektivitet och en hog niva av dataskydd, bor
medlemsstaterna se till att en oberoende nationell tillsynsmyndighet och sirskilt ett dataskyddsombud ges
ansvaret for att meddela riktlinjer for och Gvervaka pd vilket sitt PNR-uppgifter behandlas. All behandling av
PNR-uppgifter bor loggas eller dokumenteras i syfte att kontrollera att den &r laglig, att mojliggora
sjalvovervakning och att sikerstilla uppgifternas integritet och en siker behandling. Medlemsstaterna bor ocksé
se till att passagerarna klart och tydligt informeras om insamlingen av PNR-uppgifter och om sina rittigheter.

(38) Eftersom mélen for detta direktiv, ndmligen lufttrafikfretags overforing av PNR-uppgifter och behandling av
dessa uppgifter for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, inte
i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare kan uppnds bittre pd unionsniva, kan
unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gr detta direktiv inte utéver vad som dr nodvindigt for
att uppnd dessa mal.

(39) I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands stillning med avseende pd
omrddet med frihet, sikerhet och rittvisa, fogat till fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssitt, har Forenade kungariket och Irland meddelat att de onskar delta i antagandet
och tillimpningen av detta direktiv.

(40) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till férdraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i antagandet av detta direktiv,
som inte dr bindande for eller tillimpligt pd Danmark.

(41)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rddets forordning
(EG) nr 45/2001 (") och avgav ett yttrande den 25 mars 2011.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

Allménna bestimmelser
Artikel 1
Syfte och tillimpningsomride

1. Detta direktiv innehéller bestimmelser om
a) lufttrafikforetags overforing av passageraruppgiftssamlingar (PNR-uppgifter) om passagerare pé flygningar utanfor EU,

b) behandlingen av de uppgifter som avses i led a, inbegripet medlemsstaternas insamling, anvindning, lagring och
inbordes utbyte av dessa uppgifter.

(") Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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2. PNR-uppgifter som samlas in i enlighet med detta direktiv fir endast behandlas i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Artikel 2

Detta direktivs tillimpning pa flygningar inom EU

1. Om en medlemsstat beslutar att tillimpa detta direktiv pa flygningar inom EU, ska denna medlemsstat skriftligen
meddela kommissionen detta. En medlemsstat far nir som helst limna eller &terkalla ett sddant meddelande.
Kommissionen ska offentliggéra detta meddelande, och en eventuell dterkallelse av det, i Europeiska unionens officiella
tidning.

2. Nir ett meddelande som avses i punkt 1 limnas, ska alla bestimmelser i detta direktiv gilla for flygningar
inom EU som om de vore flygningar utanfér EU och for PNR-uppgifter frdn flygningar inom EU som om de vore
PNR-uppgifter frdn flygningar utanfor EU.

3. En medlemsstat fir besluta att endast tillimpa detta direktiv pa valda flygningar inom EU. Nir medlemsstaten
fattar ett sddant beslut, ska den vilja de flygningar som den anser vara nodvindiga for att efterfolja mélen for detta
direktiv. Medlemsstaten far ndr som helst besluta att dndra urvalet av flygningar inom EU.

Artikel 3

Definitioner

[ detta direktiv avses med

1. lufttrafikforetag: ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger ritt att bedriva passagerar-
flygtrafik,

2. flygning utanfor EU: varje reguljar eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avgéng fran ett
tredjeland och planerad landning pé en medlemsstats territorium eller flygning frin en medlemsstats territorium
med planerad landning i ett tredjeland, i bdda fallen inklusive eventuella mellanlandningar pd territorier i
medlemsstater eller tredjelidnder,

3. flygning inom EU: varje reguljr eller icke-reguljar flygning som utfors av ett lufttrafikforetag, med avging frin en
medlemsstats territorium och planerad landning pa en eller flera andra medlemsstaters territorium, utan eventuella
mellanlandningar pé tredjelinders territorier,

4. passagerare: alla personer, inbegripet personer i transfer eller transit forutom besittningsmedlemmar, som
transporteras eller ska transporteras med ett flygplan med lufttrafikforetagets godkdnnande, vilket godkdnnande
framgdr av att denna person stdr med pa passagerarforteckningen,

5. passageraruppgiftssamling eller PNR-uppgifter: en sammanstillning av for resan nodvandiga uppgifter om varje enskild
passagerare som gor det mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en person eller for en persons rikning,
oavsett om uppgifterna finns i reservationssystemet, det avgingskontrollsystem som anvinds for att checka in
passagerare pd flygningar eller likvirdiga system med motsvarande uppgift,

6. reservationssystem: lufttrafikforetagets interna system, diar PNR-uppgifter samlas f6r hantering av reservationer,

7. sindmetod: den metod varigenom lufttrafikforetagen Gverfor de PNR-uppgifter som fortecknas i bilaga I till
databasen vid den myndighet som begirt dem,
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8. terroristbrott: de brott enligt nationell ritt som avses i artiklarna 1-4 i rambeslut 2002/475/RIF,

9. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fangelse eller annan frihetsberévande atgird i
minst tre &r enligt en medlemsstats nationella ratt,

10. avidentifiering genom maskering av uppgifter: att gora de uppgifter som kan anvindas for att omedelbart identifiera
den registrerade osynliga f6r en anvindare.

KAPITEL I

Medlemsstaternas skyldigheter
Artikel 4
Enhet for passagerarinformation

1. Varje medlemsstat ska inritta eller utse en myndighet med behorighet att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet eller en avdelning inom en sddan myndighet, vilken ska fungera som
medlemsstatens enhet for passagerarinformation.

2. Enheten for passagerarinformation ska ansvara for att

a) samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla dessa uppgifter och overfora dessa uppgifter eller
resultatet av behandlingen av dem till de beh6riga myndigheter som avses i artikel 7,

b) utbyta bdde PNR-uppgifter och resultatet av behandlingen av dessa uppgifter med andra medlemsstaters enheter for
passagerarinformation och med Europol i enlighet med artiklarna 9 och 10.

3. Personal vid enheten for passagerarinformation kan utgéras av tjdnstemin som avdelats frdn behoriga myndigheter.
Medlemsstaterna ska ge enheterna for passagerarinformation tillrdckliga resurser for att de ska kunna utféra sina
uppgifter.

4. Tva eller flera medlemsstater (nedan kallade de deltagande medlemsstaterna) far inritta eller utse en och samma
myndighet till sin gemensamma enhet {6r passagerarinformation. En sddan enhet for passagerarinformation ska inrittas i
en av de deltagande medlemsstaterna och fungera som nationell enhet for passagerarinformation for alla deltagande
medlemsstater. De deltagande medlemsstaterna ska tillsammans enas om narmare bestimmelser for driften av enheten
for passagerarinformation utan att avvika frin kraven i detta direktiv.

5. Varje medlemsstat ska inom en manad frin inrdttandet eller utseendet av sin enhet for passagerarinformation
meddela kommissionen detta och fir nir som helst dndra detta meddelande. Kommissionen ska offentliggora
meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

Artikel 5

Dataskyddsombud vid enheten for passagerarinformation

1. Enheten for passagerarinformation ska utse ett dataskyddsombud, som ska ansvara for overvakningen av
behandlingen av PNR-uppgifter och for genomférandet av relevanta skyddsatgirder.

2. Medlemsstaterna ska forse dataskyddsombuden med de resurser som de behover for att utfora sina uppgifter i
enlighet med denna artikel pd ett effektivt och oberoende sitt.

3. Medlemsstaterna ska se till att en registrerad har ritt att kontakta dataskyddsombudet, i egenskap av enda
kontaktpunkt, i alla frdgor som ror behandlingen av den registrerades PNR-uppgifter.
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Artikel 6

Behandling av PNR-uppgifter

1. PNR-uppgifter som 6verfors av lufttrafikforetag ska samlas in av den berorda medlemsstatens enhet for passagera-
rinformation i enlighet med artikel 8. Om PNR-uppgifter som overfors av lufttrafikforetag omfattar andra uppgifter dn
dem som anges i bilaga I, ska enheten for passagerarinformation omedelbart och slutgiltigt radera dessa vid
mottagandet.

2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande dndamal:

a) Gora en bedémning av passagerare fore deras beriknade ankomst till eller avresa fran den berorda medlemsstaten, for
att identifiera personer som de behériga myndigheterna enligt artikel 7 och i férekommande fall Europol enligt
artikel 10 behover utreda ytterligare, pd grund av att dessa personer kan vara inblandade i terroristbrott eller grov
brottslighet.

b) T enskilda fall, besvara en vederbérligen motiverad forfrigan som bygger pd tillrackliga skil frin de behoriga
myndigheterna om att tillhandahdlla och behandla PNR-uppgifter i specifika fall i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott eller grov brottslighet och tillhandahlla de behoriga myndigheterna eller,
ndr sd ar lampligt, Europol resultaten av sddan behandling.

¢) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anvindas vid de bedomningar som
genomfors enligt punkt 3 b, i syfte att identifiera personer som kan vara delaktiga i terroristbrott eller grov
brottslighet.

3. Nir enheten for passagerarinformation utfor den bedomning som avses i punkt 2 a far den:

a) Jamfora PNR-uppgifter med uppgifter i databaser som ar relevanta for att forebygga, férhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser over personer eller féremal som ir eftersokta eller
finns uppforda pé sparrlista, i enlighet med unionsbestimmelser eller internationella eller nationella bestimmelser
som dr tillimpliga pa sddana databaser, eller

b) behandla PNR-uppgifter i enlighet med pé forhand faststillda kriterier.

4. En bedomning av passagerare fore planerad ankomst till eller avresa frin medlemsstaten som gors enligt punkt 3 b
i enlighet med pé forhand faststillda kriterier ska utforas pd ett icke-diskriminerande sitt. Dessa pd forhand faststéllda
kriterier mdaste vara riktade, proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststills och
regelbundet ses over av enheterna for passagerarinformation i samarbete med de behoriga myndigheter som avses i
artikel 7. Dessa pd forhand faststillda kriterier fir under inga omstindigheter vara baserade pa en persons ras, etniska
ursprung, politiska dskddning, religiosa eller filosofiska overtygelse, fackforeningstillhorighet, hilsotillstind, sexualliv eller
sexuella laggning.

5. Medlemsstaterna ska se till att eventuella triffar i samband med automatisk behandling av PNR-uppgifter enligt
punkt 2 a granskas individuellt med icke-automatiska metoder, for att verifiera huruvida den behoriga myndighet som
avses i artikel 7 behover vidta dtgarder enligt nationell ritt.

6.  Enheten for passagerarinformation i en medlemsstat ska oversinda PNR-uppgifterna betriffande personer som har
identifierats i enlighet med punkt 2 a eller resultaten av behandlingen av dessa uppgifter till de behoriga myndigheter
som avses i artikel 7 i samma medlemsstat fér vidare granskning. Sddana 6verforingar fir endast goras i enskilda fall
och, vid automatisk behandling av PNR-uppgifter, efter individuell icke-automatisk granskning.

7. Medlemsstaterna ska se till att dataskyddsombudet har dtkomst till alla uppgifter som enheten for passagerarin-
formation behandlar. Om dataskyddsombudet anser att behandlingen av vissa uppgifter inte har varit lagenlig, ska
dataskyddsombudet hinskjuta drendet till den nationella tillsynsmyndigheten.

8.  Lagring, behandling och analys av PNR-uppgifter vid enheten for passagerarinformation ska uteslutande utforas pd
en eller flera sikra platser pd en medlemsstats territorium.
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9.  Konsekvenserna av de bedomningar av passagerare som avses i punkt 2 a i denna artikel fir inte dventyra ritten
for personer som datnjuter fri rorlighet enligt unionsritten att resa in pa den berérda medlemsstatens territorium i
enlighet med Europaparlamentets och rddets direktiv 2004/38/EG (!). Nir bedomningarna sker i samband med
flygningar inom EU mellan medlemsstater for vilka Europaparlamentets och rddets forordning (EG) nr 562/2006 (3 ar
tillimplig, ska konsekvenserna av sddana bedémningar vara férenliga med den férordningen.

Artikel 7
Behoriga myndigheter

1. Varje medlemsstat ska faststdlla en forteckning over de behoriga myndigheter som har befogenhet att begira eller
motta PNR-uppgifter eller resultat av behandlingen av dessa uppgifter fran enheten for passagerarinformation for vidare
granskning av informationen eller for att vidta limpliga atgirder for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott eller grov brottslighet.

2. De myndigheter som avses i punkt 1 ska vara myndigheter som 4r behoriga att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott eller grov brottslighet.

3. Med avseende pd tillimpningen av artikel 9.3 ska varje medlemsstat senast den 25 maj 2017 meddela
kommissionen forteckningen &ver sina behodriga myndigheter och fir nir som helst dndra sitt meddelande.
Kommissionen ska offentliggéra meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

4. PNR-uppgifter och resultaten av behandling av dessa uppgifter som mottas av enheten for passagerarinformation
far endast vidarebehandlas av de behoriga myndigheterna i medlemsstaterna, om det specifika syftet dr att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet.

5. Punkt 4 ska inte paverka de brottsbekdmpande eller rittsliga myndigheternas befogenheter pd nationell nivd, om
andra brott eller indikationer pd sddana uppticks i samband med brottsbekdmpande insatser som gors till foljd av sddan
behandling av PNR-uppgifter.

6.  De behoriga myndigheterna fér inte fatta ndgra beslut som har negativa rittsliga konsekvenser for en person eller
pa annat sitt allvarligt pdverkar en person endast pd grund av den automatiska behandlingen av PNR-uppgifter. Besluten
far inte grunda sig pd en persons ras eller etniska ursprung, politiska dskddning, religiosa eller filosofiska Gvertygelse,
fackforeningstillhorighet, halsotillstand, sexualliv eller sexuella ldggning.

Artikel 8
Lufttrafikféretagens skyldigheter vad giller verforing av uppgifter

1. Medlemsstaterna ska anta de dtgdrder som dr nodvindiga for att se till att lufttrafikforetag genom sindmetoden
overfor de PNR-uppgifter som fortecknas i bilaga I, forutsatt att de redan samlar in sidana uppgifter som en del av sin
normala affirsverksamhet, till databasen hos enheten for passagerarinformation i den medlemsstat pd vars territorium
flygningen kommer att ankomma eller frin det territorium varifrn flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag, ska det foretag som utfor flygningen ha skyldighet att
overfora PNR-uppgifter om samtliga passagerare ombord. Om en flygning utanfor EU omfattar en eller flera
mellanlandningar pd medlemsstaternas flygplatser, ska lufttrafikforetagen overfora PNR-uppgifterna for alla passagerare
till enheterna for passagerarinformation i alla berorda medlemsstater. Detta giller dven om en flygning inom EU innebdr
en eller flera mellanlandningar pa olika medlemsstaters flygplatser, men endast i friga om medlemsstater som samlar in
PNR-uppgifter fran flygningar inom EU.

(") Europaparlamentets och radets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars rtt att
fritt rora sig och uppehalla sig inom medlemsstaternas territorier och om 4ndring av forordning (EEG) nr 161268 och om upphdvande
av direktiven 64/221/EEG, 68/360/EEG, 72/194[EEG, 73/148/EEG, 75/34[EEG, 75/35/EEG, 90/364/EEG, 90/365[EEG och 93/96/EEG
(EUTL 158, 30.4.2004,s.77).

(%) Europaparlamentets och rddets forordning (EG) nr 562/2006 av den 15 mars 2006 om en gemenskapskodex om grinspassage for
personer (kodex om Schengengrinserna) (EUTL 105, 13.4.2006, s. 1).
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2. Om lufttrafikfretagen har samlat in sddan forhandsinformation om passagerare (API-uppgifter) som fortecknas i
punkt 18 i bilaga I men inte lagrar denna information med hjilp av samma tekniska metoder som for andra
PNR-uppgifter, ska medlemsstaterna vidta nodvindiga dtgdrder for att sdkerstilla att lufttrafikforetagen genom
sindmetoden dven overfor dessa uppgifter till enheten for passagerarinformation i de medlemsstater som avses i
punkt 1. Vid sddan 6verforing ska alla bestimmelser i detta direktiv vara tillimpliga pa dessa API-uppgifter.

3. Lufttrafikforetagen ska overfora PNR-uppgifter elektroniskt med anvindning av de gemensamma protokoll och
understodda dataformat som ska antas i enlighet med det granskningsforfarande som avses i artikel 17.2 eller, vid
eventuella tekniska problem, pd nigot annat sitt som sakerstiller ett limpligt dataskydd

a) 24-48 timmar fore flygningens planerade avging, och

b) omedelbart efter det att gatens dorrar stingts, det vill sdga nir passagerarna har stigit ombord pd planet infor avgang
och passagerare inte lingre tilldts stiga ombord eller stiga av.

4. Medlemsstaterna ska tilldta lufttrafikforetag att begrinsa den overforing som avses i punkt 3 b till uppdateringar av
sddana overforingar som avses i punkt 3 a.

5. I situationer dar atkomst till PNR-uppgifter dr nodvindig for att reagera pa ett specifikt och faktiskt hot med
anknytning till terroristbrott eller grov brottslighet, ska lufttrafikforetag efter en bedomning i det enskilda fallet pa
begiran av en enhet for passagerarinformation, i enlighet med nationell ritt, overféra PNR-uppgifter vid andra
tidpunkter d4n de som anges i punkt 3.

Artikel 9

Utbyte av information mellan medlemsstaterna

1. Nir personer identifieras av en enhet for passagerarinformation i enlighet med artikel 6.2, ska medlemsstaterna se
till att enheten Gversinder alla relevanta och nédvindiga PNR-uppgifter eller resultaten av en eventuell behandling av
dessa uppgifter till motsvarande enheter i de andra medlemsstaterna. Enheterna for passagerarinformation i de
mottagande medlemsstaterna ska oversinda den mottagna informationen till sina behoriga myndigheter i enlighet med
artikel 6.6.

2. Enheten for passagerarinformation i en medlemsstat ska ha ratt att vid behov begdra att en enhet for passagerarin-
formation i en annan medlemsstat tillhandahéller PNR-uppgifter som lagras i den senares databas och dnnu inte har
avidentifierats genom maskering av uppgifter i enlighet med artikel 12.2 och vid behov dven resultaten av en eventuell
behandling av dessa uppgifter, om en sddan redan har utforts i enlighet med artikel 6.2 a. En sidan begiran ska
vederborligen motiveras. Den far avse en viss uppgift eller en kombination av sddana uppgifter, beroende pd vilken
information den begirande enheten for passagerarinformation anser vara nodvindig i ett sirskilt fall for att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet. Enheterna for passagerarinformation ska
tillhandahélla den begirda informationen s snart som mojligt. Om de begidrda uppgifterna har avidentifierats genom
maskering av uppgifter i enlighet med artikel 12.2, ska enheten for passagerarinformation endast tillhandahélla
fullstindiga PNR-uppgifter, om det rimligen kan antas vara nodvindigt for de dndamdl som anges i artikel 6.2 b och
detta endast efter tillstdnd fran en behérig myndighet som avses i artikel 12.3 b.

3. Endast i nodfall och enligt de villkor som faststallts i punkt 2 fir en medlemsstats beh6riga myndigheter vinda sig
direkt till enheten for passagerarinformation i en annan medlemsstat med en begdran om utlimnande av PNR-uppgifter
som finns lagrade i den enhetens databas. Begiran frdn de behoriga myndigheterna ska motiveras. En kopia av begdran
ska alltid skickas till enheten for passagerarinformation i den begirande medlemsstaten. I alla andra fall ska de behoriga
myndigheterna oversinda sina framstéllningar via enheten for passagerarinformation i den egna medlemsstaten.

4. Om étkomst till PNR-uppgifter 4r nodvindig for att reagera pd ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet, ska enheten for passagerarinformation i en medlemsstat i undantagsfall ha rdtt att
begira att enheten for passagerarinformation i en annan medlemsstat inforskaffar PNR-uppgifter i enlighet med
artikel 8.5 och vidarebefordrar dessa till den begirande enheten for passagerarinformation.

5. Informationsutbyte enligt denna artikel fir goras via alla befintliga kanaler for samarbete mellan medlemsstaternas
behoriga myndigheter. Det sprak som anvinds i samband med begiran och informationsutbytet ska vara det som giller
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for den kanal som anvinds. Medlemsstaterna ska i samband med att de limnar meddelanden i enlighet med artikel 4.5
dven meddela kommissionen uppgifter om de kontaktpunkter till vilka framstillningar kan sindas i nodfall.
Kommissionen ska underritta medlemsstaterna om dessa uppgifter.

Artikel 10
Villkor f6r Europols dtkomst till PNR-uppgifter

1. Europol ska inom ramen for sina befogenheter och for fullgorandet av sina arbetsuppgifter ha ritt att begira
PNR-uppgifter eller resultatet av behandlingen av dessa uppgifter frén enheterna for passagerarinformation i
medlemsstaterna.

2. Europol fér frén fall till fall via Europols nationella enhet limna in en elektronisk, vederborligen motiverad begiran
till enheten for passagerarinformation i en medlemsstat om oversindande av specifika PNR-uppgifter eller resultaten av
behandlingen av dessa uppgifter. Europol fir limna in en sddan begdran nir detta dr absolut nddvindigt for att stodja
och stirka medlemsstaternas dtgirder for att forebygga, forhindra, uppticka eller utreda ett specifikt terroristbrott eller
grovt brott i den man brottet i friga omfattas av Europols behorighet enligt beslut 2009/371/RIF. I den motiverade
begiran ska rimliga skdl anges till varfor Europol anser att oversindandet av PNR-uppgifterna eller resultaten av
behandlingen av PNR-uppgifter visentligt kommer att bidra till att brottet i fraga forebyggs, upptacks eller utreds.

3. Europol ska informera det dataskyddsombud som utsetts i enlighet med artikel 28 i beslut 2009/371/RIF om varje
informationsutbyte enligt den hir artikeln.

4.  Informationsutbyte enligt denna artikel ska dga rum via Siena och i enlighet med beslut 2009/371/RIF. Det sprik
som anvinds for framstillningen och informationsutbytet ska vara det som giller for Siena.

Artikel 11
Overforing av uppgifter till tredjelinder

1. En medlemsstat fir Gverféra PNR-uppgifter och resultaten av behandling av sddana uppgifter som lagras av
enheten for passagerarinformation i enlighet med artikel 12 till ett tredjeland efter bedomning i det enskilda fallet,
endast under forutsittning att

a) de villkor som faststills i artikel 13 i rambeslut 2008/977RIF ir uppfyllda,

b) overforingen dr nddvindig for detta direktivs syften enligt artikel 1.2,

¢) det berérda tredjelandet godtar att verfora uppgifterna till ett annat tredjeland endast om det ar strikt nodvindigt
for detta direktivs dndamal enligt artikel 1.2 och endast efter uttryckligt samtycke av medlemsstaten, och

d) samma villkor som de som faststalls i artikel 9.2 dr uppfyllda.

2. Trots vad som sdgs i artikel 13.2 i rambeslut 2008/977/RIF ska overforing av PNR-uppgifter utan forhands-
samtycke av den medlemsstat fran vilken uppgifterna himtades tilldtas i undantagsfall och endast om

a) overforingen dr absolut nodvindig for att reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet i en medlemsstat eller ett tredjeland, och

b) forhandssamtycke inte kan erhéllas i tid.

Den myndighet som ansvarar for att ge samtycke ska informeras utan drojsmél och 6verforingen ska vederbérligen
registreras samt genomga efterhandskontroll.

3. Medlemsstaterna ska overfora PNR-uppgifter till behoriga myndigheter i tredjelinder pé villkor som dr forenliga
med detta direktiv endast efter att ha forvissat sig om att mottagarnas planerade anvindning av uppgifterna ar forenlig
med dessa villkor och skyddsatgirder.

4.  Dataskyddsombudet vid enheten for passagerarinformation i den medlemsstat som har overfort PNR-uppgifterna
ska informeras varje gdng medlemsstaten Gverfor PNR-uppgifter enligt denna artikel.
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Artikel 12
Lagringstid for uppgifter och avidentifiering

1. Medlemsstaterna ska se till att PNR-uppgifter som limnas av lufttrafikforetag till enheten for passagerarinformation
lagras i en databas vid enheten under en period pa fem ér efter overforingen till enheten for passagerarinformation i den
medlemsstat pd vars territorium flygningen ankom eller avgick.

2. Vid utgdngen av en period pd sex manader efter overforingen av de PNR-uppgifter som avses i punkt 1 ska alla
PNR-uppgifter avidentifieras genom maskering av foljande uppgifter, som kan anvindas for att omedelbart identifiera de
passagerare som PNR-uppgifterna avser:

a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR som reser tillsammans.
b) Adress och kontaktuppgifter.

¢) Alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som passageraruppgiftssamlingar avser eller andra personer.

d) Uppgifter om bonusprogram.

¢) Allmdnna anmirkningar, om dessa innehdller uppgifter som kan anvindas for att omedelbart identifiera den
passagerare som passageraruppgiftssamlingar avser.

f) Alla APl-uppgifter som samlats in.

3. Vid utgdngen av den sexmdnadersperiod som avses i punkt 2 ska utlimnande av de fullstindiga PNR-uppgifterna
tillitas endast

a) om det rimligen kan antas vara nodvindigt for de dandamal som avses i artikel 6.2 b, och
b) efter tillstdnd frén
i) en rittslig myndighet, eller

ii) en annan nationell myndighet som i enlighet med nationell ritt 4r behérig att kontrollera om villkoren for tillging
ar uppfyllda, under forutsittning att dataskyddsombudet vid enheten for passagerarinformation informeras och att
denne genomfor en efterhandsutvardering.

4. Medlemsstaterna ska se till att PNR-uppgifterna slutgiltigt raderas vid utgdngen av den period som avses i punkt 1.
Denna skyldighet giller dock inte om specifika PNR-uppgifter har overforts till en behorig myndighet och anvinds i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller grov brottslighet, varvid
den behoriga myndighetens lagring av uppgifterna i stillet ska regleras av nationell ratt.

5. Resultaten av den behandling som avses i artikel 6.2 a ska bevaras endast av enheten for passagerarinformation sd
linge som kravs for att informera de behoriga myndigheterna och, i enlighet med artikel 9.1, for att informera enheterna
for passagerarinformation i andra medlemsstater om en triff. Aven om automatisk behandling som utfors efter en sddan
individuell icke-automatisk granskning som avses i artikel 6.5 inte ger ndgon triff, fir resultatet bevaras for att undvika
framtida “falska” traffar, s& linge de bakomliggande uppgifterna inte har raderats enligt punkt 4 i den hir artikeln.

Artikel 13

Skydd av personuppgifter

1. Medlemsstaterna ska foreskriva att alla passagerare vid all behandling av personuppgifter i enlighet med detta
direktiv har samma ritt till skydd av sina personuppgifter, ritt till dtkomst, réttelse, radering och begrinsning samt ritt
till ersdttning och tillgdng till rittsmedel som faststills i unionsritten och nationell ritt och for genomférande av
artiklarna 17, 18, 19 och 20 i rambeslut 2008/977RIF. Dessa artiklar ska darfor tillimpas.
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2. Medlemsstaterna ska foreskriva att de nationella bestimmelser om konfidentiell behandling och datasikerhet som
har antagits for genomforande av artiklarna 21 och 22 i rambeslut 2008/977/RIF dven dr tillimpliga pa all behandling
av personuppgifter i enlighet med detta direktiv.

3. Detta direktiv paverkar inte tillimpligheten av Europaparlamentets och rddets direktiv 95/46/EG (') pa lufttrafik-
foretags behandling av personuppgifter, i synnerhet deras skyldigheter att vidta limpliga tekniska och organisatoriska
atgarder for att skydda personuppgifters sikerhet och konfidentialitet.

4. Medlemsstaterna ska forbjuda behandling av PNR-uppgifter som avslojar en persons ras eller etniska ursprung,
politiska dsikter, religion eller filosofiska Gvertygelse, fackforeningstillhorighet, hilsotillstdnd, sexualliv eller sexuella
laggning. Om enheten for passagerarinformation mottar PNR-uppgifter som avslojar sddana uppgifter, ska dessa
uppgifter omedelbart raderas.

5. Medlemsstaterna ska se till att enheten for passagerarinformation bevarar dokumentation om alla system och
forfaranden for uppgiftsbehandling inom deras ansvarsomrdde. Dokumentationen ska minst innehélla

a) namn och kontaktuppgifter for den organisatoriska enhet och den personal vid enheten for passagerarinformation
som anfortrotts behandlingen av PNR-uppgifter och de olika nivierna av dtkomstbehorighet,

b) begiran frdn behoriga myndigheter och enheter for passagerarinformation i andra medlemsstater,
¢) begiran om och 6verforing av PNR-uppgifter till ett tredjeland.

Enheten for passagerarinformation ska pd begiran gora all dokumentation tillgdnglig for den nationella tillsynsmyndighe-
ten.

6. Medlemsstaterna ska se till att enheten for passagerarinformation for loggar 6ver dtminstone foljande typer av
behandling: insamling, ldsning, utlimning och radering. Loggarna 6ver ldsning och utlimning ska sdrskilt visa dndamal,
datum och tidpunkt for sidan behandling och i mojligaste man identitetsuppgifter for den person som har last eller
lamnat ut PNR-uppgifterna samt identitetsuppgifter for de personer som mottagit uppgifterna. Loggarna ska uteslutande
anvindas for kontroll och sjalvovervakning, for att sikerstilla dataintegritet och datasikerhet och for revision. Enheten
for passagerarinformation ska pa begdran gora loggarna tillgingliga for den nationella tillsynsmyndigheten.

Loggarna ska bevaras i fem ar.

7. Medlemsstaterna ska se till att deras enhet for passagerarinformation genomfér limpliga tekniska och
organisatoriska dtgdrder och forfaranden for att sikerstdlla en sd hog sikerhetsnivd som ar limplig med tanke pé de
risker som &r forknippade med behandlingen och arten av PNR-uppgifterna.

8. Om ett en personuppgiftsincident kan antas medfora ett avsevirt hot mot skyddet av den registrerades
personuppgifter eller negativt paverka dennes integritet, ska medlemsstaterna se till att enheten for passagerarinformation
utan onddigt drojsmal informerar den registrerade och den nationella tillsynsmyndigheten for dataskydd om incidenten.

Artikel 14

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for 6vertridelse av nationella bestimmelser som antagits enligt detta
direktiv och vidta alla nodvindiga atgérder for att se till att de genomfors.

Medlemsstaterna ska sirskilt faststilla bestimmelser om sanktioner, inklusive ekonomiska sanktioner, mot
lufttrafikforetag som inte oversinder uppgifter i enlighet med artikel 8 eller som inte Gversinder uppgifterna i det
faststillda formatet.

Sanktionerna ska vara effektiva, proportionella och avskrickande.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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Artikel 15
Nationell tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som avses i artikel 25 i rambeslut
2008/977/RIF ska ansvara for att inom sitt territorium ge riktlinjer for och 6vervaka tillimpningen av de bestimmelser
som medlemsstaterna antar i enlighet med detta direktiv. Artikel 25 i rambeslut 2008/977RIF ska tillimpas.

2. De nationella tillsynsmyndigheterna ska utfora sina uppgifter enligt punkt 1 i syfte att skydda grundliggande
rittigheter i samband med behandling av personuppgifter.

3. Varje nationell tillsynsmyndighet ska

a) hantera klagomal fran en registrerad, undersoka drendet och inom rimlig tid informera de registrerade om forloppet
for och resultatet av dennes klagomdl,

b) kontrollera att uppgiftsbehandlingen ar laglig, genomfora utredningar, inspektioner och revision i enlighet med
nationell ratt, antingen pd eget initiativ eller p& grundval av ett klagomal som avses i led a.

4. Varje nationell tillsynsmyndighet ska pd begdran ge registrerade rdd om hur de kan utdva de rittigheter som
faststills i de bestimmelser som antas i enlighet med detta direktiv.

KAPITEL 11

Genomforandedtgirder
Artikel 16
Gemensamma protokoll och understédda dataformat

1. All 6verforing av PNR-uppgifter fran lufttrafikforetag till enheter for passagerarinformation inom ramen for detta
direktiv ska goras med elektroniska medel som tillhandahaller tillrickliga garantier med avseende pd de tekniska
sikerhetsitgirder och de organisatoriska dtgérder som styr den behandling som ska utforas. I hindelse av tekniska
problem far PNR-uppgifterna 6verforas pa annat limpligt sitt under forutsittning att samma sikerhetsniva uppritthalls
och att unionsritten om dataskydd respekteras fullt ut.

2. Ett r frin den dag dd kommissionen for forsta gdngen antar gemensamma protokoll och understodda dataformat i
enlighet med punkt 3, ska all 6verforing av PNR-uppgifter frén lufttrafikforetag till enheter for passagerarinformation
inom ramen for detta direktiv goras pd elektronisk vdg med anvindning av sidkra metoder i overensstimmelse med dessa
godkinda gemensamma protokoll. Dessa protokoll ska vara gemensamma for alla Gverforingar, sa att PNR-uppgifternas
sikerhet under overforingen tryggas. PNR-uppgifterna ska overforas i ett understott dataformat, for att sikerstilla att de
kan ldsas av alla berorda parter. Alla lufttrafikforetag ska bestimma vilket gemensamt protokoll och vilket dataformat de
avser att anvinda for sina 6verforingar och underritta enheten for passagerarinformation om detta.

3. En forteckning 6ver gemensamma protokoll och understodda dataformat ska upprittas och vid behov anpassas av
kommissionen genom genomforandeakter. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 17.2.

4.  Punkt 1 ska tillimpas sd linge som de gemensamma protokoll och understodda dataformat som avses i
punkterna 2 och 3 inte finns tillgangliga.

5. Inom ett &r frin den dag dd de gemensamma protokoll och understodda dataformat som avses i punkt 2 antas, ska
medlemsstaterna vidta de tekniska dtgirder som krivs for att dessa gemensamma protokoll och dataformat ska kunna
borja anvindas.
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Artikel 17
Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
Europaparlamentets och rddets forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 1822011 tillimpas.

Om kommittén inte avger ndgot yttrande, ska kommissionen inte anta utkastet till genomforandeakt och artikel 5.4
tredje stycket i forordning (EU) nr 182/2011 ska tillimpas.

KAPITEL IV

Slutbestimmelser
Artikel 18
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som dr nodvindiga for att folja
detta direktiv senast den 25 maj 2018. De ska genast underrdtta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehalla en hinvisning till detta direktiv eller &tfoljas av en sddan
hanvisning ndr de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen overlimna texterna till de centrala bestimmelser i nationell ritt som de
antar inom det omrdde som omfattas av detta direktiv.

Artikel 19
Oversyn

1. P4 grundval av information som medlemsstaterna tillhandahéllit, inbegripet de statistiska uppgifter som avses i
artikel 20.2, ska kommissionen senast den 25 maj 2020 gora en Oversyn av samtliga delar av detta direktiv och
overldmna till och lagga fram en rapport f6r Europaparlamentet och radet.

2. Kommissionen ska, ndr den utfor sin 6versyn, lagga sirskild vikt vid
a) efterlevnaden av de tillimpliga standarderna for skydd av personuppgifter,

b) nédvindigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter for vart och ett av de
syften som faststalls i detta direktiv,

¢) langden pé den period som uppgifterna lagras,
d) dndamadlsenligheten i informationsutbytet mellan medlemsstaterna, och
e) kvaliteten pd bedémningarna, dven med hinsyn till den statistik som samlats in i enlighet med artikel 20.

3. Den rapport som avses i punkt 1 ska ocksd innefatta en Gversyn av nddvindigheten, proportionaliteten och
dndamélsenligheten i att i detta direktivs tillimpningsomrdde inbegripa obligatorisk insamling och overféring av
PNR-uppgifter avseende samtliga eller utvalda flygningar inom EU. Kommissionen ska beakta medlemsstaternas
erfarenheter, sirskilt de medlemsstater som tillimpar detta direktiv pd flygningar inom EU i enlighet med artikel 2.
Rapporten ska ocksd beakta huruvida det dr nddvindigt att lita ekonomiska aktorer som inte ar trafikforetag, t.ex.
resebyrder och researrangérer som tillhandahaller reserelaterade tjanster, inklusive bokning av flygningar, omfattas av
detta direktivs tillimpningsomrade.
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4. Mot bakgrund av den 6versyn som genomfors i enlighet med denna artikel, ska kommissionen om lampligt lagga
fram ett lagstiftningsforslag for Europaparlamentet och radet i syfte att dndra detta direktiv.

Artikel 20
Statistik

1. Medlemsstaterna ska drligen tillhandahdlla kommissionen statistik om PNR-uppgifter som limnats till enheterna
for passagerarinformation. Sidan statistik far inte innehélla nigra personuppgifter.

2. Statistiken ska dtminstone omfatta foljande:
a) Det totala antalet passagerare vars PNR-uppgifter samlats in och utbytts.

b) Antalet passagerare som identifierats for ytterligare undersokning.

Artikel 21
Forhédllande till andra instrument

1.  Medlemsstaterna fir fortsitta att sinsemellan tillimpa de bilaterala eller multilaterala avtal eller ordningar som &r i
kraft den 24 maj 2016 pa utbyte av uppgifter mellan behériga myndigheter, forutsatt att dessa avtal eller ordningar ar
forenliga med detta direktiv.

2. Detta direktiv paverkar inte tillimpligheten av direktiv 95/46/EG pd lufttrafikforetags behandling av
personuppgifter.

3. Detta direktiv pdverkar inte medlemsstaternas eller unionens eventuella skyldigheter och dtaganden enligt bilaterala
eller multilaterala avtal med tredjelander.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med f6rdragen.

Utfdrdat i Bryssel den 27 april 2016.

P Europaparlamentets vignar Pi rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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BILAGA 1
PNR-uppgifter som samlas in av lufttrafikforetag

1. PNR-uppgifternas lokaliseringskod.

2. Datum for bokning/utfirdande av biljett.

3. Planerat/planerade resdatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. Alla former av betalningsinformation, inbegripet faktureringsadress.
7. Hela resrutten for aktuell passageraruppgiftssamling.

8. Uppgifter om bonusprogram.

9. Resebyrd/resebyratjansteman.

10. Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show (passagerare som inte infinner sig)
eller go show (passagerare utan bokning).

11. Delade PNR-uppgifter.

12. Allmidnna anmirkningar (inklusive alla tillgdngliga uppgifter om ensamkommande barn under 18 dr, sisom namn
och kon, alder, sprakkunskaper, namn och kontaktuppgifter for den person som foljer barnet till incheckning for
avresan och denna persons forhéllande till barnet, namn och kontaktuppgifter for den person som himtar barnet
vid ankomsten och denna persons forhdllande till barnet, flygplatsanstilld som ledsagar barnet vid avresan

respektive ankomsten).

13. Biljettinformation, inbegripet biljettnummer, datum for utfirdande av biljetten, enkelbiljetter och automatisk
biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresendrer i PNR-uppgifterna samt deras namn.

18. Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland och sista giltighetsdag, efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag,

flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid och ankomsttid).

19. Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

BILAGA 11

Forteckning over brott enligt artikel 3.9

. Deltagande i en kriminell organisation.

. Minniskohandel.

. Sexuellt utnyttjande av barn samt barnpornografi.

. Olaglig handel med narkotika och psykotropa dmnen.

. Olaglig handel med vapen, ammunition och springimnen.

. Korruption.

. Bedrigeri, inbegripet riktat mot unionens finansiella intressen.

. Penningtvitt och penningforfalskning, inklusive forfalskning av euron.
. It-brottslighet/cyberbrottslighet.

Milj6brott, inbegripet olaglig handel med hotade djurarter och hotade vixtarter och vixtsorter.

Hjalp till olovlig inresa och olovlig vistelse.

Mord, grov misshandel.

Olaglig handel med manskliga organ och vivnader.

Minniskorov, olaga frihetsberdvande och tagande av gisslan.
Organiserad stold och vipnat réin.

Olaglig handel med kulturforemal, inbegripet antikviteter och konstverk.

Varumdrkesforfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sidana forfalskningar.

Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.
Olaglig handel med nukledra och radioaktiva dmnen.

Valdtike.

Brott som omfattas av den internationella brottmalsdomstolens behorighet.
Kapning av flygplan eller fartyg.

Sabotage.

Handel med stulna fordon.

Industrispionage.
















ISSN 1977-0820 (elektronisk utgdva)
ISSN 1725-2628 (pappersutgava)

Europeiska unionens publikationsbyra
2985 Luxemburg
LUXEMBURG




	Innehållsförteckning
	EUROPAPARLAMENTETS OCH RÅDETS FÖRORDNING (EU) 2016/679 av den 27 april 2016 om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande av direktiv 95/46/EG (allmän dataskyddsförordning) (Text av betydelse för EES) 
	EUROPAPARLAMENTETS OCH RÅDETS DIREKTIV (EU) 2016/680 av den 27 april 2016 om skydd för fysiska personer med avseende på behöriga myndigheters behandling av personuppgifter för att förebygga, förhindra, utreda, avslöja eller lagföra brott eller verkställa straffrättsliga påföljder, och det fria flödet av sådana uppgifter och om upphävande av rådets rambeslut 2008/977/RIF 
	EUROPAPARLAMENTETS OCH RÅDETS DIREKTIV (EU) 2016/681 av den 27 april 2016 om användning av passageraruppgiftssamlingar (PNR-uppgifter) för att förebygga, förhindra, upptäcka, utreda och lagföra terroristbrott och grov brottslighet 

