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(Lainsddtdmisjarjestyksess hyvaksyttivit saddokset)

ASETUKSET

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679,
annettu 27 piivind huhtikuuta 2016,

luonnollisten henkiléiden suojelusta henkilotietojen Kkisittelyssi sekd niiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

(ETA:n kannalta merkityksellinen teksti)
EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,
sen jilkeen kun esitys lainsddtimisjarjestyksessd hyviksyttiviksi saddokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (Y),
ottavat huomioon alueiden komitean lausunnon (3),
noudattavat tavallista lainsdatdmisjarjestysta (),
sekd katsovat seuraavaa:

(1) Luonnollisten henkiloiden suojelu henkilotietojen kisittelyn yhteydessi on perusoikeus. Euroopan unionin
perusoikeuskirjan, jiljempina perusoikeuskirja’, 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkilotietojensa suojaan.

(2)  Sen vuoksi niissd periaatteissa ja sddnnoissd, jotka koskevat luonnollisten henkiliden suojelua henkilétietojen
kisittelyssd, olisi heiddn kansalaisuudestaan ja asuinpaikastaan riippumatta otettava huomioon heidin
perusoikeutensa ja -vapautensa ja erityisesti oikeus henkilotietojen suojaan. Tamdn asetuksen tarkoituksena on
tukea vapauden, turvallisuuden ja oikeuden alueen ja talousunionin kehittimistd, taloudellista ja sosiaalista
edistystd, talouksien lujittamista ja ldhentdmistd sisaimarkkinoilla seké luonnollisten henkildiden hyvinvointia.

(3)  Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (¥) tarkoituksena on yhdenmukaistaa luonnollisten
henkiloiden henkilotietojen  kasittelyd koskevien perusoikeuksien ja -vapauksien suojelua ja varmistaa
henkilotietojen vapaa liikkkuvuus jasenvaltioiden valilla.

(") EUVLC 229, 31.7.2012,s. 90.

() EUVLC 391,18.12.2012,s.127.

(}) Euroopan parlamentin kanta, vahvistettu 12. maaliskuuta 2014 (ei vield julkaistu virallisessa lehdessd), ja neuvoston ensimmiisen
kisittelyn kanta, vahvistettu 8. huhtikuuta 2016 (ei vield julkaistu virallisessa lehdessd). Euroopan parlamentin kanta, vahvistettu
14. huhtikuuta 2016.

(*) Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivind lokakuuta 1995, yksiloiden suojelusta henkilotietojen
kisittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta (EYVL L 281, 23.11.1995, s. 31).
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Henkil6tietojen kisittely olisi suunniteltava niin, ettd se palvelee ihmistd. Oikeus henkil6tietojen suojaan ei ole
absoluuttinen; sitd on tarkasteltava suhteessa sen tehtdvdin yhteiskunnassa ja sen on suhteellisuusperiaatteen
mukaisesti oltava oikeassa suhteessa muihin perusoikeuksiin. Tdssd asetuksessa kunnioitetaan kaikkia
perusoikeuksia ja otetaan huomioon perusoikeuskirjassa tunnustetut vapaudet ja periaatteet sellaisina kuin ne
ovat vahvistettuina perussopimuksissa, erityisesti jokaisen oikeus siihen, ettd hinen yksityis- ja perhe-elimdinsa,
kotiaan sekd viestejadn kunnioitetaan, oikeus henkildtietojen suojaan, ajatuksen, omantunnon ja uskonnon
vapaus, sananvapaus ja tiedonvilityksen vapaus, elinkeinovapaus, oikeus tehokkaisiin oikeussuojakeinoihin
ja  oikeudenmukaiseen oikeudenkdyntiin sekd oikeus kulttuuriseen, uskonnolliseen ja kielelliseen
monimuotoisuuteen.

Sisamarkkinoiden toiminnasta aiheutuva taloudellinen ja sosiaalinen yhdentyminen on huomattavasti lisinnyt
rajatylittdvid henkilotietojen siirtoja. Henkil6tietojen vaihto unionin julkisten ja yksityisten toimijoiden, kuten
luonnollisten henkiloiden, jdrjestdjen sekd yritysten, kesken on lisddntynyt. Unionin oikeudessa jasenvaltioiden
viranomaisia kehotetaan toimimaan yhteistyossi ja vaihtamaan keskenddn henkilotietoja, jotta ne voisivat tdyttdd
velvollisuutensa tai suorittaa tehtdvid jonkin toisen jisenvaltion viranomaisten puolesta.

Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkildtietojen suojeluun uusia haasteita. Henkilotietoja
jaetaan ja kertddn nyt merkittdvin paljon enemmin. Teknologian ansiosta sekd yksityiset yritykset ettd
viranomaiset voivat kayttdd toiminnassaan henkilotietoja ennennikeméattomin laajasti. Myos luonnolliset henkilot
saattavat yhd useammin henkilotietojaan julkisuuteen maailmanlaajuisesti. Teknologia on mullistanut seka
talouden ettd sosiaalisen eldimin. Tulevaisuudessa se helpottanee edelleen henkildtietojen vapaata kulkua unionissa
ja tietojen siirtimistd kolmansiin maihin ja kansainvilisille jirjest6ille ja varmistaa samalla henkilotietojen
korkeatasoisen suojan.

Tdmin kehityksen vuoksi unionissa tarvitaan vahva ja johdonmukaisempi tietosuojakehys, jota tuetaan
tehokkaalla tdytintoonpanolla, silld on tirkedd rakentaa luottamusta, jonka pohjalta digitaalitalous voi kehittyd
koko sisimarkkinoiden alueella. Luonnollisten henkildiden olisi voitava valvoa omia henkilétietojaan.
Oikeusvarmuutta ja luottamusta kdytdnnon toiminnan sujuvuuteen olisi vahvistettava luonnollisten henkil6iden ja
talouden toimijoiden sekd viranomaisten kannalta.

Kun tdssd asetuksessa sdddetddn tdsmennyksistd tai rajoituksista, joita jasenvaltioiden lainsddddnnossd voidaan
tehdd sen sddntoihin, jasenvaltiot voivat — siind mdirin kuin johdonmukaisuus ja kansallisten sddnnosten
ymmirrettdvyys niille, joihin niitd sovelletaan, edellyttavit — sisdllyttdd timan asetuksen osia kansalliseen lainsai-
dintoonsa.

Direktiivin 95/46/EY tavoitteet ja periaatteet ovat edelleen patevdt, mutta sen avulla ei ole pystytty estimidin
tietosuojan taytdntoonpanon hajanaisuutta eri puolilla unionia, oikeudellista epdvarmuutta tai laajalle levinnyttd
nidkemystd, jonka mukaan erityisesti verkkoympdristossd toimimiseen liittyy luonnollisten henkil6iden suojelun
kannalta huomattavia riskejd. Jisenvaltioiden wviliset eroavuudet henkilotietojen Kkisittelyssd  suhteessa
luonnollisten henkildiden oikeuksien ja vapauksien suojeluun, erityisesti oikeudessa henkilotietojen suojaan,
voivat estdd henkilotietojen vapaan liikkuvuuden unionin alueella. Ndiméd eroavuudet voivat muodostua esteeksi
unionin taloudelliselle toiminnalle, véiristdd kilpailua ja estdd viranomaisia suorittamasta unionin oikeuden
mukaisia velvollisuuksiaan. Tallaiset suojelun tasossa ilmenevit eroavuudet johtuvat direktiivin 95/46/EY
tdytantoonpanossa ja soveltamisessa esiintyvistd eroista.

Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkildiden suojelu ja poistaa
henkilotietojen liikkkuvuuden esteet unionissa, luonnollisten henkiloiden oikeuksien ja vapauksien suojelun tason
nédiden tietojen Kisittelyssa olisi oltava vastaava kaikissa jisenvaltioissa. Luonnollisten henkildiden perusoikeuksien
ja -vapauksien suojelua henkilotietojen kasittelyssi koskevien sddntojen johdonmukainen ja yhtendinen
soveltaminen olisi varmistettava kaikkialla unionissa. Henkilotietojen kisittelyn lakisddteisen velvoitteen
noudattamiseksi tai yleisen edun vuoksi toteutettavan tehtdvin tai rekisterinpitdjille kuuluvan julkisen vallan
kayttamiseksi jasenvaltioiden olisi voitava pitdd voimassa tai ottaa kdyttoon kansallisia sidnnoksid, joilla tdimin
asetuksen sddntGjen soveltamista voitaisiin tismentdd entisestddn. Yhdessd direktiivin 95/46/EY tdytdnto6n
panevan, tietosuojaa koskevan yleisen ja horisontaalisen lainsdddinnon kanssa jdsenvaltioilla on useita
alakohtaisia lakeja aloilla, joilla tarvitaan yksityiskohtaisempia sddnnoksid. Lisdksi tdssd asetuksessa annetaan
jasenvaltioille lilkkumavaraa sddntojen tismentimisen suhteen, mukaan lukien henkilStietojen erityisryhmien,
jaljempand "arkaluontoiset tiedot’, ksittelyd koskevat sdadnnot. Ndiltd osin tdssd asetuksessa ei jitetd soveltamisalan
ulkopuolelle jisenvaltioiden lainsddddnt6d, jossa esitetddn erityisid késittelytilanteita koskevat olosuhteet, mukaan
lukien niiden edellytysten tarkempi mddrittely, joiden tdyttyessd henkilotietojen kisittely on laillista.
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(11)  Henkil6tietojen suojaaminen tehokkaasti kaikkialla unionissa edellyttda rekisterdityjen oikeuksien ja henkilétietoja
kisittelevien ja niiden kasittelystd pddttivien velvollisuuksien vahvistamista ja tdsmentimistd samoin kuin
samantasoisia valtuuksia valvoa henkilotietojen suojaa koskevien sdintdjen noudattamista ja samantasoisia
seuraamuksia sddntojen rikkomisesta jasenvaltioissa.

(12) SEUT 16 artiklan 2 kohdan mukaan Euroopan parlamentti ja neuvosto antavat sddnnot, jotka koskevat
luonnollisten henkildiden suojelua henkil6tietojen kisittelyssd, sekd sddnnot, jotka koskevat henkilotietojen
vapaata liikkuvuutta.

(13) Jotta voitaisiin varmistaa luonnollisten henkildiden yhdenmukainen suoja kaikkialla unionissa ja estdd eroavuudet,
jotka haittaavat henkilotietojen vapaata liikkuvuutta  sisimarkkinoilla, tarvitaan asetus, jolla taataan
oikeusvarmuus ja lapinikyvyys talouden toimijoille, kuten mikroyrityksille sekd pienille ja keskisuurille yrityksille,
annetaan luonnollisille henkildille kaikissa jasenvaltioissa samantasoiset, oikeudellisesti tdytintoonpanokelpoiset
oikeudet ja rekisterinpitdjille ja henkilotietojen kasittelijoille velvollisuudet ja vastuut, joilla varmistetaan
henkilotietojen kasittelyn yhdenmukainen valvonta ja samantasoiset seuraamukset kaikissa jasenvaltioissa sekd
tehokas yhteistyo eri jdsenvaltioiden valvontaviranomaisten valilld. Sisimarkkinoiden moitteeton toiminta
edellyttdd, ettd henkilotietojen vapaata liikkuvuutta unionin sisdlld ei rajoiteta eikd kielletd syistd, jotka liittyvat
luonnollisten henkiloiden suojeluun henkildtietojen kisittelyssd. Tassd asetuksessa sdddetddn organisaatioita, joissa
on alle 250 tyontekijad, koskevasta poikkeuksesta, jolla pyritddn ottamaan huomioon mikroyritysten sekd pienten
ja keskisuurten yritysten erityistilanne. Lisaksi unionin toimielimii ja elimid seké jdsenvaltioita ja niiden valvonta-
viranomaisia kehotetaan ottamaan timin asetuksen soveltamisessa huomioon mikroyritysten sekd pienten ja
keskisuurten yritysten erityistarpeet. Mikroyritysten sekd pienten ja keskisuurten yritysten médritelman olisi
perustuttava komission suosituksen 2003/361/EY (') liitteessd olevaan 2 artiklaan.

(14) Tamin asetuksen tarjoaman suojelun olisi koskettava luonnollisia henkil6itd heiddn kansalaisuudestaan ja
asuinpaikastaan riippumatta, silloin kun on kyse henkilétietojen kisittelystd. Tama asetus ei koske oikeushen-
kiloiden ja erityisesti oikeushenkilon muodossa perustettujen yritysten henkilotietojen kasittelyd, kuten
oikeushenkilon nimed, oikeudellista muotoa ja yhteystietoja.

(15) Vakavan vadrinkdytosten riskin valttimiseksi luonnollisten henkiloiden suojelun olisi oltava teknologianeutraalia
eli se ei saisi riippua Kkiytetystd tekniikasta. Luonnollisten henkiloiden suojelun olisi koskettava myos
henkilotietojen automaattista kasittelyd sekd niiden manuaalista kisittelyd, jos henkilotiedot sisiltyvit tai ne on
tarkoitus sisillyttdd rekisteriin. Tdmédn asetuksen soveltamisalaan ei ole tarkoitus sisillyttda sellaisia asiakirjoja tai
asiakirjakokoelmia kansilehtineen, joita ei ole jdrjestetty tiettyjen perusteiden mukaisesti.

(16) Tamad asetus ei koske unionin oikeuden soveltamisalaan kuulumattomia perusoikeuksien ja -vapauksien suojeluun
tai henkil6tietojen vapaaseen liikkkuvuuteen liittyvid kysymyksid, kuten kansallista turvallisuutta koskevia toimia.
Tamd asetus ei koske henkilotietojen kisittelyd jisenvaltioissa niiden toteuttaessa unionin yhteiseen ulko- ja
turvallisuuspolitiikkaan liittyvai toimia.

(17)  Unionin toimielinten, elinten ja laitosten suorittamaan henkilotietojen kasittelyyn sovelletaan Euroopan
parlamentin ja neuvoston asetusta (EY) N:o 45/2001 (). Asetus (EY) N:o 45/2001 ja muut tillaiseen
henkil6tietojen kasittelyyn sovellettavat unionin sdddokset olisi mukautettava tdssd asetuksessa vahvistettujen
periaatteiden ja sddntojen mukaisiksi ja niitd olisi sovellettava timd asetus huomioon ottaen. Vahvan ja
johdonmukaisen tietosuojakehyksen luomiseksi unioniin asetukseen (EY) N:o 45/2001 olisi syytd tehdd
tarpeelliset mukautukset timédn asetuksen hyviksymisen jilkeen, jotta niitd voitaisiin soveltaa samanaikaisesti
timén asetuksen kanssa.

(18) Tatd asetusta ei sovelleta luonnollisen henkilon suorittamaan henkilotietojen kisittelyyn toiminnassa, joka on
yksinomaan henkilokohtaista tai kotitaloutta koskevaa toimintaa ja joka ndin ollen ei ole sidoksissa mihinkdin

(") Komission suositus, annettu 6 paivind toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten yritysten maaritelmastd (K(2003)
1422) (EUVLL 124, 20.5.2003, s. 36).

(%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivini joulukuuta 2000, yksildiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja ndiden tietojen vapaasta likkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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(20)

(21)

(22)

ammatilliseen tai kaupalliseen toimintaan. Henkilokohtaista tai kotitaloutta koskevaa toimintaa voi olla
esimerkiksi kirjeenvaihto ja osoitteiston pitdminen sekd sosiaalinen verkostoituminen ja verkkotoiminta, joita
harjoitetaan tillaisen henkilokohtaisen tai kotitaloutta koskevan toiminnan yhteydessd. Asetusta sovelletaan

kuitenkin rekisterinpitdjiin tai henkilotietojen kasittelijoihin, jotka tarjoavat keinot tallaiseen henkilokohtaiseen tai
kotitaloutta koskevaan henkilotietojen kisittelyyn.

Luonnollisten henkiloiden suojelusta tapauksissa, joissa toimivaltaiset viranomaiset kasittelevit henkilotietoja
rikosten ennalta estimistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten taikka rikosoikeu-
dellisten seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelua ja tillaisten uhkien ehkdisyd varten, sekd niiden henkilotietojen vapaasta liikkuvuudesta on annettu
erillinen unionin sdddos. Titd asetusta ei ndin ollen olisi sovellettava nditd tarkoituksia varten tehtivain
henkilétietojen kisittelyyn. Kun viranomaiset kisittelevit timan asetuksen soveltamisalaan kuuluvia henkil6tietoja
nditd tarkoituksia varten, olisi sen sijaan sovellettava unionin erityissiddostd eli Euroopan parlamentin ja
neuvoston direktiivid (EU) 2016/680 (!). Jasenvaltiot voivat antaa direktiivissd (EU) 2016/680 tarkoitetuille
toimivaltaisille viranomaisille tehtdvid, joita ei vilttimaittd suoriteta rikosten ennalta estimistd, tutkintaa,
paljastamista tai rikoksiin liittyvid syytetoimia varten taikka rikosoikeudellisten seuraamusten tdytint66npanoa
varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkdisyd varten.
Talloin muita tarkoituksia varten tehtdvad henkil6tietojen kisittely kuuluu timén asetuksen soveltamisalaan, sikili
kuin se kuuluu unionin lainsdddannon soveltamisalaan.

Kyseisten toimivaltaisten viranomaisten suorittaman, timin asetuksen soveltamisalaan kuuluviin tarkoituksiin
suoritetun henkilotietojen kisittelyssd jasenvaltioiden olisi voitava pitdd voimassa tai ottaa kdyttdon yksityiskoh-
taisempia sddnnoksid mukauttaakseen tissd asetuksessa vahvistettujen sddntojen soveltamista. Nailld sddnnoksilld
voidaan mddrittdd tdsmallisemmin kyseisten toimivaltaisten viranomaisten Kyseisiin muihin tarkoituksiin
suorittamaa henkil6tietojen kisittelyd koskevat erityisvaatimukset ottaen huomioon kunkin jisenvaltion oma
perustuslaki, organisaatio ja hallintorakenne. Kun yksityisten elinten suorittama henkilotietojen kisittely kuuluu
timdn asetuksen soveltamisalaan, tdssd asetuksessa olisi annettava jdsenvaltioille mahdollisuus erityisin
edellytyksin rajoittaa lainsdddadntotoimenpiteelld tiettyjd velvoitteita ja oikeuksia, silloin kun tillainen
rajoittaminen on demokraattisessa yhteiskunnassa vélttdimaton ja oikeasuhteinen toimenpide tiettyjen tarkeiden
etujen, kuten yleisen turvallisuuden ja rikosten ennalta estimisen, tutkinnan, paljastamisen tai rikoksiin liittyvien
syytetoimien tai rikosoikeudellisten seuraamusten tdytintoonpanon turvaamiseksi, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja tdllaisten uhkien ehkaisy. Timd on tirkedd esimerkiksi rahanpesun
torjunnan tai rikosteknisten laboratorioiden toiminnan puitteissa.

Vaikka titd asetusta sovelletaan muun muassa tuomioistuinten ja muiden oikeusviranomaisten toimintaan,
unionin oikeudessa tai jdsenvaltion lainsdddidnndssd voitaisiin tdsmentdd Kkisittelytoimia ja -menettelyitd
tuomioistuinten ja muiden oikeusviranomaisten suorittaman henkilotietojen kisittelyn osalta. Valvontaviran-
omaisten toimivalta ei saa kattaa tuomioistuinten oikeudellisiin tehtdviin liittyvdd henkilotietojen kasittelyd, jotta
voidaan turvata oikeuslaitoksen riippumattomuus sen hoitaessa lainkayttotehtdvidian, pddtoksenteko mukaan
lukien. Tillaisten tiedonkisittelytoimien valvonta olisi voitava uskoa jdsenvaltion oikeusjirjestelmain kuuluville
erityiselimille, joiden olisi erityisesti varmistettava timin asetuksen sdintdjen noudattaminen, vahvistettava
oikeuslaitoksen edustajien tietoisuutta niille timdn asetuksen mukaisesti kuuluvista velvoitteista ja kasiteltdvd
téllaisiin tiedonkisittelytoimiin liittyvid valituksia.

Tdmi asetus ei vaikuta Euroopan parlamentin ja neuvoston direktiivin 2000/31/EY (3 soveltamiseen eiké
etenkdin direktiivin 12-15 artiklassa sdddettyihin vilittdjind toimivien palveluntarjoajien vastuuta koskeviin
sdantoihin. Direktiivin tavoitteena on edistdid sisimarkkinoiden moitteetonta toimintaa varmistamalla
tietoyhteiskunnan palvelujen vapaa litkkuvuus jasenvaltioiden vililla.

Tatd asetusta olisi noudatettava kaikessa henkilotietojen kisittelyssd, jota suoritetaan unioniin sijoittautuneen
rekisterinpitdjan tai henkilotietojen kisittelijan toiminnan yhteydessd, riippumatta siitd, tapahtuuko itse kasittely
unionin alueella. Sijoittautuminen edellyttdd tosiasiallista toimintaa ja pysyvid jdrjestelyji. Sijoittautumisen
oikeudellisella muodolla eli silld, onko kyseessd sivuliike vai tytiryhtio, jolla on oikeushenkildys, ei ole tdssd
suhteessa ratkaisevaa merkitysta.

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kisittelyssa rikosten ennalta estimistd, tutkintaa, paljastamista ja
rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd nididen tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (ks. timan virallisen lehden s. 89).

(*) Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 piivind kesikuuta 2000, tietoyhteiskunnan palveluja, erityisesti
sihkoistd kaupankéyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista nikokohdista (direktiivi sdhkoisestd kaupankéynnistd)
(EYVLL178,17.7.2000,s. 1).
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(23) Jotta luonnolliset henkil6t eivit jdisi ilman heille timin asetuksen mukaisesti kuuluvaa tietosuojaa, titd asetusta
olisi sovellettava kaikkien unionin alueella olevien rekisterdityjen henkilotietojen kisittelyyn, jos sitd suorittava
rekisterinpitdjd tai henkilotietojen kasittelijd ei ole sijoittautunut unioniin ja jos kisittelytoimet liittyvit tavaroiden
tai palvelujen tarjoamiseen niille rekister6idyille, riippumatta siitd, liittyyko niithin maksu. Jotta voidaan maarittad,
tarjoaako kyseinen rekisterinpitdja tai henkilotietojen kisittelija tavaroita ja palveluja unionin alueella oleville
rekisterdidyille, olisi varmistettava, onko ilmeistd, ettd rekisterinpitdja tai henkilotietojen kasittelija aikoo tarjota
palveluja rekisterdidyille yhdessd tai useammassa jdsenvaltiossa unionissa. Koska pelkkd rekisterinpitijan,
henkilotietojen kasittelijan tai valittdjan unionissa olevan verkkosivuston, sihkopostiosoitteen tai muiden
yhteystietojen saatavuus tai siind kolmannessa maassa, johon rekisterinpitdja on sijoittautunut, yleisesti
kdytettavan kielen kaytto ei riitd tdllaisen aikomuksen varmistamiseksi, seikat, kuten yhdessi tai useammassa
jasenvaltiossa yleisesti kdytettavan kielen tai valuutan kdytt6 ja mahdollisuus tilata tavaroita ja palveluja kyseiselld
muulla kielelld tai maininta unionissa olevista asiakkaista tai kéyttdjistd, voivat osoittaa olevan ilmeistd, ettd
rekisterinpitdjd aikoo tarjota tavaroita ja palveluja rekisteroidyille unionissa.

(24)  Tata asetusta olisi sovellettava myds unionin alueella olevien rekisterdityjen henkilotietojen kisittelyyn, jos sitd
suorittava rekisterinpitdjd tai henkilotietojen kisittelija ei ole sijoittautunut unioniin ja jos kisittely liittyy néiden
rekisterdityjen kdyttdytymisen seurantaan niiltd osin kuin kdyttiytyminen tapahtuu unionissa. Jotta voidaan
maédrittdd, voidaanko kisittelytoiminta katsoa rekisterdityjen kayttdytymisen seuraamisena, olisi varmistettava,
seurataanko luonnollisia henkiloitd internetissd, mukaan lukien sellaisten henkil6tietojen kisittelytekniikoiden
mahdollinen mydhempi kiytto, jotka kasittavat tietyn yksilon profiloinnin erityisesti hidntd koskevien pditosten
tekemistd varten tai hinen henkilokohtaisten mieltymystensd, kédyttdytymisensd ja asenteidensa analysointia tai
ennakoimista varten.

(25)  Jos kansainvilisen julkisoikeuden nojalla on sovellettava jisenvaltion lakia, esimerkiksi jisenvaltion diplomaatti-
tai konsuliedustustossa, tdtd asetusta olisi sovellettava myos sellaiseen rekisterinpitdjdén, joka ei ole sjjoittautunut
unioniin.

(26)  Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai tunnistettavissa olevaa
luonnollista henkilod. Pseudonymisoidut henkilotiedot, jotka voitaisiin yhdistdd luonnolliseen henkiloon lisitietoja
kayttamalld, olisi katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkilod. Jotta voidaan
médrittdd, onko luonnollinen henkilo tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko
rekisterinpitdja tai muu henkilo voi kohtuullisen todenndkoisesti kdyttdd mainitun luonnollisen henkilon
tunnistamiseen suoraan tai valillisesti, kuten kyseisen henkilon erottaminen muista. Jotta voidaan varmistaa,
voidaanko keinoja kohtuullisen todenndkoisesti kdyttdd luonnollisen henkilon tunnistamiseen, olisi otettava
huomioon kaikki objektiiviset tekijdt, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika
sekd kisittelyajankohtana kiytettdvissd oleva teknologia ja tekninen kehitys. Tietosuojaperiaatteita ei timén vuoksi
pitdisi soveltaa anonyymeihin tietoihin eli tietoihin, jotka eivit liity tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon, tai henkilotietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn
tunnistaminen ole tai ei ole endd mahdollista. TAma asetus ei tdiman vuoksi koske tillaisten anonyymien, muun
muassa tilasto- tai tutkimustarkoituksia varten kiytettivien tietojen kisittelya.

(27)  Tatd asetusta ei sovelleta kuolleita henkil6itd koskeviin tietoihin. Jdsenvaltiot voivat sddtdd kuolleiden henkiloiden
henkilotietojen kasittelyd koskevista sddnnoista.

(28)  Pseudonymisoinnin soveltaminen henkilotietoihin voi vihentdd asianomaisiin rekisteroityihin kohdistuvia riskeja
sekd auttaa rekisterinpitdjid ja henkilotietojen kisittelijoitdi noudattamaan tietosuojavelvoitteitaan. "Pseudony-
misoinnin” nimenomaisella siséllyttimiselld tihidn asetukseen ei ole tarkoitus sulkea pois mitdan muita tietosuoja-
toimenpiteita.

(29)  Pseudonymisointiin tdhtddvien kannusteiden luomiseksi henkiltietoja kisiteltdessd samalle rekisterinpitdjalle olisi
sallittava pseudonymisoimista koskevien toimenpiteiden toteuttaminen siten, ettd samalla sallitaan yleinen
analyysi, kun kyseinen rekisterinpitdjd on toteuttanut tarvittavat tekniset ja organisatoriset toimenpiteet timéin
asetuksen  tdytdntoonpanon varmistamiseksi kyseisen Kkisittelytapahtuman osalta ja varmistaen, ettd
henkil6tietojen yhdistimisen tiettyyn rekisterdityyn mahdollistavat lisitiedot sdilytetddn erillidn. Henkilotietoja
kisittelevin rekisterinpitdjan olisi ilmoitettava saman rekisterinpitdjan valtuutetut henkil6t.
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(30) Luonnolliset henkilot voidaan yhdistdd heiddn kayttdmiensd laitteiden, sovellusten, tyokalujen ja protokollien
verkkotunnistetietoihin, kuten IP-osoitteisiin, evisteisiin tai muihin tunnisteisiin, esimerkiksi radiotaajuustun-
nisteisiin. Néin kéyttdjastd voi jaada jalkid, joita voidaan kiyttdd luonnollisten henkildiden profilointiin ja
tunnistamiseen etenkin, kun niitd yhdistetddn yksil6llisiin tunnisteisiin ja muihin palvelimille toimitettuihin
tietoihin.

(31) Viranomaisia, kuten vero- ja tulliviranomaisia, talousrikosten tutkintayksikoitd, riippumattomia hallintovira-
nomaisia tai rahoitusmarkkinaviranomaisia, joille luovutetaan henkilotietoja lakisddteisen velvoitteen mukaisesti
niiden julkisen tehtdvin suorittamiseksi ja jotka vastaavat arvopaperimarkkinoiden sdintelystd ja valvonnasta, ei
olisi pidettdva tietojen vastaanottajina niiden vastaanottaessa tietoja, jotka ovat tarpeen jonkin tietyn yleisen edun
vuoksi tehtdvin tutkimuksen toteuttamiseksi unionin tai jasenvaltion lainsddddnnon mukaisesti. Viranomaisten
lahettdmien luovutuspyynt6jen olisi aina oltava kirjallisia, perusteltuja ja satunnaisia, eikd niiden pitdisi koskea
kokonaista rekisterid tai johtaa rekisterien yhteenliittdmiseen. Ndiden viranomaisten olisi kasiteltiavd henkilotietoja
sovellettavien tietosuojasddntjen ja tietojenkdsittelyn tarkoitusten mukaisesti.

(32) Suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien
sihkoiselld, tai suullisella lausumalla, josta kdy ilmi rekisterdidyn vapaachtoinen, yksiloity, tietoinen ja
yksiselitteinen tahdonilmaisu, jolla hin hyviksyy henkilotietojensa kasittelyn. Toimi voisi esimerkiksi olla se, ettd
rekisterdity rastittaa ruudun vieraillessaan internetsivustolla, valitsee tietoyhteiskunnan palveluiden teknisid
asetuksia tai esittdd minkd tahansa muun lausuman tai toimii tavalla, joka selkeisti osoittaa tissd yhteydessa, ettd
hian hyviksyy henkilotietojensa kisittelyd koskevan ehdotuksen. Suostumusta ei sen vuoksi pitdisi voida antaa
vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattdmalld jokin toimi toteuttamatta. Suostumuksen olisi katettava
kaikki késittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos késittelylld on useita
tarkoituksia, suostumus olisi annettava kaikkia késittelytarkoituksia varten. Jos rekisterdidyn on annettava
suostumuksensa sahkoisen pyynnon perusteella, pyynnon on oltava selked ja tiiviisti esitetty eikd se saa
tarpeettomasti hairitd sen palvelun kayttod, jota varten se annetaan.

(33) Usein tieteellisia tutkimustarkoituksia varten tehtdvin kisittelyn tarkoitusta ei ole mahdollista tdysin maarittdd
siind vaiheessa, kun henkilotietoja kerdtadn. Tdstd syystd rekisteroityjen olisi voitava antaa suostumuksensa
tietyille tieteellisen tutkimuksen aloille silloin, kun noudatetaan tieteellisen tutkimuksen tunnustettuja eettisid
standardeja. Rekisteroidyilld olisi oltava mahdollisuus antaa suostumuksensa ainoastaan tietyille tutkimusaloille tai
tutkimushankkeiden osille siind maarin kuin tarkoitus sen mahdollistaa.

(34) Geneettiset tiedot olisi madriteltavd henkilotiedoiksi, jotka littyvdt luonnollisen henkilon perittyihin tai
hankittuihin ominaisuuksiin, koska ne on saatu kyseisen luonnollisen henkilon biologisesta naytteestd
analysoimalla, erityisesti kromosomien DNA:sta tai RNA:sta tai muusta vastaavia tietoja tarjoavasta tekijastd
tehdylld analyysilla.

(35) Terveyttd koskevia henkilotietoja ovat kaikki tiedot, jotka koskevat rekisterdidyn terveydentilaa ja paljastavat
tietoja rekisterdidyn entisestd, nykyisestd tai tulevasta fyysisen terveyden tai mielenterveyden tilasta. Tahin
kuuluvat luonnollista henkilod koskevat tiedot, jotka on kerdtty timén rekisteroityessd Euroopan parlamentin ja
neuvoston direktiivissi 2011/24/[EU (') tarkoitettujen terveyspalvelujen saamista varten tai niiden tarjoamisen
yhteydessd; luonnolliselle henkilolle annettu numero, symboli tai erityistuntomerkki, jolla hinet voidaan tunnistaa
yksiselitteisesti terveydenhuollon piirissd; kehon osan tai kehosta perdisin olevan aineen testaamisesta tai
tutkimisesta saadut tiedot, kuten geneettiset tiedot ja biologiset néytteet, sekd kaikki tiedot esimerkiksi
sairauksista, vammoista, sairauden riskistd, esitiedoista tai annetuista hoidoista seké tieto rekister6idyn fyysisestd
tai ladketieteellisestd tilanteesta riippumatta siitd, mistd lahteestd tiedot on saatu, esimerkiksi lddkariltd tai muulta
terveydenhuollon ammattilaiselta, sairaalalta, ladkinnallisestd laitteesta tai diagnostisesta in vitro -testista.

(36)  Unioniin sijoittautuneen rekisterinpitdjin paitoimipaikan olisi oltava sen keskushallinnon sijaintipaikka unionissa,
paitsi jos pdatokset henkilotietojen késittelyn tarkoituksista ja keinoista tehdddn jossakin toisessa unioniin
sijoittautuneen rekisterinpitdjin toimipaikassa. Tdssd tapauksessa tdmi toinen toimipaikka olisi katsottava

(") Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdivind maaliskuuta 2011, potilaiden oikeuksien soveltamisesta
rajatylittivissd terveydenhuollossa (EUVL L 88, 4.4.2011, s. 45).
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pddtoimipaikaksi. Se, sijaitseeko rekisterinpitdjan pddtoimipaikka unionissa, olisi mddritettivd objektiivisten
kriteerien perusteella ja sen yhteydessd olisi otettava huomioon tosiasialliset hallintotoimet, joiden yhteydessi
tehdddn kiintedssd toimipaikassa toteutettavan kisittelyn tarkoituksia ja keinoja koskevat tirkeimmat padtokset.
Tallaisena kriteerind ei saisi olla se, toteutetaanko varsinainen henkilotietojen kasittely tuossa paikassa.
HenkilGtietojen  kisittelyd tai kasittelytoimia varten kiytettdvien teknisten vilineiden ja teknologioiden
olemassaolo ja kiytto eivdt itsessidn osoita pddtoimipaikkaa eivitki ne sen vuoksi ole ratkaiseva kriteeri
pddtoimipaikan mddrittdmisessd. Henkilotietojen kisittelijin pddtoimipaikan olisi oltava sen keskushallinnon
sijaintipaikka unionissa ja jos silld ei ole keskushallintoa unionissa, paikka, jossa pdiasiallinen kasittelytoiminta
unionissa tapahtuu. Tapauksissa, joihin liittyy sekd rekisterinpitdjd ettd henkilotietojen kasittelijd, toimivaltaisena
johtavana valvontaviranomaisena olisi edelleen oltava sen jisenvaltion valvontaviranomainen, jossa on
rekisterinpitdjan pditoimipaikka, mutta henkilotietojen kasittelijan valvontaviranomainen olisi katsottava
osallistuvaksi valvontaviranomaiseksi ja kyseisen henkilotietojen kasittelijan  valvontaviranomaisen  olisi
osallistuttava tdssd asetuksessa sdddettyyn yhteistyomenettelyyn. Joka tapauksessa sen jdsenvaltion tai niiden
jasenvaltioiden valvontaviranomaisia, jossa tai joissa henkilotietojen kasittelijalld on yksi tai useampi toimipaikka,
ei pitdisi katsoa osallistuviksi valvontaviranomaisiksi silloin, kun pdidtosehdotus koskee ainoastaan
rekisterinpitdjad. Jos konserni suorittaa kdsittelyn, mdairdysvaltaa kéyttivin yrityksen padtoimipaikkaa olisi
pidettdvi konsernin paitoimipaikkana, paitsi jos jokin muu yritys méirittelee késittelyn tarkoituksen ja keinot.

(37) Konsernin olisi katettava sekd médrdysvaltaa kiyttavd yritys ettd sen médrdysvallassa olevat yritykset niin, ettd
médrdysvaltaa kdyttavd yritys on se, jolla on mdirdysvalta toiseen yritykseen nahden esimerkiksi omistuksen,
rahoitukseen osallistumisen tai yrityksen sidntojen perusteella tai jolla on toimivalta panna tdytint66n
henkildtietojen suojaa koskevat sdannot. Yritys, joka hallinnoi henkilotietojen késittelyd sithen yhteydessa olevissa
yrityksissd, olisi voitava katsoa konserniksi.

(38) Erityisesti lasten henkilotietoja on pyrittdvd suojaamaan, koska he eivit valttdimittd ole kovin hyvin perilld
henkilotietojen kasittelyyn liittyvistd riskeistd, seurauksista, asianomaisista suojatoimista tai omista oikeuksistaan.
Tillaista erityistd suojaa olisi sovellettava etenkin lasten henkiltietojen kdyttamistd markkinointitarkoituksiin tai
henkilo- tai kdyttdjaprofiilien luomiseen ja lapsia koskevien henkilétietojen kerddmistd, kun kdytetddn suoraan
lapsille tarjottuja palveluja. Vanhempainvastuunkantajan suostumuksen ei olisi oltava tarpeen tarjottaessa ennalta
ehkdisevid palveluja tai neuvontapalveluja suoraan lapselle.

(39) Henkilotietojen kasittelyn olisi oltava laillista ja asianmukaista. Luonnollisille henkiléille olisi oltava lapinakyvad,
miten heitd koskevia henkil6tietoja keritddn ja kiytetddn ja nithin tutustutaan tai niitd kisitellidn muulla tavoin
sekd selvilld siitd, missd madrin henkilotietoja kisitellddn tai on méddrd késitelld. Lipindkyvyyden periaatteen
mukaisesti kyseisten henkilotietojen kasittelyyn liittyvien tietojen ja viestinndn on oltava helposti saatavilla ja
ymmidrrettdvissd ja niissd on kaytettdvd selkedd ja yksinkertaista kieltd. Tamid periaate koskee erityisesti
rekisteroityjen tietoja rekisterinpitdjan identiteetistd ja kisittelyn tarkoituksista sekd lisitietoja, joilla varmistetaan
kyseisid luonnollisia henkiloitd koskevan kisittelyn asianmukaisuus ja lapindkyvyys, sekd heidin oikeuttaan saada
vahvistus ja ilmoitus heitd koskevien henkil6tietojen kisittelystd. Luonnollisille henkildille olisi tiedotettava
henkilotietojen kisittelyyn liittyvistd riskeistd, sddnnoistd, suojatoimista ja oikeuksista sekd siitd, miten he voivat
kayttad tdllaista kasittelyd koskevia oikeuksiaan. Varsinkin henkil6tietojen kisittelyn nimenomaiset tarkoitukset
olisi madritettdvd ja ilmoitettava henkilotietojen keruun yhteydessd yksiselitteisesti ja lainmukaisesti.
Henkil6tietojen olisi oltava riittdvid ja olennaisia ja rajoituttava sithen, mikd on vilttimatontd niiden kasittelyn
tarkoitusten kannalta. Tdmd edellyttda erityisesti sitd, ettd henkilotietojen sidilytysaika on mahdollisimman lyhyt.
Henkil6tietoja olisi kasiteltdvd vain jos kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.
Rekisterinpitdjan olisi asetettava mddrdajat henkilGtietojen poistoa tai niiden siilyttimisen tarpeellisuuden
madrdaikaistarkastelua varten, jotta voidaan varmistaa, ettei henkilGtietoja sdilytetd pidempéin kuin on tarpeen.
Olisi toteutettava kaikki kohtuulliset toimenpiteet, jotta varmistetaan, ettd virheelliset henkilotiedot oikaistaan tai
poistetaan. Henkilotietoja olisi kasiteltdvd siten, ettd varmistetaan henkilotietojen asianmukainen turvallisuus ja
luottamuksellisuus, milli muun muassa ehkiistidn luvaton pddsy henkilotietoihin tai niiden kasittelyyn
kaytettyihin laitteistoihin sekd tallaisten tietojen tai laitteistojen luvaton kaytto.

(40) Jotta henkilotietojen kasittely olisi lainmukaista, sen olisi perustuttava asianomaisen rekisteréidyn suostumukseen
tai muuhun oikeutettuun perusteeseen, josta sdddetddn lainsdddinnossd, joko tdssd asetuksessa tai tissd
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(42)

(43)

(44)

(45)

(46)

asetuksessa tarkoitetussa muussa unionin oikeudessa tai jisenvaltion lainsddddnnossd, mukaan lukien tarve
noudattaa rekisterinpitdjad koskevaa lakisditeistd velvoitetta tai tarve panna tdytdntoon sopimus, jossa rekisteroity
on osapuolena, tai sopimusta edeltivien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

Aina kun tdssd asetuksessa viitataan kisittelyn oikeusperusteeseen tai lainsddddntotoimeen, siind ei vélttdimattd
edellytetd parlamentissa hyviksyttyd sddadostd, sanotun kuitenkaan rajoittamatta asianomaisen jasenvaltion
perustuslaillisen jirjestyksen edellyttimien vaatimusten soveltamista. Kyseisen kisittelyn oikeusperusteen tai lain-
saaddntotoimen olisi kuitenkin oltava selked ja tdsmillinen ja sen soveltamisen henkildiden kannalta
ennakoitavissa olevaa Euroopan unionin tuomioistuimen, jiljempdnd ‘unionin tuomioistuin’, ja Euroopan
ihmisoikeustuomioistuimen oikeuskdytinnon mukaisesti.

Kun tietojenkisittely perustuu rekisterdidyn suostumukseen, rekisterinpitdjin olisi voitava osoittaa, ettd
rekisterdity on antanut suostumuksensa Kasittelytoimiin. Etenkin jos suostumus annetaan muuta seikkaa
koskevan kirjallisen ilmoituksen yhteydessd, olisi varmistettava suojatoimin, ettd rekisterdity on tietoinen
antamastaan suostumuksesta ja siitd, kuinka pitkille menevistd suostumuksesta on kyse. Neuvoston direktiivin
93/13/ETY (") mukaisesti rekisterinpitdjan ennalta muotoilema ilmoitus suostumuksesta olisi annettava helposti
ymmarrettivissd ja helposti saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld eikd sithen pitdisi
sisiltyd kohtuuttomia ehtoja. Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedettivd vahintddn
rekisterinpitdjan henkilollisyys ja tarkoitukset, joita varten henkil6tietoja on maari kasitelld. Suostumusta ei voida
pitdd vapaachtoisesti annettuna, jos rekisteroidylld ei ole todellista vapaan valinnan mahdollisuutta ja jos hin ei
voi my6hemmin kieltdytyd suostumuksen antamisesta tai peruuttaa sitd ilman, ettd siitd atheutuu hénelle haittaa.

Jotta voidaan varmistaa, ettd suostumus on annettu vapaachtoisesti, suostumuksen ei pitdisi olla pitevd
oikeudellinen peruste henkilotietojen kisittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja rekisterinpitdjan
vililld on selked epasuhta. Taméd koskee erityisesti tilannetta, jossa rekisterinpitdjand on viranomainen ja jossa on
sen vuoksi epitodennikdistd, ettd suostumus on annettu vapaachtoisesti kaikissa kyseiseen tilanteeseen liittyvissd
olosuhteissa. Suostumusta ei katsota vapaaehtoisesti annetuksi, jos ei ole mahdollista antaa erillistd suostumusta
eri henkilotietojen kisittelytoimille huolimatta siitd, ettd tdmd on asianmukaista yksittdistapauksissa, tai jos
sopimuksen tdytintdonpanon, mukaan lukien palvelun tarjoamisen, edellytyksend on suostumuksen antaminen
huolimatta siitd, ettd tdllainen suostumus ei ole tarpeellista sopimuksen tdytdnt66n panemiseksi.

Kasittelyd olisi pidettdvad lainmukaisena, kun se on tarpeen sopimuksen yhteydessd tai suunnitellun sopimuksen
tekemistd varten.

Kun kisittely tapahtuu rekisterinpitdjad koskevan lakisddteisen velvoitteen mukaisesti tai kun se on tarpeen yleisen
edun vuoksi toteutettavan tehtivin tai rekisterinpitdjille kuuluvan julkisen vallan kayttimiseksi, kasittelylld olisi
oltava perusta unionin oikeudessa tai jasenvaltion lainsddddnnossd. Tdssd asetuksessa ei edellytetd, ettd kaikkia
yksittdisid tiedonkasittelytilanteita varten olisi olemassa erityislaki. Useiden kdsittelytoimien perustana oleva yksi
laki voi olla riittava kasittelyn perustuessa rekisterinpitdjan lakisddteisen velvoitteeseen tai jos kisittely on tarpeen
yleisen edun vuoksi toteutettavan suorittamiseksi tai julkisen vallan kdyttimiseksi. Kasittelyn tarkoitus olisi niin
ikddn madriteltdvd unionin oikeudessa tai jasenvaltion lainsdddannossa. Kyseisessd oikeudessa tai lainsdddannossi
voitaisiin myos tdsmentdd tissd asetuksessa sdddettyjd yleisid edellytyksid, jotka koskevat henkildtietojen kisittelyn
lainmukaisuutta sekd tarkat vaatimukset, joilla mairitetadn rekisterinpitdjd, kisiteltdvien henkilotietojen tyyppi,
asianomaiset rekisterdidyt, yhteisot, joille henkilotietoja voidaan luovuttaa, tarkoituksen rajoitukset,
sdilyttdmisaika ja muut toimenpiteet, joilla varmistetaan laillinen ja asianmukainen kisittely. Unionin oikeudessa
tai jdsenvaltion lainsddddnnossd olisi myos médritettdvd, olisiko yleisen edun vuoksi toteutettavan tehtdvin
suorittamiseksi tai julkisen vallan kayttdmiseksi rekisterinpitdjin oltava julkinen viranomainen tai muu julkis- tai
yksityisoikeudellinen luonnollinen henkil6 tai oikeushenkild, esimerkiksi ammatillinen yhteenliittymd, kun se on
perusteltua yleistd etua koskevien syiden, kuten terveyteen liittyvien syiden vuoksi, esimerkiksi kansanterveyden ja
sosiaalisen suojelun alalla ja terveydenhuoltopalvelujen hallintoa varten.

Henkilotietojen késittelyd olisi pidettdvd lainmukaisena myos silloin, kun se on tarpeen rekisterdidyn tai toisen
luonnollisen henkilon hengen kannalta olennaisten etujen suojelemiseksi. Henkilotietoja olisi lahtokohtaisesti

(") Neuvoston direktiivi 93/13/ETY, annettu 5 pdivind huhtikuuta 1993, kuluttajasopimusten kohtuuttomista ehdoista (EYVL L 95,
21.4.1993,s.29).
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voitava kasitelld ainoastaan toisen luonnollisen henkilon elintirkedn edun perusteella, silloin kun kisittelylld ei ole
muuta ilmeistd késittelyn oikeusperustetta. Tietyntyyppinen kisittely voi palvella sekd yleistd etua ettd
rekisterdidyn elintdrkedd etua koskevia tirkeitd syitd esimerkiksi silloin, kun tietojenkisittely on tirkeda
humanitaarisista syistd, kuten epidemioiden ja niiden levidmisen seuraamiseksi tai humanitaarisissa hitatilanteissa,
erityisesti luonnonkatastrofien ja ihmisen aiheuttamien katastrofien yhteydessa.

(47)  Rekisterinpitdjan, myos sellaisen rekisterinpitéjdn, jolle henkilotiedot voidaan luovuttaa, tai kolmannen osapuolen
oikeutetut edut voivat muodostaa kisittelyn oikeusperusteen edellyttden, ettd rekisterdidyn edut tai perusoikeudet
ja -vapaudet eivit asetu niiden edelle ja ettd otetaan huomioon rekisterdityjen kohtuulliset odotukset, jotka
perustuvat heiddn ja rekisterinpitdjan viliseen suhteeseen. Tallainen oikeutettu etu voi olla olemassa esimerkiksi,
kun rekisteroidyn ja rekisterinpitdjan valilli on merkityksellinen ja asianmukainen suhde, kuten ettd rekisteroity
on rekisterinpitdjan asiakas tai tdmdn palveluksessa. Oikeutetun edun olemassaoloa on joka tapauksessa
arvioitava huolellisesti; on arvioitava muun muassa, voiko rekisteroity kohtuudella odottaa henkildtietojen keruun
ajankohtana ja sen yhteydessd, ettd henkilotietoja voidaan kisitelld titd tarkoitusta varten. Etenkin rekisterdidyn
edut ja perusoikeudet voisivat syrjdyttdd rekisterinpitdjan edun, jos henkilotietoja kisitellddn olosuhteissa, joissa
rekisteroity ei voi kohtuudella odottaa jatkokdsittelyd. Koska lainsddtdjian tehtidvd on vahvistaa lailla kasittelyn
oikeusperuste, jonka nojalla viranomaiset voivat kisitelld henkilotietoja, tatd kasittelyn oikeusperustetta ei olisi
sovellettava viranomaisten tehtdviensd yhteydessd suorittamaan tietojenkdsittelyyn. Ehdottoman valttimaton
henkilotietojen kisittely petosten estimistarkoituksissa on myds asianomaisen rekisterinpitdjan oikeutetun edun
mukaista. Henkilotietojen  kasittelyd  suoramarkkinointitarkoituksissa voidaan pitdd oikeutetun edun
toteuttamiseksi suoritettuna.

(48)  Rekisterinpitgjilld, jotka kuuluvat konserniin tai keskuselimeen kuuluvaan laitokseen, saattaa olla sisdisistd
hallinnollisista syistd johtuen oikeutettu etu siirtdd konsernin sisélld henkilotietoja, asiakkaiden tai tyontekijéiden
henkilotietojen kasittely mukaan luettuna. Tdma ei vaikuta yleisperiaatteisiin, joita sovelletaan henkilotietojen
siirtoon konsernin sisilld kolmannessa maassa sijaitsevaan yritykseen.

(49) On asianomaisen rekisterinpitdjan oikeutetun edun mukaista rajoittaa henkilétietojen kisittely sithen, mikd on
ehdottoman vilttimatonta ja oikeasuhteista, jotta viranomaiset, tietoturvaloukkauksiin ja niiden ennaltachkdisyyn
keskittyvat CERT-ryhmit (Computer Emergency Response Teams), tietoturvaloukkauksiin reagoivat ja niitd
tutkivat CSIRT-toimijat (Computer Security Incident Response Teams), siahkoisten viestintdverkkojen ja -palvelujen
tarjoajat sekd turvallisuusteknologian ja -palvelujen tarjoajat voivat varmistaa verkko- ja tietoturvallisuuden eli
verkon tai tietojirjestelmdn kyvyn suojautua tietylld suojatasolla onnettomuuksilta tai laittomilta taikka
ilkivaltaisilta toimilta, jotka vaarantavat tallennettujen tai siirrettivien henkilotietojen saatavuuden, aitouden,
eheyden ja luottamuksellisuuden ja niihin liittyvien, verkoissa ja tietojdrjestelmissd tarjottujen tai vilitettdvien
palvelujen turvallisuuden. Tahidn voisi kuulua esimerkiksi luvattoman sihkoisiin viestintdverkkoihin pdisyn ja
vahingollisen koodin jakamisen ehkdiseminen sekd palvelunestohyokkaysten ja tietokoneille ja sihkoisille
viestintéjirjestelmille koituvien vahinkojen estiminen.

(50)  Henkildtietojen kisittely muita tarkoituksia varten kuin niitd tarkoituksia, joita varten henkil6tiedot on alun perin
keritty, olisi sallittava vain, jos kasittely sopii yhteen niiden tarkoitusten kanssa, joita varten henkilotiedot on alun
perin keritty. Talloin henkilotietojen keruun oikeuttaneen kisittelyn oikeusperusteen lisaksi ei edellytetd muuta
erillistd késittelyn oikeusperustetta. Jos kasittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai
rekisterinpitdjdlle kuuluvan julkisen vallan kayttimiseksi, unionin oikeudessa tai jasenvaltion lainsdddannossd
voidaan madrittdd ja tdsmentdd tehtdvdt ja tarkoitukset, joiden myohempdd Kkisittelyd olisi pidettava
yhteensopivana ja laillisena. Myohempi kisittely yleisen edun mukaisiin arkistointitarkoituksiin taikka tieteellisid
tai historiallisia tutkimustarkoituksia varten tai tilastollisiin tarkoituksiin olisi katsottava yhteensopiviksi laillisiksi
kasittelytoimiksi. Myos unionin oikeuden tai jdsenvaltion lainsddddnnon tarjoama kasittelyn oikeusperuste
henkilotietojen kasittelylle voi muodostaa kisittelyn oikeusperusteen myohemmille kisittelylle. Jotta voidaan
varmistaa, onko myohemman kasittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa, jota varten henkilotiedot
alun perin kerdttiin, rekisterinpitdjan olisi kaikki alkuperdisen kasittelyn laillisuutta koskevat vaatimukset ensin
tdytettyddn otettava huomioon muun muassa kyseisten tarkoitusten ja suunnitellun mydhemmin Kkisittelyn
tarkoitusten viliset yhteydet, tilanne, jossa henkilotiedot on keritty, erityisesti mydhempdin kasittelyyn liittyvit
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rekisterdidyn kohtuulliset odotukset, jotka perustuvat hinen ja rekisterinpitdjin viliseen suhteeseen;
henkilotietojen luonne; suunnitellun myShemmin Kkisittelyn seuraukset rekisterdidyille; ja asianomaisten
suojatoimien olemassaolo sekd alkuperiisessd ettd suunnitellussa kisittelyssa.

Jos rekisterdity on antanut suostumuksensa tai Kkisittely perustuu unionin oikeuteen tai jdsenvaltion
lainsdddintoon, joka muodostaa demokraattisessa yhteiskunnassa valttaiméttoman ja oikeasuhteisen toimenpiteen,
jolla pyritddn turvaamaan erityisesti yleiseen julkiseen etuun liittyvid tirkeitd tavoitteita, rekisterinpitdjille olisi
sallittava henkilotietojen myohempi kisittely riippumatta tarkoitusten yhteensopivuudesta. Kaikissa tapauksissa
olisi kuitenkin varmistettava, ettd sovelletaan tidssd asetuksessa vahvistettuja periaatteita ja varmistettava erityisesti,
ettd rekisteroidylle ilmoitetaan néistd muista tarkoituksista ja hinen oikeuksistaan, kuten oikeudesta vastustaa
henkil6tietojenkasittelyd. Rekisterinpitdjin oikeutetun edun mukaiseksi on katsottava se, ettd timd ilmoittaa
mahdollisista rikollisista teoista tai yleiseen turvallisuuteen kohdistuvista uhkista ja toimittaa olennaiset
henkil6tiedot toimivaltaisille viranomaisille yksittdistapauksissa tai useissa tapauksissa, jotka liittyvdt samaan
rikolliseen tekoon tai yleiseen turvallisuuteen kohdistuvaan uhkaan. Tillaisen tietojen siirron rekisterinpitéjin
oikeutetun edun nimissd tai henkilotietojen myohemmain Kkésittelyn olisi kuitenkin oltava kiellettyd, mikali
kisittely on ristiriidassa johonkin oikeudelliseen, ammatilliseen tai muuhun sitovaan salassapitovelvollisuuteen
nihden.

(51)  Henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen
tarkasti, koska niiden kisittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille.
Tillaisiin henkil6tietoihin olisi sisillyttivd myos henkilotiedot, joista ilmenee rotu tai etninen alkuperd. Ilmaisun
“rotu” kdyttdminen tdssd asetuksessa ei kuitenkaan tarkoita sitd, ettd unioni hyviksyisi teorioita, joilla yritetidn
maédrittdd eri ihmisrotujen olemassaolo. Valokuvien kisittelyd ei olisi automaattisesti katsottava henkilotietojen
erityisryhmien kisittelyksi, koska valokuvat kuuluvat biometristen tietojen médritelmédn piiriin ainoastaan siind
tapauksessa, ettd niitd kisitellddn erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon
yksilollisen tunnistamisen tai todentamisen. Téllaisia henkilotietoja ei pitdisi kisitelld, ellei kasittelyd sallita tdssd
asetuksessa vahvistetuissa erityistapauksissa, ottaen huomioon, ettd jdsenvaltioiden lainsddddnnossd voidaan
vahvistaa erityisid tietosuojasddnnoksid timin asetuksen sddntdjen soveltamisen mukauttamiseksi lakisdateisen
velvoitteen noudattamista tai yleistd etua koskevan tehtdvin suorittamista tai rekisterinpitéjalle kuuluvan julkisen
vallan kdyttdmistd varten. Tallaista kasittelyd koskevien erityisvaatimusten lisdksi olisi sovellettava timin
asetuksen yleisid periaatteita ja muita sddnt6jd erityisesti lainmukaisen tietojenkdsittelyn osalta. Olisi kuitenkin
nimenomaisesti sdddettdvd poikkeuksista yleiseen kieltoon, joka koskee erityisiin henkilotietojen ryhmiin
kuuluvien tietojen kdsittelyd, muun muassa silloin, kun rekister6ity antaa nimenomaisen suostumuksensa tai
silloin, kun kyseisten tietojen kasittely suoritetaan tiettyjen yhdistysten tai sddtididen sellaisen oikeutetun
toiminnan yhteydessd, jonka tarkoituksena on mahdollistaa perusvapauksien toteutuminen.

(52) Henkilotietojen erityisryhmien kasittelykiellosta olisi voitava poiketa my0s siind tapauksessa, ettd poikkeaminen
perustuu unionin oikeuteen tai jasenvaltion lainsdddinto6n ja tapahtuu asianmukaisia suojatoimia soveltaen, jotta
voidaan suojata henkilotietoja ja muita perusoikeuksia, kun se on perusteltua yleistd etua koskevien syiden vuoksi,
joita ovat erityisesti henkilotietojen Kkisittely tyolainsddddnnon ja sosiaalista suojelua koskevan lainsddddnnon
aloilla, elikkeet mukaan luettuina, terveysturvaa varten, valvonta- ja hilytystarkoituksiin sekd tartuntatautien ja
muiden vakavien terveysuhkien estimiseksi tai hallitsemiseksi. Tallainen poikkeus voidaan tehdd terveyden-
huoltoon liittyvien syiden vuoksi, muun muassa kansanterveyden ja terveydenhuoltopalvelujen hallinnon alalla,
erityisesti laadun ja kustannustehokkuuden takaamiseksi sairausvakuutustoiminnassa etuuksia ja palveluja
koskevien vaatimusten kisittelymenettelyssd tai yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Tillaisten henkilotietojen kisittely olisi myos
sallittava poikkeuksellisesti, jos se on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi
oikeudellisessa menettelyssd tai hallinnollisessa tai tuomioistuimen ulkopuolisessa menettelyssi.

(53) Erityiseen tietoryhmiin kuuluvia, erityissuojelua tarvitsevia henkilotietoja olisi voitava kisitelld vain terveyteen
liittyvien syiden perusteella silloin, kun se on tarpeen luonnollisten henkildiden ja koko yhteiskunnan etua
palvelevien tarkoitusten toteuttamiseksi erityisesti terveyden- tai sosiaalihuollon palvelujen ja jérjestelmien
hallinnon yhteydessd, mukaan lukien hallinnon ja terveydenhuollon kansallisten keskusviranomaisten suorittama
tillaisten tietojen kasittely terveydenhuolto- tai sosiaalihuoltojirjestelmin laadunvalvontaa, hallintatietoja ja yleistd
kansallista ja paikallista valvontaa varten ja terveydenhuollon tai sosiaalihuollon ja rajatylittavin terveydenhuollon
tai terveysturvan jatkuvuuden varmistamiseksi, valvonta- ja halytystarkoituksiin tai yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten
yleisen edun saavuttamiseen tdhtddvin unionin oikeuden tai jasenvaltion lainsddddnnon perusteella, seki
kansanterveyden alalla toteutettaviin yleisen edun mukaisiin tutkimuksiin. Ndin ollen tdssd asetuksessa olisi
sdadettdvd erityisryhmiin kuuluvien terveyttd koskevien henkilotietojen kisittelyn yhdenmukaisista ehdoista
erityistarpeiden osalta erityisesti, kun henkilo, jolla on lakisddteinen salassapitovelvollisuus, kasittelee tillaisia



4.5.2016 Euroopan unionin virallinen lehti L 119/11

tietoja tiettyjd terveyteen liittyvid tarkoituksia varten. Unionin oikeudessa tai jasenvaltion lainsddddnndssd olisi
sdadettdvd erityisistd ja asianmukaisista toimenpiteistd luonnollisten henkildiden perusoikeuksien ja
henkil6tietojen suojelemiseksi. Jasenvaltioiden olisi voitava pitdd voimassa tai ottaa kdyttoon lisdehtoja, kuten
rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen kisittelyd. Timin ei
kuitenkaan pitéisi saada vaikeuttaa henkilotietojen vapaata kulkua unionissa niissi tapauksissa, joissa nditd ehtoja
sovelletaan kyseisten henkilotietojen rajatylittdvaan kisittelyyn.

(54)  Erityisryhmiin  kuuluvia henkilotietoja saattaa olla tarpeen Késitelld ilman rekisterdidyn suostumusta
kansanterveyteen liittyvad yleistd etua koskevista syistd. Tillaisen kasittelyn olisi edellytettdvd asianmukaisia ja
erityisid toimenpiteitd luonnollisten henkiloiden oikeuksien ja vapauksien suojelemiseksi. Tdssd yhteydessd
’kansanterveydelld’ olisi Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1338/2008 (') esitetyn
maédritelmadn mukaisesti tarkoitettava kaikkia niitd osatekijoitd, jotka koskevat terveyttd, erityisesti terveydentilaa,
myos sairastuvuutta ja vammaisuutta, terveydentilaan vaikuttavia tekijoitd, terveydenhuoltopalvelujen tarvetta,
terveydenhuoltoon myonnettyji resursseja, terveydenhuoltopalvelujen tarjontaa ja yleistd saatavuutta,
terveydenhuollon menoja ja rahoitusta sekd kuolleisuuden syitd. Téllainen yleistd etua koskevista syistd
suoritettava terveystietojen kisittely ei saisi johtaa siihen, ettd henkilotietoja kisitellidn muita tarkoituksia varten
kolmansien osapuolten, kuten tyonantajien tai vakuutusyhti6iden ja pankkien, toimesta.

(55) Myos viranomaisten suorittama henkilotietojen kisittely valtiosddntooikeudessa ja kansainvilisessd julkisoi-
keudessa sdddettyjen virallisesti tunnustettujen uskonnollisten yhdistysten padmaéirien toteuttamiseksi toteutetaan
yleisen edun perusteella.

(56) Jos demokraattisen jdrjestelmidn vaaleihin liittyvd toiminta tietyissd jdsenvaltioissa edellyttdd, ettd poliittiset
puolueet kerddvit henkilotietoja henkiloiden poliittisista mielipiteistd, kyseisten tietojen kisittely voidaan sallia
yleisen edun vuoksi silld edellytykselld, ettd otetaan kayttoon asianmukaiset suojatoimet.

(57) Jos rekisterinpitdjd ei pysty tunnistamaan luonnollista henkilod kisittelemiensd henkilotietojen perusteella,
rekisterinpitdjad ei saisi velvoittaa hankkimaan lisitietoja rekisterdidyn tunnistamista varten, jos timi on tarpeen
vain, jotta voitaisiin noudattaa jotakin tdmidn asetuksen sddnnostd. Rekisterinpitdjan ei pitdisi kuitenkaan
kieltdytyd vastaanottamasta rekisterdidyn antamia lisitietoja tdmin oikeuksien kayttdmisen tukemiseksi.
Tunnistamiseen olisi sisillytettdvd rekisteréidyn digitaalinen tunnistaminen esimerkiksi todentamismekanismin
avulla, kuten kdyttdmilld samoja tunnisteita, joita rekisteroity kayttdd kirjautuessaan rekisterinpitdjin tarjoamiin
verkkopalveluihin.

(58) Lapindkyvyyden periaatteen mukaisesti yleisolle tai rekisteroidylle tarkoitettujen tietojen on oltava tiiviisti
esitettyjd sekd helposti saatavilla ja ymmarrettivid, ne on ilmaistava selkedlld ja yksinkertaisella kielelld ja lisdksi
tarvittaessa ne on havainnollistettava. Tallaiset tiedot voidaan antaa sihkoisessdé muodossa esimerkiksi internet-
sivuston kautta silloin kun ne on tarkoitettu yleisolle. Tima on erityisen tirkeda tilanteissa, joissa rekisteroidyn on
toimijoiden suuren midrin ja kaytinteiden teknisen monimutkaisuuden vuoksi vaikea tietdd ja ymmdrtds,
keritddnko hinen henkildtietojaan tai ketkd niitd kerddvdt ja mitd tarkoitusta varten; tillainen tilanne voi olla
esimerkiksi verkkomainonnan kaltaisissa yhteyksissd. Koska lapset tarvitsevat erityistd suojelua, kaikessa lapsiin
kohdistuvaa tietojenkisittelyd koskevassa tiedotuksessa ja viestinndssd on kdytettdvd niin selkedd ja yksinkertaista
kieltd, ettd lapsen on helppo ymmarta sita.

(59) Olisi sdddettdva yksityiskohtaisesti siitd, miten tihdn asetukseen perustuvien rekisteroidyn oikeuksien kayttimista
voitaisiin helpottaa esimerkiksi mekanismeilla, joilla rekisterdity voi pyytdd pddsyd henkilotietoihin ja esittdd
henkildtietojen oikaisemista tai poistamista koskevan pyynnon ja mahdollisuuksien mukaan saada nimai oikeudet
maksutta, sekd kdyttdd oikeuttaan vastustaa henkilotietojen kisittelyd. Rekisterinpitdjan olisi myos tarjottava
keinot esittdd tallaiset pyynnot sdhkoisesti erityisesti silloin, kun henkilotietoja kisitellddn sdhkoisesti.
Rekisterinpitédjd olisi velvoitettava vastaamaan rekisterdidyn pyyntoihin ilman aiheetonta viivytystd ja viimeistddn
kuukauden kuluessa sekd perustelemaan kieltdytymisensd siind tapauksessa, ettd rekisterinpitdjd ei aio noudattaa
tdllaista pyyntod.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1338/2008, annettu 16 pdivini joulukuuta 2008, kansanterveyttd sekd tySterveyttd
ja tyoturvallisuutta koskevista yhteison tilastoista (EUVL L 354, 31.12.2008, s. 70).
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(60)  Asianmukaisen ja ldpinikyvin kisittelyn periaatteiden mukaisesti rekisterdidylle on ilmoitettava henkilotietojen
kisittelystd ja sen tarkoituksista. Rekisterinpitdjan olisi toimitettava rekisterdidylle lisitiedot, jotka ovat tarpeen
asianmukaisen ja ldpindkyvin kisittelyn varmistamiseksi, ottaen huomioon henkilotietojen kisittelyn erityiset
olosuhteet ja asiayhteys. Rekisteroidylle olisi my6s ilmoitettava profiloinnin olemassaolosta ja sen seurauksista. Jos
henkilotietoja kerdtddn rekisteroidyltd, tille olisi lisdksi ilmoitettava, onko hinen pakko toimittaa henkilotiedot,
sekd kieltdytymisen seurauksista. Nama tiedot voidaan antaa yhdessd vakiomuotoisten kuvakkeiden kanssa, jotta
suunnitellusta ksittelystd voidaan antaa mielekds yleiskuva helposti erottuvalla, ymmarrettavilld ja selvisti
luettavissa olevalla tavalla. Jos kuvakkeet esitetidn sihkoisessd muodossa, niiden olisi oltava koneellisesti
luettavissa.

(61)  Rekisteroidylle olisi ilmoitettava hidntd koskevien henkilotietojen kasittelystd tietojen keruun yhteydessd tai, jos
henkil6tiedot on saatu jostain muusta ldhteestd, kohtuullisen ajan kuluessa tietojen keruusta, tapaukseen liittyvit
olosuhteet huomioon ottaen. Jos henkilotietoja voidaan laillisesti luovuttaa toiselle vastaanottajalle, rekisteroidylle
olisi ilmoitettava tdstd silloin, kun henkilotietoja luovutetaan ensimmdisen kerran. Jos rekisterinpitdja aikoo
kisitelld henkilotietoja muuhun tarkoitukseen kuin siihen, jota varten ne on keritty, rekisterinpitdjin olisi
toimitettava rekisterdidylle ennen kyseistd jatkokdsittelyd tiedot tdstd muusta tarkoituksesta sekd muut tarvittavat
tiedot. Jos rekisteroidylle ei ole voitu ilmoittaa henkilotietojen alkuperdd johtuen siitd, ettd on kéytetty useita
ldhteitd, olisi annettava yleiset tiedot.

(62) Ei kuitenkaan tarvitse vaatia tietojen antamista silloin kun rekisterdidylld jo on timi tieto, kun lainsdddannossa
nimenomaisesti sdddetddn henkilotietojen tallentamisesta tai luovuttamisesta tai kun tietojen toimittaminen
rekisterdidylle osoittautuu mahdottomaksi tai vaatisi kohtuuttomia ponnistuksia. Viimeksi mainittu tilanne liittyy
erityisesti tapauksiin, jossa kisittely tapahtuu yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Talloin olisi voitava ottaa huomioon
rekisteroityjen madrd, tietojen ikd ja mahdollisesti hyviksytyt asianmukaiset suojatoimet.

(63) Rekisteroidylld olisi oltava oikeus saada paisy henkilotietoihin, joita hdnestd on keritty, sekd mahdollisuus kayttia
tdtd oikeutta vaivattomasti ja kohtuullisin viliajoin, jotta hdn voi pysyd perilld kisittelyn lainmukaisuudesta ja
tarkistaa sen. Tdhin sisdltyy rekisterdidyn oikeus saada pddsy omiin terveystietoihinsa, kuten terveystiedostoihin,
joihin on koottu esimerkiksi diagnoosit, tutkimustulokset, hoitavien lddkirien arviot ja muut hoitoa tai muita
toimenpiteitd koskevat tiedot. Kaikilla rekisterdidyilld olisi sen vuoksi oltava oikeus tietdd ja saada ilmoitus
erityisesti henkilotietojen  kisittelyn tarkoituksista, ja jos mahdollista, Kkasittelyajasta, henkilotietojen
vastaanottajista, kisiteltavien henkilotietojen automaattisen kisittelyn logiikasta sekd kyseisen kisittelyn
mahdollisista seurauksista, ainakin jos kisittely perustuu profilointiin. Mikili mahdollista, rekisterinpitdjan olisi
voitava tarjota etdpddsy suojattuun jdrjestelmiin, jossa rekisterdity saa suoran pidsyn henkil6tietoihinsa. Tama
oikeus ei saisi vaikuttaa epdedullisesti muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi litkesalaisuudet tai
henkinen omaisuus ja erityisesti ohjelmistojen tekijanoikeudet. Niiden seikkojen huomioon ottaminen ei
kuitenkaan saisi johtaa sithen, ettd rekisteroidylle ei anneta minkaanlaista tietoa. Jos rekisterinpitdjd kasittelee
merkittdvid méddrid rekisteroityd koskevia tietoja, rekisterinpitdja olisi voitava pyytad rekisterdityd tdsmentimédin
riittdvalld tavalla ennen tietojen luovuttamista, mité tietoja tai mitd kisittelytoimia rekisterdidyn pyynto koskee.

(64) Rekisterinpitdjan olisi kdytettdvd kaikkia kohtuullisia keinoja tarkistaakseen sellaisen rekisteroidyn henkilsl-
lisyyden, joka haluaa saada paidsyn tietoihin erityisesti verkkopalvelujen ja verkkotunnistetietojen yhteydessa.
Rekisterinpitdjdn ei pitéisi sdilyttdd henkilotietoja ainoastaan mahdollisiin pyynt6ihin vastaamista varten.

(65) Luonnollisella henkil6lld olisi oltava oikeus saada hintd koskevat virheelliset henkil6tiedot oikaistuiksi ja oikeus
“tulla unohdetuksi”, jos tietojen siilyttiminen rikkoo tdtd asetusta tai rekisterinpitdjidn sovellettavaa unionin
oikeutta tai jisenvaltion lainsiddintod. Rekisterdidylld olisi erityisesti oltava oikeus sithen, ettd hinen
henkil6tietonsa poistetaan ja ettei niitd kisitelld sen jilkeen kun henkilétietoja ei endd tarvita niitd tarkoituksia
varten, joita varten ne kerittiin tai jota varten niitd muutoin késiteltiin, tai kun rekisteroity on perunut tietojenka-
sittelyd koskevan suostumuksensa tai kun hdn on vastustanut henkilotietojensa kasittelyd tai kun hénen
henkil6tietojensa kisittely ei muutoin ole timin asetuksen sddnnosten mukaista. Taméd oikeus tulee kyseeseen
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erityisesti silloin kun rekisterity on antanut suostumuksensa lapsena, eikd ole ollut tiysin tietoinen tietojenka-
sittelyyn liittyvistd riskeistd, ja haluaa mychemmin poistaa tillaiset tiedot erityisesti internetisti. Rekister6idyn
olisi voitava kayttdd ttd oikeutta siitd huolimatta, ettd hin ei endi ole lapsi. Henkilotietojen edelleen siilyttimisen
tulisi kuitenkin olla lainmukaista, jos se on tarpeen sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden
kayttimiseksi, lakisddteisen velvoitteen noudattamiseksi yleistd etua koskevan tehtdvin suorittamiseksi tai
rekisterinpitdjille kuuluvan julkisen vallan kayttimiseksi, kansanterveyteen liittyvia yleistd etua koskevista syistd,
yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia taikka
tilastollisia tarkoituksia varten tai oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

(66) Jotta voitaisiin vahvistaa "oikeutta tulla unohdetuksi” verkkoymparistossd, oikeutta tietojen poistamiseen olisi
laajennettava edellyttimalld, ettd henkilotiedot julkistanut rekisterinpitdja on velvollinen ilmoittamaan nditd
henkilotietoja kisitteleville rekisterinpitdjille, ettd rekisterdity on pyytinyt kaikkien niihin tietoihin liittyvien
linkkien tai niiden tietojen jdljenndsten tai kopioiden poistamista. Ndin menetellessdin rekisterinpitdjan olisi
toteutettava kohtuulliset toimenpiteet, mukaan lukien tekniset toimenpiteet, ottaen huomioon kéytettavissi oleva
teknologia ja keinot, ilmoittaakseen henkilotietoja kasitteleville rekisterinpitdjille rekisterdidyn pyynnosta.

(67) Henkilotietojen kasittelyd rajoittavia menetelmid voisivat olla muun muassa valittujen tietojen siirtiminen toiseen
kisittelyjarjestelméddn, kdyttdjien padsyn estiminen valittuihin henkilotietoihin tai julkaistujen tietojen véliaikainen
poistaminen verkkosivustolta. Automaattisissa rekistereissd kdsittelyn rajoittaminen olisi lihtokohtaisesti
varmistettava teknisin keinoin niin, ettd henkilotiedot eivit endd myShemmin joudu késittelytoimien kohteeksi
eikd niitd endd voi muuttaa. Henkil6tietojen kisittelyn rajoittaminen olisi ilmaistava jarjestelmassa selvasti.

(68) Jotta voitaisiin edelleen vahvistaa rekisterdityjen oikeutta valvoa henkilotietojaan silloin, kun henkilétietojen
kisittely suoritetaan automaattisesti, rekisterdidyn olisi my6s voitava saada hintd koskevat henkilotiedot, jotka
hin on toimittanut rekisterinpitdjille, jdsennellyssd, yleisesti kiytetyssd, koneellisesti luettavassa ja
yhteentoimivassa muodossa ja siirtdd ne toiselle rekisterinpitdjille. Rekisterinpitdjia olisi kannustettava
kehittdmadn yhteentoimivia muotoja, jotka mahdollistavat tietojen siirtimisen. Tatd oikeutta olisi sovellettava
silloin, kun rekisterdity on antanut henkilotiedot oman suostumuksensa perusteella tai kun késittely on tarpeen
sopimuksen tdytintoonpanemiseksi. Sitd ei sovelleta silloin, kun kisittely perustuu muuhun lailliseen perusteeseen
kuin suostumukseen tai sopimukseen. Tdmi oikeus on luonteeltaan sellainen, ettei sitd olisi kdytettdvd niitd
rekisterinpitdjid vastaan, joiden julkisiin velvollisuuksiin henkilotietojen kisittely kuuluu. Siksi sitd ei pitédisi
soveltaa silloin, kun henkilotietojen kasittely on tarpeen rekisterinpitdjad koskevan lakisditeisen velvoitteen
noudattamiseksi tai yleisen edun vuoksi toteutettavan tehtdvin suorittamiseksi tai julkisen vallan kayttamiseksi.
Rekisteroidyn oikeus siirtdd tai vastaanottaa hintd koskevia henkilGtietoja ei saisi luoda rekisterinpitijille
velvoitetta hyvaksyd tai yllapitdd tietojenkasittelyjirjestelmid, jotka ovat teknisesti yhteensopivia. Jos tietyssd
henkilotietoja sisdltavdssd tietojoukossa tiedot koskevat useampia kuin yhtd rekisterdityd, oikeus vastaanottaa
henkilotietoja ei saisi rajoittaa toisten rekisteroityjen tdmin asetuksen mukaisia oikeuksia ja vapauksia. Tami
oikeus ei saisi myoskddn rajoittaa rekisterdidyn oikeutta saada henkildtiedot poistetuiksi eikd tdmédn asetuksen
mukaisia rajoituksia kyseiseen oikeuteen, ja se ei etenkddn saisi merkitd niiden rekisteroityd koskevien
henkilotietojen poistamista, jotka timd on antanut sopimuksen tiytintdonpanoa varten, siind mdirin ja niin
kauan kuin henkilotiedot ovat tarpeen sopimuksen tdytintoonpanoa varten. Kun se on teknisesti mahdollista,
rekisteroidylld pitdisi olla oikeus saada henkilétiedot siirrettyd suoraan rekisterinpitdjaltd toiselle.

(69) Tapauksissa, joissa henkilotietoja voitaisiin kisitelld lainmukaisesti, koska kasittely on tarpeen yleistd etua
koskevan tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan kdyttdmiseksi tai rekisterinpitdjan
tai kolmannen osapuolen oikeutettujen etujen vuoksi, rekisterdidylla olisi kuitenkin oltava oikeus vastustaa hanen
tilannettaan koskevien henkilotietojen kasittelyd. Rekisterinpitdjan olisi osoitettava, ettd rekisterinpitdjan
huomattavan tirkedt oikeutetut edut voivat syrjayttda rekisterdidyn edut tai perusoikeudet ja -vapaudet.

(70)  Jos henkilotietoja kisitellddn suoramarkkinointia varten, rekisterdidylld olisi oltava oikeus milloin tahansa ja
maksutta vastustaa kasittelyd, mukaan lukien profilointia niiltd osin kuin se liittyy suoramarkkinointiin, olipa kyse
sitten alkuperdisestd tai myohemmistd kasittelystd. Tami oikeus olisi nimenomaisesti saatettava rekisterdidyn
tietoon ja esitettdvé selkedsti ja muusta tiedotuksesta erillddn.
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(71)

(73)

Rekisteroidylld olisi oltava oikeus olla joutumatta hinen henkilokohtaisia ominaisuuksiaan arvioivan,
mahdollisesti toimenpiteen sisiltavin paitoksen kohteeksi, joka on tehty yksinomaan automaattisen tietojenka-
sittelyn perusteella, josta hinelle aiheutuu oikeudellisia vaikutuksia tai joka vaikuttaa hineen vastaavalla
merkittavilld tavalla, kuten online-luottohakemuksen automaattinen epddminen tai sdhkéisen rekrytoinnin
kiytinnot ilman ihmisen osallistumista. Kyseinen tietojenkdsittely sisdltdd “profiloinnin”, joka tarkoittaa mitd
tahansa henkil6tietojen automaattista kasittelyd luonnollisen henkilén henkilokohtaisten ominaisuuksien
arvioimiseksi, erityisesti rekisteréidyn tyosuorituksen, taloudellisen tilanteen, terveyden, henkilokohtaisten
mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kdyttdytymisen, sijainnin tai liikkumisen
analysoimiseksi tai ennakoimiseksi, siltd osin kuin silld on rekisteroityyn kohdistuvia oikeudellisia vaikutuksia tai
se vaikuttaa hineen vastaavasti merkittdvalld tavalla. Kyseiseen tietojenkdsittelyyn, mukaan lukien profilointiin,
perustuva pddtoksenteko olisi kuitenkin sallittava, jos sithen annetaan nimenomainen lupa rekisterinpitdjain
sovellettavassa unionin oikeudessa tai jasenvaltion lainsddddnnossd, mukaan lukien lainsdidintd, joka on annettu
petosten ja verovilpin valvomiseksi ja torjumiseksi unionin toimielinten tai kansallisten valvontaelinten antamien
asetusten, standardien ja suositusten mukaisesti, sekd rekisterinpitdjin tarjoaman palvelun turvallisuuden ja
luotettavuuden varmistamiseksi, tai jos se on tarpeen rekisterdidyn ja rekisterinpitdjin vilisen sopimuksen
tekemistd tai tdytintoOnpanoa varten tai jos rekisterdity on antanut sithen nimenomaisen suostumuksensa.
Tallaiseen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi kuuluttava
kisittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen,
rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jilkeen tehdystd paitoksestd ja riitauttaa
paatos. Tallaista toimenpidetti ei saisi kohdistaa lapseen.

Rekisteroityd koskevan asianmukaisen ja lapindkyvin kisittelyn varmistamiseksi, ottaen huomioon henkil6tietojen
kisittelyn erityiset olosuhteet ja asiayhteys, rekisterinpitdjan olisi kdytettdvd profiloinnissa asianmukaisia
matemaattisia tai tilastollisia menetelmid, toteutettava teknisid ja organisatorisia toimenpiteitd, jotka soveltuvat
erityisesti sen varmistamiseen, ettd henkilotietojen virheellisyyteen johtavat tekijit korjataan ja virheriski
minimoidaan, sekd turvattava henkil6tiedot siten, ettd rekisterdidyn etuihin ja oikeuksiin kohdistuvat mahdolliset
riskit otetaan huomioon ja estetddn muun muassa luonnollisten henkildiden syrjintd rodun tai etnisen alkuperdn,
poliittisten mielipiteiden, uskonnon tai vakaumuksen, ammattiliittoon kuulumisen, geneettisen tilan,
terveydentilan tai seksuaalisen suuntautumisen perusteella taikka vaikutukset, joiden johdosta toteutetaan
toimenpiteitd, joilla on tillaisia seurauksia. Henkil6tietojen erityisluokitteluun perustuva automaattinen
paatoksenteko ja profilointi olisi sallittava vain erityistilanteissa.

Profilointiin sovelletaan sellaisenaan timdn henkilotietojen kasittelyd sddntelevan asetuksen sidntojd, kuten
kisittelyn oikeudellisia perusteita tai tietosuojaperiaatteita. Télld asetuksella perustetulla Euroopan tietosuojaneu-
vostolla, jdljempdni 'tietosuojaneuvosto’, olisi oltava mahdollisuus antaa ohjausta tdssd yhteydessa.

Rajoituksia, jotka koskevat erityisid periaatteita ja oikeutta saada ilmoitus tietojenkdsittelystd, padsyd tietoihin ja
oikeutta oikaista tai poistaa henkilotietoja ja oikeutta siirtdd tiedot jrjestelmistd toiseen, oikeutta vastustaa
tietojenkasittelyd, profilointiin perustuvia paitoksid sekd henkildtietojen tietoturvaloukkauksesta ilmoittamista
rekisterdidylle sekd erditd ndihin liittyvid rekisterinpitdjan velvollisuuksia, voidaan asettaa unionin oikeudessa tai
jasenvaltion lainsdaddanndssa siltd osin kuin ne ovat vilttdimattomid ja oikeasuhteisia demokraattisen yhteiskunnan
toimenpiteitd yleisen turvallisuuden takaamiseksi, muun muassa ihmishenkien suojelemiseksi erityisesti ihmisen
aiheuttaman tai luonnonkatastrofin yhteydessd taikka rikosten tai, sdinnellyn ammattitoiminnan yhteydessd,
ammattietiikan rikkomisen ennaltaehkdisemistd, tutkintaa ja rikoksiin liittyvid syytetoimia varten tai rikosoikeu-
dellisten seuraamusten tdytinto6npanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelu ja tillaisten uhkien ehkiisy, tai muiden unionin tai jisenvaltion tirkeiden yleistd etua koskevien syiden
vuoksi, erityisesti unionin tai jisenvaltion tirkeiden taloudellisten tai rahoitusta koskevien etujen vuoksi, yleiseen
etuun liittyvistd syistd pidettdvien julkisten rekisterien pitdmiseksi, arkistoitujen henkil6tietojen mydhemmain
kisittelyn vuoksi, jonka perusteena on yksittdisten tietojen hankkiminen poliittisesta toiminnasta entisten
totalitaaristen valtioiden jérjestelmissd, tai rekisteroidyn suojelemiseksi tai muille kuuluvien oikeuksien ja
vapauksien, muun muassa sosiaaliturvan, kansanterveyden ja humanitaaristen tarkoitusten, turvaamiseksi. Naiden
rajoitusten olisi oltava perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssd
eurooppalaisessa yleissopimuksessa vahvistettujen vaatimusten mukaisia.

Olisi vahvistettava rekisterinpitdjan vastuu tdmin suorittamasta tai rekisterinpitdjin puolesta suoritetusta
henkilotietojen Kkasittelystd. Erityisesti rekisterinpitdjdlld olisi oltava velvollisuus toteuttaa asianmukaisia ja
tehokkaita toimenpiteitd, ja sen olisi voitava osoittaa, ettd kisittelytoimet ovat timin asetuksen mukaisia,
toimenpiteiden tehokkuus mukaan luettuna. N&itd toimenpiteitd toteutettaessa olisi otettava huomioon kisittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seki luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuva riski.
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(75) Nimi todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat riskit voivat aiheutua henkilotietojen kisittelystd, joka voi aiheuttaa fyysisid, aineellisia tai aineettomia
vahinkoja, erityisesti jos kisittely saattaa johtaa syrjintddn, identiteettivarkauteen tai petokseen, taloudellisiin
menetyksiin, maineen vahingoittumiseen, salassapitovelvollisuuden alaisten henkilotietojen luottamuksellisuuden
menetykseen, pseudonymisoitumisen luvattomaan kumoutumiseen tai aiheuttaa muuta merkittavad taloudellista
tai sosiaalista vahinkoa; kun rekisterdidyiltd saatetaan evitd heiddn oikeuksiaan ja vapauksiaan tai estdd heitd
valvomasta omia henkil6tietojaan; kun Kkasitellddn sellaisia henkilotietoja, jotka koskevat rotua tai etnistd
alkuperad, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai
kisitellddn geneettisid tietoja tai terveyttd ja seksuaalista kdyttdytymistd tai rikostuomioita ja rikkomuksia tai
nithin liittyvid turvaamistoimenpiteitd koskevia tietoja; kun arvioidaan henkilokohtaisia ominaisuuksia, erityisesti
jos kyseessd on henkiloprofiilin luomista tai kdyttdmistd varten suoritettu analyysi tai ennakointi tydsuorituksesta,
taloudellisesta tilanteesta, terveydestd, henkilokohtaisista mieltymyksistd tai kiinnostuksen kohteista, luotetta-
vuudesta tai kayttdytymisestd, sijainnista tai liikkeistd; kun kasitellddn heikossa asemassa olevien luonnollisten
henkiloiden, erityisesti lasten, henkil6tietoja; tai kun kisitellddn suuria maidrid henkilotietoja ja kasittely koskee
suurta rekisterdityjen maaraa.

(76)  Rekisteroidyn oikeuksiin ja vapauksiin kohdistuvan riskin todennikdisyys ja vakavuus olisi madriteltdva tietojen-
kisittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan. Riski olisi arvioitava objektiivisen arvioinnin
perusteella, jolla todetaan, liittyyko tietojenkasittelytoimiin riski tai korkea riski.

(77)  Asianmukaisten toimenpiteiden toteuttamista koskevaa opastusta ja opastusta sen osoittamiseksi, onko
rekisterinpitdja tai henkilotietojen kasittelija tdyttdnyt vaatimukset, erityisesti tietojenkisittelyyn liittyvien riskien
tunnistamisen ja niiden alkuperdn, luonteen, todennikéisyyden ja vakavuuden arvioinnissa sekd riskien
minimoinnin kannalta parhaiden kiytintjen mddrittelyssd, voitaisiin antaa erityisesti hyviksyttyjen kdytinne-
sdantojen, hyviksyttyjen todistusten tai tietosuojaneuvoston suuntaviivojen avulla taikka tietosuojavastaavan
tiedotteilla. Tietosuojaneuvosto voi myds antaa suuntaviivoja kasittelytoimista, joiden ei katsota todennakoéisesti
aiheuttavan suurta riskid luonnollisten henkiloiden oikeuksille ja vapauksille, ja mainita, mitkd toimenpiteet voivat
tillaisissa tilanteissa olla riittavia tillaisen riskin torjumiseksi.

(78)  Luonnollisten henkil6iden oikeuksien ja vapauksien suoja henkilotietojen kisittelyssd edellyttdd, ettd toteutetaan
asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd asetuksessa sdddetyt vaatimukset
tdyttyvit. Jotta voidaan osoittaa, ettd asetusta on noudatettu, rekisterinpitdjin olisi hyvaksyttivd sisdisid
menettelyjd ja toteutettava toimenpiteet, jotka vastaavat erityisesti sisdidnrakennetun ja oletusarvoisen tietosuojan
periaatteita. Tallaisia toimenpiteitd voisivat olla muun muassa henkilotietojen késittelyn minimointi,
henkil6tietojen pseudonymisointi mahdollisimman pian, tehtdvien ja henkilotietojen kasittelyn lapindkyvyys, sen
mahdollistaminen, ettd rekisterdity voi valvoa tietojenkisittelyd ja ettd rekisterinpitdja voi luoda ja parantaa
turvaominaisuuksia. Kehitettdessd, suunniteltaessa, valittaessa ja kaytettdessd sovelluksia, palveluja ja tuotteita,
jotka perustuvat henkilotietojen kisittelyyn tai kisittelevat henkilotietoja tehtdvinsd tayttdmiseksi, tuotteiden,
palvelujen ja sovellusten tuottajia olisi kannustettava ottamaan huomioon oikeus tietosuojaan niiden kehittdessd ja
suunnitellessa tillaisia tuotteita, palveluja ja sovelluksia ja varmistamaan uusin tekniikka asianmukaisesti
huomioon ottaen, ettd rekisterinpitdjit ja henkilotietojen kisittelijat pystyvit tdyttdmaidn tietosuojavelvoitteensa.
Sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet olisi myds huomioitava julkisten tarjouskilpailujen
yhteydessa.

(79) Rekisteroidyn oikeuksien ja vapauksien suojelu sekd rekisterinpitdjien ja henkilotietojen kasittelijéiden
velvollisuudet ja vastuut esimerkiksi valvontaviranomaisten suorittaman seurannan ja niiden toteuttamien
toimenpiteiden yhteydessi edellyttad, ettd tissd asetuksessa sdddetyt vastuualueet jaetaan selkedsti, myos silloin
kun rekisterinpitdja madrittdd késittelyn tarkoitukset ja keinot yhdessd muiden rekisterinpitijien kanssa tai kun
kisittely suoritetaan rekisterinpitdjin puolesta.

(80) Jos unionin alueella olevien rekisterdityjen henkilotietoja kasittelee rekisterinpitdja tai henkilotietojen kasittelija,
joka ei ole sijoittautunut unioniin, ja késittely liittyy tavaroiden tai palvelujen tarjoamiseen niille rekisteroidyille
unionin alueella riippumatta siitd, edellytetdanko rekisteroidyltd maksua, tai heiddn kédyttdytymisensd seurantaan
niiltd osin kuin kdyttdminen tapahtuu unionissa, rekisterinpitdjan tai henkilotietojen kasittelijan olisi nimettdva
edustaja, paitsi jos kisittely on satunnaista eikd kohdistu laajasti henkilétietojen erityisryhmiin tai rikostuomioita
tai rikkomuksia koskeviin tietoihin, eikd sithen todennikoisesti liity luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvaa riskid ottaen huomioon Kisittelyn luonne, asiayhteys, laajuus ja tarkoitukset tai jos



L 119/16 Euroopan unionin virallinen lehti 4.5.2016

rekisterinpitdjd on viranomainen tai julkishallinnon elin. Edustajan olisi toimittava rekisterinpitdjin tai
henkil6tietojen kasittelijan puolesta, ja edustajaan voivat ottaa yhteyttd kaikki valvontaviranomaiset. Edustaja olisi
nimenomaisesti nimettdvd rekisterinpitdjin tai henkilotietojen kasittelijin antamalla kirjallisella valtuutuksella
hoitamaan tdmédn puolesta timédn asetuksen mukaiset velvoitteet. Edustajan nimedmiselld ei ole vaikutusta timin
asetuksen mukaisiin rekisterinpitdjdn tai henkilotietojen kisittelijan velvollisuuksiin tai vastuisiin. Edustajan olisi
suoritettava tehtdvinsd rekisterinpitdjdltd tai henkilotietojen kisittelijaltd saadun toimeksiannon mukaisesti,
mukaan lukien yhteistyd toimivaltaisten valvontaviranomaisten kanssa kaikissa timédn asetuksen noudattamisen
varmistamiseksi toteutettavissa toimissa. Nimettyyn edustajaan olisi sovellettava tdytintoonpanotoimia, jos
rekisterinpitdja tai henkilotietojen kisittelijd ei noudata asetuksen sddnnoksid.

(81) Jotta voidaan varmistaa, ettd henkilGtietojen kisittelijd noudattaa tdiméan asetuksen vaatimuksia rekisterinpitdjin
puolesta suorittamassaan Kkisittelyssd, rekisterinpitdjan olisi antaessaan Kkisittelytoiminnat henkilotietojen
kisittelijan tehtdvaksi kaytettavd ainoastaan sellaisia henkilotietojen kasittelijoitd, joilla on antaa riittdvat takeet
erityisesti asiantuntemuksesta, luotettavuudesta ja resursseista, jotta ne voivat panna tiytintdon tdmin asetuksen
vaatimusten mukaiset tekniset ja organisatoriset toimenpiteet, kasittelyn turvallisuus mukaan lukien. Sitd, ettd
henkilotietojen kisittelija noudattaa hyvaksyttyjd kdytinnesdinto6ja tai hyvaksyttyd sertifiointimekanismia, voidaan
kdyttdd osoittamaan rekisterinpitdjille asetettujen velvollisuuksien noudattamista. Henkilotietojen kasittelijan
suorittamaa kisittelyd olisi sddnneltdvd unionin oikeuden tai jasenvaltion lainsdddinnon mukaisella sopimuksella
tai muulla oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijan rekisterinpitdjddn ja jossa vahvistetaan
kisittelyn kohde ja kesto, kasittelyn luonne ja tarkoitukset, henkilotietojen tyyppi ja rekisteroityjen ryhmat, ja
siind olisi otettava huomioon henkilotietojen kasittelijan erityistehtavit ja vastuualueet suoritettavan kisittelyn
yhteydessd sekd rekisteroidyn oikeuksiin ja vapauksiin liittyva riski. Rekisterinpitdja ja henkilotietojen kasittelija
voivat padttdd kayttdd yksittdistd sopimusta tai sellaisia vakiosopimuslausekkeita, jotka hyviksyy joko suoraan
komissio tai valvontaviranomainen yhdenmukaisuusmekanismin mukaisesti komission hyviksymand. Kun
henkilotietojen kasittelijd on saattanut kisittelyn loppuun rekisterinpitdjan puolesta, sen olisi rekisterinpitdjin
valinnan mukaisesti palautettava tai poistettava henkilotiedot, paitsi jos henkiltietojen kisittelijadn sovellettavassa
unionin oikeudessa tai jasenvaltion lainsddddnnossd vaaditaan sdilyttiméaan henkilotiedot.

(82)  Rekisterinpitdjdn tai henkiltietojen kisittelijan olisi yllapidettdva rekisterid sen vastuulla olevista kasittelytoimista
voidakseen osoittaa, ettd ne ovat tdimin asetuksen mukaisia. Rekisterinpitdjat ja henkilotietojen kasittelijat olisi
velvoitettava tekemdidn yhteistyotd valvontaviranomaisen kanssa ja esittimddn sille pyydettdessd kasittelyd
koskevat rekisterit, jotta tietojenkdsittelytoimia voidaan seurata niiden pohjalta.

(83)  Turvallisuuden ylldpitimiseksi ja asetuksen sddnndsten vastaisen Kisittelyn estdmiseksi rekisterinpitdjin tai
henkilotietojen kisittelijan olisi arvioitava kasittelyyn liittyvat riskit ja toteutettava toimenpiteitd ndiden riskien
lieventdmiseksi esimerkiksi salauksella. Ndiden toimenpiteiden avulla olisi varmistettava asianmukainen turvalli-
suustaso, muun muassa luottamuksellisuus, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset
suhteessa tietojenkdsittelyn riskeihin ja suojeltavien henkilotietojen luonteeseen. Tietosuojariskid arvioitaessa olisi
otettava huomioon henkilotietojen Kasittelyyn liittyvat riskit, kuten siirrettyjen, tallennettujen tai muuten
kasiteltyjen henkil6tietojen vahingossa tapahtuva tai laiton tuhoaminen, hédviiminen, muuttaminen, luvaton
luovuttaminen tai henkil6tietoihin padsy, mikd voi aiheuttaa etenkin fyysisid, aineellisia tai aineettomia vahinkoja.

(84) Tamidn asetuksen noudattamisen edesauttamiseksi tapauksissa, joissa kisittelytoimiin todennikoisesti liittyy
luonnollisten henkiléiden oikeuksiin ja vapauksiin liittyva korkea riski, rekisterinpitdjan olisi vastattava tietosuojaa
koskevan vaikutustenarvioinnin suorittamisesta erityisesti kyseisen riskin alkuperdn, luonteen, erityisluonteen ja
vakavuuden arvioimiseksi. Arvioinnin tulos olisi otettava huomioon madriteltdessd asianmukaisia toimia, jotka on
toteutettava, jotta voidaan osoittaa, ettd henkiltietojen kasittely on tdmin asetuksen sddnnosten mukaista. Jos
tietosuojaa koskevan vaikutustenarvioinnin perusteella osoitetaan, ettd késittelytoimiin liittyy korkea riski, jota
rekisterinpitdjd ei voi asianmukaisin toimenpitein vihentdd saatavilla olevan tekniikan ja toteuttamiskustannusten
suhteen, ennen tietojenkasittelyi olisi kuultava valvontaviranomaista.

(85) Jos henkilotietojen tietoturvaloukkaukseen ei puututa riittdvin tehokkaasti ja nopeasti, siitd voi aiheutua
luonnollisille henkiléille fyysisid, aineellisia tai aineettomia vahinkoja, kuten omien henkilotietojen valvomiskyvyn
menettdminen tai oikeuksien rajoittaminen, syrjintdd, identiteettivarkaus tai petos, taloudellisia menetyksid,
pseudonymisoitumisen luvaton kumoutuminen, maineen vahingoittuminen, salassapitovelvollisuuden alaisten
henkil6tietojen luottamuksellisuuden menetys tai muuta merkittavad taloudellista tai sosiaalista vahinkoa. Sen
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vuoksi rekisterinpitdjan olisi ilmoitettava henkilotietojen tietoturvaloukkauksesta valvontaviranomaiselle ilman
aiheetonta viivytystd heti, kun se on tullut rekisterinpitdjin tietoon, ja mahdollisuuksien mukaan 72 tunnin
kuluessa, paitsi jos rekisterinpitdjd pystyy osoittamaan tilivelvollisuusperiaatteen mukaisesti, ettd henkilotietojen
tietoturvaloukkauksesta ei todennikdisesti aiheudu luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuvaa
riskid. Jos tillaista ilmoitusta ei voida tehdd 72 tunnin kuluessa, ilmoitukseen olisi liitettavé selvitys viivytyksen
syistd, ja tietoa voidaan antaa vaiheittain ilman aiheetonta lisaviivytysta.

(86)  Rekisterinpitdjan olisi ilmoitettava henkilotietojen tietosuojaloukkauksesta rekisterdidylle viipymattd, jos tima
tietosuojaloukkaus todennikdisesti aiheuttaa luonnollisen henkilon oikeuksia ja vapauksia koskevan suuren riskin,
jotta rekisterdity voi toteuttaa tarvittavat varotoimet. Ilmoituksessa olisi kuvattava henkiltietojen tietoturva-
loukkauksen luonne ja esitettdvd suosituksia siitd, miten asianomainen luonnollinen henkilo voi lieventdd sen
mahdollisia haittavaikutuksia. Téllainen ilmoitus rekisteroidylle olisi tehtdvd niin pian kuin se on kohtuudella
mahdollista ja tiiviissd yhteistyossd valvontaviranomaisen kanssa noudattaen valvontaviranomaisen tai muiden
asiaankuuluvien viranomaisten (kuten lainvalvontaviranomaisten) antamia ohjeita. Esimerkiksi tarve lieventdd
vilittomien haittojen riskid edellyttdd sitd, ettd rekisteroidyille ilmoitetaan viipymattd, kun taas tarve toteuttaa
asianmukaiset toimenpiteet tietoturvaloukkauksen jatkumisen tai vastaavien henkildtietojen tietoturvaloukkausten
estamiseksi voivat olla perusteena pidemmiille ilmoitusajalle.

(87)  Olisi tarkistettava, onko kaikki asianmukaiset tekniset suojatoimenpiteet ja organisatoriset toimenpiteet toteutettu,
jotta voidaan selvittdd valittomasti, onko tapahtunut henkilotietojen tietoturvaloukkaus, ja saattaa asia viipymattd
valvontaviranomaisen ja rekisteroidyn tiedoksi. Se, ettd ilmoitus tehtiin ilman aiheetonta viivytystd, olisi
selvitettdvd ottaen huomioon erityisesti henkilotietojen tietoturvaloukkauksen luonne ja vakavuus sekd tistd
rekisteroidylle aiheutuvat seuraukset ja haittavaikutukset. Kyseinen ilmoitus voi johtaa siihen, ettd valvontaviran-
omainen puuttuu asiaan sille tdssd asetuksessa sdddettyjen tehtédvien ja toimivaltuuksien mukaisesti.

(88) Laadittaessa yksityiskohtaisia sddnt6jd  henkilotietojen tietoturvaloukkausten ilmoittamisen muodosta ja
ilmoittamisessa sovellettavista menettelyistd olisi otettava asianmukaisesti huomioon loukkaukseen liittyvit seikat,
kuten se, oliko henkil6tiedot suojattu asianmukaisin teknisin suojauskeinoin, mikd vahentdd olennaisesti henkildl-
lisyyttd koskevan petoksen tai muiden vddrinkaytosten todenndkoisyyttd. Tallaisissa sddnndissd ja menettelyissd
olisi myos otettava huomioon lainvalvontaviranomaisten oikeutetut edut tapauksissa, joissa varhainen
ilmoittaminen voisi tarpeettomasti haitata henkildtietojen tietoturvaloukkauksen tutkintaa.

(89) Direktiivissd 95/46/EY on sdddetty yleisestd velvollisuudesta ilmoittaa henkilotietojen kisittelystd valvontavirano-
maisille. Vaikka tdmid velvollisuus aiheuttaa hallinnollista ja taloudellista rasitusta, se ei aina ole edistinyt
henkilotietojen suojaa. Tallaisista yleisistd ilmoitusvelvollisuuksista olisi luovuttava ja korvattava ne tehokkailla
menettelyilld ja mekanismeilla, jotka keskittyvit sen sijaan niihin kasittelytoimien tyyppeihin, joihin niiden
luonteen, laajuuden, asiayhteyden ja tarkoitusten vuoksi todenndkoisesti liittyy luonnollisten henkildiden
oikeuksien ja vapauksien kannalta korkea riski. Tallaisiin kisittelytoimien tyyppeihin kuuluvat erityisesti toimet,
jotka perustuvat erityisesti uusien tekniikoiden kdyttoon tai jotka ovat uudenlaisia ja joiden osalta rekisterinpitéjd
ei ole ensin tehnyt tietosuojaa koskevaa vaikutustenarviointia, tai tietosuojaa koskeva vaikutustenarviointi on
tullut tarpeelliseksi, koska aikaa on kulunut siitd kun kisittely alkoi.

(90) Tapauksissa, joissa luonnollisten henkildiden oikeuksiin tai vapauksiin kohdistuu korkea riski, rekisterinpitdjin
olisi kyseisen riskin erityisen todennikoisyyden ja vakavuuden arvioimiseksi kisittelyn luonteen, laajuuden,
asiayhteyden ja tarkoitusten sekd riskin alkuperdn huomioon ottaen tehtivd ennen tietojenkdsittelyd tietosuojaa
koskeva vaikutustenarviointi. Tdssd vaikutustenarvioinnissa olisi tarkasteltava erityisesti suunniteltuja
toimenpiteitd sekd suojatoimia ja mekanismeja, joiden avulla lievennetdin edelld mainittua riskid ja varmistetaan
henkil6tietojen suoja ja osoitetaan, ettd titd asetusta on noudatettu.

(91) Tata olisi sovellettava erityisesti laajoihin kdsittelytoimiin, joissa on tarkoitus kisitelli huomattavia mdaarid
henkilotietoja alueellisella, kansallisella tai ylikansallisella tasolla, jotka voivat vaikuttaa suureen mdadrddn
rekisterdityjd ja joihin todennikéisesti liittyy korkea suuri riski esimerkiksi tietojen arkaluonteisuuden vuoksi, jos
uutta tekniikkaa kéytetddn saavutetun teknologisen osaamistason mukaisesti hyvin laajasti my6s muihin
kisittelytoimiin, joihin liittyy rekisterdityjen oikeuksiin ja vapauksiin vaikuttava korkea riski, varsinkin silloin kun
rekisterdityjen on kyseisten toimien johdosta hankalampi kiyttdd oikeuksiaan. Tietosuojaa koskeva vaikutuste-
narviointi olisi toteutettava myos tapauksissa, joissa henkilotietoja kasitellddn tiettyjd luonnollisia henkilitd
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koskevien pddtosten tekemiseksi kyseisten tietojen profilointiin perustuvan luonnollisten henkildiden
henkilokohtaisten ominaisuuksien jdrjestelmillisen ja kattavan arvioinnin perusteella tai erityisid henkilotie-
toryhmid, biometrisid tietoja taikka tietoja, jotka koskevat rikostuomioita ja rikkomuksia tai nithin littyvid
turvaamistoimenpiteitd, koskevan kasittelyn perusteella. Tietosuojaa koskeva vaikutustenarviointi on tarpeen myos
yleisolle avoimien alueiden laaja-alaisessa valvonnassa, erityisesti jos kaytetddn optoelektronisia laitteita, tai
kaikissa muissa toimissa, jos toimivaltainen valvontaviranomainen katsoo, ettd kasittelyyn todennikoisesti liittyy
korkea riski rekisteroityjen oikeuksien ja vapauksien kannalta erityisesti siitd syystd, ettd ne estdvat rekisterdityja
kiyttiméstd oikeutta tai palvelua tai sopimusta tai siitd syystd, ettd kyseisid toimia toteutetaan jarjestelmallisesti
laajassa mittakaavassa. HenkilGtietojen kasittelyd ei saisi pitdd laaja-alaisena, jos kasittely koskee yksittdisen
ladkarin, muun terveydenhuollon ammattilaisen tai lakimiehen asiakkaiden henkilétietoja. Tallaisissa tapauksissa
tietosuojaa koskevan vaikutustenarvioinnin ei pitdisi olla pakollista.

(92) Joissain olosuhteissa voi olla jirkevdd ja taloudellista laatia tietosuojaa koskeva vaikutustenarviointi, jossa
tarkastellaan asioita laajemmin kuin yhden projektin kannalta, esimerkiksi kun viranomaiset tai julkishallinnon
elimet aikovat luoda yhteisen sovelluksen tai kasittelyalustan tai kun useat rekisterinpitéjit aikovat ottaa kdytto6n
yhteisen sovelluksen tai kasittely-ympariston kokonaista teollisuuden alaa tai segmenttid tai jotakin laajalti
kaytettdvad horisontaalista toimintoa varten.

(93) Jasenvaltiot voivat katsoa, ettd tillainen arviointi on syytd tehdd ennen kasittelytoimien aloittamista, kun
hyviksytddn jasenvaltioiden lainsddddntod, johon viranomaisen tai julkishallinnon elimen tehtidvien suorittaminen
perustuu ja jolla sdddellddn siihen liittyvad kasittelytointa tai liittyvid kasittelytoimia.

(94) Jos tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kasittelyyn liittyisi riskin lieventimistd koskevien
suojatoimien, suojaustoimenpiteiden ja -keinojen puuttumisen vuoksi suuri luonnollisten henkildiden oikeuksiin
ja vapauksiin vaikuttava riski, ja rekisterinpitdja katsoo, ettd titi riskid ei voida kohtuullisin toimenpitein vdhentda
saatavilla olevan tekniikan ja toteuttamiskustannusten suhteen, ennen kisittelytoimien aloittamista olisi kuultava
valvontaviranomaista. On todennikoistd, ettd tillainen korkea riski liittyy tietyntyyppiseen henkilotietojen
kisittelyyn ja késittelyn laajuuteen ja toistumistiheyteen, mikd voi aiheuttaa vahinkoa myos luonnollisen henkilon
oikeuksille ja vapauksille tai merkitd niihin puuttumista. Valvontaviranomaisen olisi vastattava kuulemispyyntoon
madrityn ajan kuluessa. Valvontaviranomaisen reagoimattomuus méirdajan puitteissa ei kuitenkaan saisi vaikuttaa
valvontaviranomaisen mahdollisiin toimiin sille tdssd asetuksessa annettujen tehtdvien ja valtuuksien puitteissa,
kuten valtaan kieltdd kasittelytoimia. Osana kuulemismenettelyd valvontaviranomaiselle voidaan toimittaa
kisittelyn osalta toteutetun tietosuojaa koskevan vaikutustenarvioinnin tulos, etenkin toimenpiteet, joiden
tarkoituksena on vahentdi luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

(95) Henkilotietojen kisittelijan olisi tarvittaessa ja pyydettdessd avustettava rekisterinpitdjad, joka varmistaa tietosuojaa
koskevan vaikutustenarvioinnin toteuttamisesta ja valvontaviranomaisen ennakkokuulemisesta aiheutuvien
velvoitteiden noudattamisen.

(96) Valvontaviranomaista olisi kuultava myos silloin, kun valmistellaan henkilotietojen kasittelyd koskevaa
lainsddddnto- tai sddntelytoimenpidettd, jotta voitaisiin varmistaa, ettd aiotussa kasittelyssdi noudatetaan titd
asetusta, ja erityisesti pienentdd rekisteroityyn henkiloon kohdistuvia riskeja.

(97) Jos kasittelyn suorittajana on joku muu viranomainen kuin tuomioistuin tai lainkdyttGtehtdviddn suorittava
riippumaton oikeusviranomainen tai kisittelyn suorittaa yksityiselld sektorilla sellainen rekisterinpitdjd, jonka
keskeiseen toimintaan sisdltyy rekisteroidyn sddnnollistd ja jarjestelmillistd valvontaa vaativia kasittelytoimia
laajamittaisesti, tai henkil6tietojen kisittelijan keskeiset tehtdvdt muodostuvat kasittelystd, joka kohdistuu laajamit-
taisesti henkilotietojen erityisryhmiin ja rikostuomioita tai rikkomuksia koskeviin tietoihin, rekisterinpitdjalld tai
henkilotietojen kasittelijdlli on oltava apunaan henkilo, jolla on tietosuojalainsddddnt6d ja alan kéytanteitd
koskevaa erityisasiantuntemusta ja joka valvoo timdn asetuksen noudattamista tillaisen kasittelyn yhteydessa.
Yksityiselld sektorilla rekisterinpitdjin keskeinen toiminta liittyy timin ensisijaisiin toimintoihin, eikd se liity
oheistoimintona tapahtuvaan henkilotietojen kisittelyyn. Tarvittavan erityisasiantuntemuksen taso olisi
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médriteltivd etenkin rekisterinpitdjan tai henkilotietojen kisittelijin suorittamien tietojenkdsittelytoimien ja
kisiteltavien henkilotietojen edellyttimin suojan perusteella. Tallaisen tietosuojavastaavan olisi voitava suorittaa
velvollisuutensa ja tehtdvansa riippumattomasti, olipa hin palvelussuhteessa rekisterinpitdjian tai ei.

(98) Rekisterinpitdjien tai henkilotietojen kasittelijoiden ryhmid edustavia yhdistyksid tai muita elimid olisi
kannustettava laatimaan kaytdnnesddnt6jd tdssd asetuksessa asetetuissa rajoissa, jotta voitaisiin helpottaa timin
asetuksen soveltamista ottaen huomioon tietyilld aloilla suoritettavan kisittelyn erityispiirteet ja mikroyritysten
sekd pienten ja keskisuurten yritysten erityistarpeet. Erityisesti kdytinnesdannoilld voitaisiin sopeuttaa rekisterin-
pitdjien tai henkilotietojen kasittelijoiden velvoitteita ottaen huomioon luonnollisten henkiléiden oikeuksiin ja
vapauksiin todennakoisesti kohdistuva tietojenkasittelyn riski.

(99) Laadittaessa, muutettaessa tai laajennettaessa kdytinnesdantojd rekisterinpitdjid tai henkilotietojen kasittelijoitd
edustavien yhdistysten ja muiden elinten olisi kuultava asianomaisia sidosryhmid, mahdollisuuksien mukaan myos
rekisteroityjd, ja ottaa huomioon kuulemisen pohjalta saadut vastaukset ja niissd esitetyt nikemykset.

(100) Lapindkyvyyden ja timdn asetuksen noudattamisen tehostamiseksi olisi edistettdva sertifiointimekanismien sek
tietosuojasinettien ja -merkkien kéyttoonottoa, jotta rekisteridyt voisivat nopeasti arvioida asianomaisten
tuotteiden ja palvelujen tietosuojan tason.

(101) Henkilotietojen rajatylittavit siirrot unionin ulkopuolisiin maihin, kansainvilisiin jirjestoihin ja niistd unioniin
ovat tarpeen kansainvilisen kaupan ja yhteistyon kehittimiseksi. Téllaisten siirtojen lisddntyminen on luonut
uusia henkilotietojen suojaan liittyvid haasteita ja huolenaiheita. Henkilotietojen siirtiminen unionista kolmansissa
maissa tai kansainvilisissd jarjestoissd oleville rekisterinpitdjille, henkilotietojen kasittelijoille tai muille
vastaanottajille ei saisi kuitenkaan vaarantaa luonnollisten henkiloiden henkilGtietojen suojan tasoa, joka
unionissa perustuu tihidn asetukseen, ei myoskain silloin, kun kolmannesta maasta tai kansainviliseltd jarjestoltd
vastaanotettuja henkilotietoja siirretddn edelleen samassa tai muussa kolmannessa maassa tai muussa
kansainvilisessd jarjestossé oleville rekisterinpitéjille tai henkildtietojen kisittelijoille. Siirtoja kolmansiin maihin ja
kansainvilisille jirjestdille voidaan joka tapauksessa toteuttaa ainoastaan tdtd asetusta kaikilta osin noudattaen.
Siirto voitaisiin toteuttaa ainoastaan, jos rekisterinpitdji tai henkil6tietojen késittelija noudattaa timén asetuksen
sddnnoksissd  vahvistettuja  edellytyksid, jotka littyvdt henkilotietojen siirtoon kolmansiin maihin tai
kansainvilisille jarjestoille, ellei timéan asetuksen muista sddnnoksistd muuta johdu.

(102) Tdmad asetus ei vaikuta unionin ja kolmansien maiden vililld tehtyihin kansainvalisiin sopimuksiin, jotka koskevat
henkilotietojen siirtoa, rekisterdidyille taattavat asianmukaiset suojatoimet mukaan lukien. Jdsenvaltiot voivat
tehdd kansainvilisid sopimuksia, joihin liittyy henkilotietojen siirtoa kolmansiin maihin tai kansainvalisille
jarjestoille, edellyttiden, ettd tillaiset sopimukset eivdt vaikuta tihdn asetukseen tai muuhun unionin
lainsdddintoon ja ettd nithin sisiltyy rekisterdityjen perusoikeuksien asianmukainen suojataso.

(103) Komissio voi tehdd koko unionia koskevan pditoksen siitd, ettd tietty kolmas maa tai tietty alue tai tietty sektori
jossakin kolmannessa maassa tai tietty kansainvilinen jirjestd tarjoaa riittdvidn tasoisen tietosuojan ja ndin
varmistaa oikeusvarmuuden ja yhdenmukaisuuden kaikkialla unionissa sen kolmannen maan tai kansainvilisen
jarjeston osalta, jonka katsotaan tarjoavan timdintasoista suojaa. Tdlloin henkilStietoja voidaan siirtdd kyseiseen
maahan ilman erillistd lupaa. Komissio voi myds pddttdd kumota tekeminsi pddtoksen ilmoitettuaan asiasta ja
toimitettuaan kattavat perustelut asianomaiselle kolmannelle maalle tai kansainvaliselle jarjestolle.

(104) Unionin perusarvojen ja erityisesti ihmisoikeuksien suojan mukaisesti komission olisi kolmatta maata tai
kolmannen maan aluetta tai tiettyd sektoria arvioidessaan otettava huomioon, miten tietyssd kolmannessa maassa
noudatetaan oikeusvaltioperiaatetta, oikeussuojaa ja kansainvilisid ihmisoikeussddntojd ja -normeja sekd kyseisen
maan yleistd ja alakohtaista lainsddddntod, kuten yleistd turvallisuutta, puolustusta, kansallista turvallisuutta seka
yleistd jdrjestystd ja rikosoikeutta koskevaa lainsdddintod. Hyviksyttdessd pddtds kolmannen maan alueen tai
tietyn sektorin tietosuojan riittavyydestd olisi otettava huomioon selkeit ja objektiiviset perusteet, kuten erityiset
henkil6tietojen ksittelytoimet ja kolmannessa maassa sovellettavien oikeusnormien soveltamisala ja voimassa
oleva lainsdddint6. Kolmannen maan olisi tarjottava takeet, joilla varmistetaan riittdva tietosuojan taso, joka
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(105)
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vastaa olennaisilta osin Euroopan unionissa taattua suojan tasoa, erityisesti kun henkilétietoja kisitellddn yhdella
tai useammalla erityisalalla. Kolmannen maan olisi erityisesti varmistettava tehokas ja riippumaton tietosuoja-
valvonta ja huolehdittava jisenvaltioiden tietosuojaviranomaisten kanssa kéytettavistd yhteistyomekanismeista, ja
rekisterdidyille olisi taattava vaikuttavat ja tdytintoonpanokelpoiset oikeudet ja tehokkaat hallinnolliset ja
oikeudelliset muutoksenhakukeinot.

Komission olisi kolmannen maan tai kansainvilisen jdrjeston tekemien kansainvilisten sitoumusten lisiksi
otettava huomioon velvoitteet, jotka johtuvat kolmannen maan tai kansainvilisen jdrjeston osallistumisesta
monenvilisiin tai alueellisiin jdrjestelmiin, ja otettava huomioon erityisesti sellaiset velvoitteet, jotka koskevat
henkilotietojen suojaamista, sekd kyseisten velvoitteiden tdytintoonpano. Erityisesti olisi otettava huomioon
kolmannen maan liittyminen yksiliden suojelusta henkilotietojen automaattisessa tietojenkasittelyssd 28 pdivina
tammikuuta 1981 tehtyyn Euroopan neuvoston yleissopimukseen ja sen lisdpoytakirjaan. Komission olisi
kuultava tietosuojaneuvostoa arvioidessaan kolmansien maiden tai kansainvilisten jdrjestdjen suojan tasoa.

Komission olisi valvottava kolmannen maan tai sen alueen tai tietyn sektorin tai kansainvilisen jérjeston
tietosuojan tasoa koskevien pditosten, kuten direktiivin 95/46/EY 25 artiklan 6 kohdan tai 26 artiklan 4 kohdan
perusteella tehtyjen péidtosten, toimivuutta. Komission tehdessd pddtoksid tietosuojan riittivyydestd sen olisi
tehtdvd médrdaikaisarviointi niiden toimivuudesta. Téllaista maardaikaisarviointia tehtdessd olisi kuultava kyseistd
kolmatta maata tai kansainvélistd jdrjestod ja otettava huomioon kaikki asiaan liittyvd kehitys kyseisessd
kolmannessa maassa tai kansainvilisessd jdrjestossi. Valvoessaan ja toteuttaessaan mdidrdaikaisarviointeja
komission olisi otettava huomioon Euroopan parlamentilta ja neuvostolta sekd muilta asiaankuuluvilta elimilti ja
muista ldhteistd saadut nikemykset ja 16ydokset. Komission olisi arvioitava kohtuullisen ajan kuluessa viimeksi
mainittujen paitosten toimivuutta ja raportoitava olennaisista 16ydoksistd Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o 182/2011 () tarkoitetulle, timin asetuksen mukaisesti perustetulle komitealle, Euroopan
parlamentille ja neuvostolle.

Komissio voi todeta, ettd jokin kolmas maa, kolmannen maan alue tai tietty sektori taikka kansainvilinen jirjesto
ei endd tarjoa riittdvin tasoista tietosuojaa. Talloin henkilotietojen siirtiminen kyseiseen kolmanteen maahan tai
kyseiselle kansainviliselle jarjestolle olisi kiellettdavd, elleivat tdssd asetuksessa sdddetyt edellytykset, jotka liittyvat
siirtoihin asianmukaisia suojatoimia soveltaen, my0s siirtoihin yritystd koskevien sitovien sddntojen perusteella, ja
erityistilanteita koskeviin poikkeuksiin, tdyty. Tallaisessa tapauksessa olisi sdddettdvd komission ja kyseisten
kolmansien maiden tai kansainvilisten jarjestojen vilisistd kuulemismenettelyistd. Komission olisi hyvissd ajoin
ilmoitettava kolmannelle maalle tai kansainviliselle jirjestolle perustelut ja aloitettava sen kanssa neuvottelut
tilanteen korjaamiseksi.

(108) Jos tietosuojan riittavyyttd koskevaa padtostd ei ole tehty, rekisterinpitdjan tai henkilotietojen kasittelijan olisi

(109)

toteutettava toimenpiteitd, joiden avulla rekisteroidylle voidaan tarjota asianmukaiset suojatoimet kolmannen
maan puutteellisen tietosuojan kompensoimiseksi. Nimi asianmukaiset suojatoimet voivat tarkoittaa sitd, ettd
sovelletaan yritystd koskevia sitovia sdintojd, komission tai valvontaviranomaisen hyviksymii tietosuojaa koskevia
vakiolausekkeita tai valvontaviranomaisen hyviksymid sopimuslausekkeita. Nailld suojatoimilla olisi varmistettava
tietosuojavaatimusten noudattaminen ja unionin sisdiselle tietojenkasittelylle ominainen rekisteréityjen oikeuksien
kunnioittaminen, mukaan lukien rekisterdityjen taytintoonpanokelpoisten oikeuksien ja tehokkaiden oikeussuoja-
keinojen, kuten tehokkaiden hallinnollisten ja oikeudellisten muutoksenhakukeinojen ja korvauksenvaatimis-
oikeuden, saatavuus unionissa tai kolmannessa maassa. Niiden olisi erityisesti liityttivd henkilotietojen kasittelyd
koskevien yleisten periaatteiden noudattamiseen seki sisddnrakennetun ja oletusarvoisen tietosuojan periaatteisiin.
My®6s viranomaiset ja julkiset elimet voivat toteuttaa siirtoja kolmansien maiden viranomaisten tai julkisten elinten
tai vastaavia tehtdvid suorittavien kansainvilisten jirjestojen kanssa esimerkiksi yhteisymmarryspoytikirjoihin tai
muihin rekisterdityjen tdytintoonpanokelpoisia ja tehokkaita oikeuksia sisiltdviin hallinnollisiin jérjestelyihin
sisillytettdvien mddrdysten perusteella. Kun suojatoimet perustuvat muihin kuin oikeudellisesti sitoviin
hallinnollisiin jarjestelyihin, tdhin olisi saatava toimivaltaisen valvontaviranomaisen lupa.

Se, ettd rekisterinpitdjd tai henkilotietojen kasittelija voi kéyttdd joko komission tai valvontaviranomaisen
hyviksymid tietosuojaa koskevia vakiolausekkeita, ei saisi estdd rekisterinpitdjdd tai henkilotietojen kasittelijad

(") Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivind helmikuuta 2011, yleisistd sddnnoistd ja
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tiytanto6npanovallan kdytt6d (EUVLL 55, 28.2.2011,s. 13).
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sisillyttdmastd tietosuojaa koskevia vakiolausekkeita laajempiin sopimuksiin, kuten henkilotietojen kasittelijin
toisen henkilotietojen kisittelijin kanssa tekemddn sopimukseen, eikd lisddmistd muita lausekkeita tai
toteuttamasta muita suojatoimia, kunhan ne eivit ole suoraan tai epasuorasti ristiriidassa komission tai valvonta-
viranomaisen hyviksymien vakiosopimuslausekkeiden kanssa eivitkd vaikuta rekisteréidyn perusoikeuksiin tai
-vapauksiin. Rekisterinpitdjid ja henkilotietojen kasittelijoitd olisi kannustettava tarjoamaan lisisuojaa sopimuspe-
rusteisilla velvoitteilla, joilla tdydennetddn vakiosuojalausekkeita.

(110) Konsernin tai yhteistd taloudellista toimintaa harjoittavan yritysryhmin olisi voitava soveltaa sitd koskevia
hyviksyttyjd sitovia sddntojd kansainvilisiin tiedonsiirtoihinsa unionista samaan Kkonserniin tai yhteistd
taloudellista toimintaa harjoittavaan yritysryhmédn kuuluville organisaatioille, kunhan néihin sitoviin sdantoihin
on sisdllytetty kaikki olennaiset periaatteet ja tdytintoonpanokelpoiset oikeudet, joiden avulla voidaan varmistaa
asianmukaiset suojatoimet tillaisia henkilotietojen siirtoja tai siirtojen ryhmid varten.

(111) Olisi sdddettdvd mahdollisuudesta tehdd tiedonsiirtoja tietyissd tilanteissa, kun rekisterdity on antanut
nimenomaisen suostumuksensa ja kun siirto tapahtuu satunnaisesti ja on tarpeellinen sopimukselle tai
oikeudelliselle vaateelle, riippumatta siitd, onko kyse oikeudellisesta menettelystd tai hallinnollisesta tai
tuomioistuimen ulkopuolisesta menettelystd, sddntelyelimen menettelyt mukaan luettuina. Olisi my6s sdddettava
mahdollisuudesta tehdd tiedonsiirtoja, kun unionin oikeuteen tai jasenvaltion lainsiddidntoon perustuvat, tirkedd
yleistd etua koskevat syyt niin vaativat tai kun siirto suoritetaan lailla perustetusta rekisteristd, joka on tarkoitettu
yleison tai kenen tahansa sellaisen henkilon kdyttoon, jonka oikeutettu etu sitd edellyttdd. Viimeksi mainitussa
tapauksessa siirto ei saisi késittdd henkilStietoja  kokonaisuudessaan tai rekisterin sisdltimdd kokonaista
tietoryhmad, ja jos rekisteri on tarkoitettu sellaisten henkildiden kayttoon, joiden oikeutettu etu sitd edellyttdd,
siirto olisi tehtdvd ainoastaan ndiden henkildiden pyynnostd tai jos he ovat henkilotietojen vastaanottajia siten,
ettd otetaan tdysimédraisesti huomioon rekisterdidyn edut ja perusoikeudet.

(112) Naitd poikkeuksia olisi sovellettava erityisesti tiedonsiirtoihin, jotka ovat tarpeen yleistd etua koskevien tirkeiden
syiden vuoksi, esimerkiksi kun on kyse kansainvalisestd tiedonvaihdosta kilpailuviranomaisten, vero- tai tullihal-
lintojen, finanssivalvonnasta vastaavien viranomaisten tai sosiaaliturvasta tai julkisesta terveydenhuollosta
vastaavien yksikkojen valilli esimerkiksi tartuntatautien vuoksi tehtivdn kontaktien jiljityksen yhteydessd tai
urheilussa esiintyvidn dopingin vahentidmiseksi jaftai lopettamiseksi. Henkilotietojen siirtoa olisi pidettava
lainmukaisena my®6s silloin, kun se on tarpeen rekisterdidyn tai toisen henkilon elintirkeiden etujen, kuten
fyysisen koskemattomuuden ja hengen suojelemiseksi, jos rekisterdity on estynyt antamasta suostumustaan. Ellei
tietosuojan riittdvyyttd koskevaa pddtdstd ole annettu, unionin oikeudessa tai jdsenvaltion lainsdddannossd
voidaan yleistd etua koskevista tirkeistd syistd nimenomaisesti rajoittaa tiettyjen tietoryhmien siirtoa kolmanteen
maahan tai kansainviliselle jirjestolle. Jasenvaltioiden olisi ilmoitettava komissiolle tillaisista sddnnoksistd. Jos
rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan, hinen henkilotietojensa siirto
kansainviliselle humanitaariselle jirjestolle, jotta se voisi suorittaa tehtdvin, joka sille Geneven yleissopimusten
nojalla kuuluu, tai aseellisissa konflikteissa sovellettavan kansainvilisen humanitaarisen oikeuden noudattamiseksi,
voidaan katsoa tarpeelliseksi yleistd etua koskevan tirkedn syyn vuoksi tai koska se on rekisterdidyn elintirkeiden
etujen mukaista.

(113) Tiedonsiirrot, joita ei voida pitdd toistuvina ja jotka koskevat vain suppeaa rekisteroityjen madrad, voitaisiin myos
sallia rekisterinpitdjan pakottavien oikeutettujen etujen toteuttamiseksi, jos rekisteroidyn edut taikka oikeudet ja
vapaudet eivit syrjaytd kyseisid etuja ja jos rekisterinpitdjd on arvioinut kaikki tallaisiin siirtoihin liittyvat
olosuhteet. Rekisterinpitdjan olisi kiinnitettdva erityistdi huomiota henkilotietojen luonteeseen sekd ehdotetun
kisittelytoimen tai ehdotettujen Kisittelytoimien tarkoitukseen ja kestoon sekd tilanteeseen tietojen
alkuperdmaassa, kolmannessa maassa ja lopullisessa kohdemaassa, ja luonnollisten henkiloiden henkilotietojen
kisittelyn yhteydessd niiden perusoikeuksien ja vapauksien suojelemiseksi toteutettuihin asianmukaisiin
suojatoimiin. Téllaisten tiedonsiirtojen olisi oltava mahdollisia ainoastaan marginaalisissa tapauksissa, joihin
mikddn muu siirtdimisperuste ei sovellu. Tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten olisi otettava huomioon tiedon lisddmistd koskevat yhteiskunnan oikeutetut odotukset.
Rekisterinpitdjdn olisi ilmoitettava tiedonsiirrosta valvontaviranomaiselle ja rekisterdidylle.

(114) Jos komissio ei ole tehnyt paitostd kolmannen maan tietosuojan riittdvyydestd, rekisterinpitdjan tai
henkil6tietojen kasittelijan olisi turvauduttava ratkaisuihin, joilla rekister6idyille annetaan tdytant6npanokelpoiset
ja tehokkaat oikeudet, jotka koskevat heiddn tietojensa kasittelyd unionissa ndiden tietojen siirtimisen jilkeen,
jotta he voisivat edelleen nauttia perusoikeuksista ja suojatoimista.
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Jotkut kolmannet maat hyviksyvit lakeja, asetuksia ja muita sdddoksid, joiden tarkoituksena on suoraan sdinnelld
jasenvaltioiden lainkdyttovallan ~alaisuuteen kuuluvien luonnollisten henkildiden ja oikeushenkiloiden
kisittelytoimia. Naihin voi kuulua kolmansien maiden tuomioistuinten tai hallintoviranomaisten paatoksid, joissa
rekisterinpitdjdltd tai henkilStietojen kisittelijéltd vaaditaan henkilStietojen siirtdmistd tai luovuttamista ja jotka
eivit perustu pyynnon esittineen kolmannen maan ja unionin tai sen jdsenvaltion viliseen voimassa olevaan
kansainviliseen sopimukseen, kuten keskindiseen oikeusapusopimukseen. Tillaisten lakien, asetusten ja muiden
sddadosten soveltaminen niiden kolmansien maiden alueen ulkopuolella voi olla kansainvilisen oikeuden vastaista
ja estdd tdhdn asetukseen perustuvan luonnollisten henkiliden suojan toteutumisen unionissa. Tiedonsiirrot olisi
sallittava vain jos tdssd asetuksessa vahvistetut edellytykset tietojen siirtimiseksi kolmansiin maihin tdyttyvit. Nain
voi olla esimerkiksi silloin, kun tietojen luovuttaminen on tarpeen unionin oikeudessa tai rekisterinpitdjidn
sovellettavassa jasenvaltion lainsddddnnossd tunnustetun tirkedn yleistd etua koskevan syyn vuoksi.

Henkilotietojen siirtdminen valtioiden rajojen yli unionin ulkopuolelle voi vaikeuttaa luonnollisten henkiloiden
mahdollisuuksia kdyttdd oikeuttaan tietosuojaan ja erityisesti suojata henkilotietojaan laittomalta kaytoltd tai
luovuttamiselta. Toisaalta valvontaviranomaiset eivit valttimattd pysty kasittelemdidn valituksia tai toteuttamaan
tutkimuksia, jotka liittyvét toimintaan valtion rajojen ulkopuolella. Lisdksi rajatylittavissd tapauksissa tehtdvid
yhteistyotd voivat vaikeuttaa myos riittimattomat toimivaltuudet ennalta ehkdiseviin tai korjaaviin toimiin,
oikeudellisen toimintaympiriston epdyhtendisyys ja kdytinnon esteet, kuten resurssipula. Sen vuoksi on
edistettdva tietosuojavalvontaviranomaisten tiiviimpad keskindistd yhteistyotd, jotta ne voivat vaihtaa tietoja ja
toteuttaa tutkimuksia kansainvilisten kumppaniensa kanssa. Jotta voidaan kehittdd kansainvilisid yhteistyome-
kanismeja, joilla helpotetaan ja tarjotaan keskindistd kansainvilisti apua henkilotietojen suojaa koskevan
lainsddddnnon taytintdonpanoa varten, komission ja valvontaviranomaisten olisi toimivaltansa kdyttoon liittyvissd
toimissa vaihdettava tietoja ja tehtdvd yhteistyotd kolmansien maiden toimivaltaisten viranomaisten kanssa
vastavuoroisuuden pohjalta ja timin asetuksen mukaisesti.

Keskeinen osa luonnollisten henkildiden suojelua henkil6tietojen kisittelyssi on perustaa jasenvaltioihin valvonta-
viranomaiset, joille on my6nnetty valtuudet hoitaa tehtdvinsi ja kdyttdd toimivaltaansa tdysin riippumattomasti.
Jasenvaltioiden olisi voitava perustaa useampia kuin yhden valvontaviranomaisen oman perustuslakinsa,
organisaationsa ja hallintorakenteensa mukaisesti.

Valvontaviranomaisten riippumattomuudella ei tarkoiteta, ettei valvontaviranomaisten kuluihin voitaisi soveltaa
valvonta- tai seurantamekanismeja tai kohdistaa tuomioistuinvalvontaa.

Jos jdsenvaltio perustaa useita valvontaviranomaisia, sen olisi sdddettdvd lailla menettelyistd, joiden avulla
varmistetaan, ettd nimi valvontaviranomaiset osallistuvat tehokkaasti yhdenmukaisuusmekanismin toimintaan.
Asianomaisen jasenvaltion olisi talloin erityisesti nimettdvad valvontaviranomainen, joka toimii yhteyspisteend ja
varmistaa ndiden viranomaisten tehokkaan osallistumisen mekanismiin seké takaa nopean ja sujuvan yhteistyon
muiden valvontaviranomaisten, tietosuojaneuvoston ja komission kanssa.

Kullekin valvontaviranomaiselle olisi osoitettava taloudelliset ja henkiloresurssit, tilat ja infrastruktuuri, jotka ovat
tarpeen tehtdvien suorittamiseksi tehokkaasti, mukaan lukien tehtavit, jotka liittyvit keskindiseen avunantoon ja
yhteistyohon muiden valvontaviranomaisten kanssa kaikkialla unionissa. Kullakin valvontaviranomaisella olisi
oltava erillinen ja julkinen vuotuinen talousarvio, joka voi olla osa valtion tai kansallista kokonaistalousarviota.

Valvontaviranomaisen jaseneen tai jaseniin sovellettavat yleiset edellytykset olisi vahvistettava kunkin jdsenvaltion
lainsdddannossa. Erityisesti olisi varmistettava, ettd kyseiset jasenet nimittdd lapindkyvilldi menettelylld joko
jasenvaltion parlamentti, hallitus tai valtionpddmies hallituksen, hallituksen jisenen, parlamentin tai parlamentin
kamarin esityksestd taikka riijppumaton elin, jolle nimittdminen on jisenvaltion lainsddddnnossd uskottu. Valvon-
taviranomaisen riippumattomuuden varmistamiseksi sen jdsenen tai jisenten on toimittava rehellisesti ja
pidityttava kaikesta toiminnasta, joka ei sovi yhteen heiddn tehtdviensd hoitamisen kanssa, eivdtkd he saa
toimikautensa aikana harjoittaa muuta palkallista tai palkatonta yhteensopimatonta ammattitoimintaa. Valvontavi-
ranomaisella olisi oltava oma henkil6sto, jonka valitsee valvontaviranomainen itse tai jasenvaltion lainsdddannolld
perustettu riippumaton elin ja jonka olisi toimittava valvontaviranomaisen jisenen tai jasenten yksinomaisessa
valvonnassa.

Jokaisen valvontaviranomaisen olisi oltava oman jdsenvaltionsa alueella toimivaltainen kdyttdmain toimivaltaa ja
suorittamaan tehtdvid, jotka sille on annettu timin asetuksen mukaisesti. Tdmin olisi katettava erityisesti
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kasittely, jota suoritetaan sen oman jdsenvaltion alueella sijaitsevassa rekisterinpitdjin tai henkilotietojen
kisittelijan toimipaikassa toteutettavan toiminnan yhteydessd, viranomaisten tai yleisen edun hyvaksi toimivien
yksityisten elinten suorittama henkil6tietojen kisittely, kisittely, joka vaikuttaa sen alueella oleviin rekisteréityihin
tai sellaisen rekisterinpitdjin tai henkilotietojen kasittelijan suorittama kasittely, joka ei ole sijoittautunut unioniin,
kun kisittely kohdistuu sen alueella asuviin rekisterdityihin. Tdhdn olisi kuuluttava rekisteroidyn tekemien
valitusten kdsittely, asetuksen soveltamista koskevien tutkimusten suorittaminen sekd yleisen tietoisuuden
edistiminen henkil6tietojen kasittelyyn liittyvistd riskeistd, sédnnoistd, suojatoimista ja oikeuksista.

(123) Valvontaviranomaisten olisi seurattava timin asetuksen sddnnosten soveltamista ja edistettdvd sen yhdenmukaista
soveltamista koko unionissa luonnollisten henkildiden suojaamiseksi henkil6tietojen kisittelyssd ja henkilotietojen
vapaan liikkkuvuuden varmistamiseksi sisimarkkinoilla. Sitd varten valvontaviranomaisten olisi tehtdva yhteistyotd
keskenddn ja komission kanssa ilman, ettd tarvitaan mitddn jdsenvaltioiden vilistd sopimusta keskindisen
avunannon antamisesta tai tallaisesta yhteistyosta.

(124) Jos henkilotietojen kisittely suoritetaan unioniin sijoittautuneen rekisterinpitdjan tai henkilotietojen kasittelijan
toimipaikassa toteutettavan toiminnan yhteydessd, ja kyseinen rekisterinpitdja tai henkilotietojen kisittelija on
sijoittautunut useampaan kuin yhteen jdsenvaltioon, tai jos kasittely, jota suoritetaan unioniin sijoittautuneen
rekisterinpitdjan tai henkilGtietojen kasittelijan ainoassa toimipaikassa toteutettavan toiminnan yhteydessd,
vaikuttaa tai on omiaan vaikuttamaan merkittdvisti rekisteroityihin useammassa kuin yhdessd jdsenvaltiossa,
rekisterinpitdjan tai henkilotietojen Kisittelijin padtoimipaikan tai rekisterinpitdjin tai henkilotietojen kasittelijan
ainoan toimipaikan viranomaisen olisi toimittava johtavana viranomaisena. Sen olisi tehtivi yhteistyotd sellaisten
muiden viranomaisten kanssa, joita asia koskee, koska rekisterinpitdjilld tai henkilotietojen kasittelijalldi on
toimipaikka niiden jdsenvaltion alueella, koska kasittely vaikuttaa merkittdvisti niiden alueella asuviin
rekisteroityihin tai koska niille on tehty valitus. Jos rekisterdity, joka ei asu kyseisessd jisenvaltiossa, on tehnyt
valituksen, myos valvontaviranomaisen, jolle tillainen valitus on tehty, olisi oltava asianomainen valvontaviran-
omainen. Tietosuojaneuvoston, jonka tehtdviin kuuluu suuntaviivojen antaminen kaikista timin asetuksen
soveltamiseen liittyvistd kysymyksistd, olisi voitava antaa suuntaviivoja erityisesti kriteereistd, jotka on otettava
huomioon, jotta voidaan arvioida, vaikuttaako kyseessi oleva kisittely merkittavisti rekisteroityihin useammassa
kuin yhdessi jisenvaltiossa ja mistd asiaankuuluva ja perusteltu vastalause muodostuu.

(125) Johtavalla viranomaisella olisi oltava toimivalta antaa sitovia pddtoksid toimenpiteistd, joita sovelletaan sille timin
asetuksen  mukaisesti annettuihin  valtuuksiin.  Valvontaviranomaisen olisi johtavan viranomaisen
ominaisuudessaan otettava asianomaiset valvontaviranomaiset tiiviisti mukaan paatoksentekomenettelyyn ja
koordinoitava niiden toimintaa. Valvontaviranomaisen, jolle valitus on tehty, olisi annettava paitos tapauksissa,
joissa pdatos koskee rekisterdidyn valituksen hylkddmistd kokonaan tai osittain.

(126) Johtavan valvontaviranomaisen ja asianomaisten valvontaviranomaisten olisi sovittava yhdessd kyseisestd
padtoksestd, ja se olisi osoitettava rekisterinpitdjan tai henkilotietojen kasittelijan padtoimipaikkaan tai ainoaan
toimipaikkaan, ja sen olisi oltava rekisterinpitdjad ja henkilotietojen kasittelijad sitova. Rekisterinpitdjin tai
henkilotietojen kisittelijan olisi toteutettava tarvittavat toimenpiteet varmistaakseen, ettd titd asetusta noudatetaan
ja ettd johtavan valvontaviranomaisen rekisterinpitdjan tai henkilotietojen kisittelijan padtoimipaikalle tiedoksi
antama pddtds pannaan taytintdoon unionissa toteutettavien kasittelytoimien osalta.

(127) Jokaisella valvontaviranomaisella, joka ei toimi johtavana valvontaviranomaisena, olisi oltava toimivalta kisitelld
paikallisia tapauksia, joissa rekisterinpitdja tai henkilotietojen kisittelija on sijoittautunut useampaan kuin yhteen
jasenvaltioon mutta kyseisen tietojen kisittelyn aihe koskee vain yhdessd jdsenvaltiossa suoritettua tietojen
kisittelyd ja sithen liittyy vain saman yhden jisenvaltion rekisteroityjd, esimerkiksi jos henkilotietojen kisittelyn
aihe koskee tyontekijoiden tietojen kasittelyd tyollisyyteen liittyvissd yhteyksissd jdsenvaltiossa. Tallaisissa
tapauksissa valvontaviranomaisen olisi ilmoitettava asiasta viipymittd johtavalle valvontaviranomaiselle. Kun
johtavalle valvontaviranomaiselle on ilmoitettu, sen olisi paitettdva, kasitteleekd se asiaa johtavan valvontaviran-
omaisen ja muiden asianomaisten valvontaviranomaisten viliseen yhteistyhoén perustuvan “yhden luukun”
jarjestelmdn puitteissa vai olisiko asiasta ilmoittaneen valvontaviranomaisen kisiteltivd sitd paikallistasolla.
Johtavan valvontaviranomaisen pdéittdessd siitd, kisitteleekd se asiaa, sen olisi otettava huomioon, onko
rekisterinpitdja tai henkilotietojen  kisittelija  sijoittautunut asiasta  ilmoittaneen valvontaviranomaisen
jasenvaltioon, jotta varmistetaan padtoksen tehokas tdytintoonpano rekisterinpitdjadn tai henkil6tietojen
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kisittelijadn nihden. Jos johtava valvontaviranomainen paittdd kisitelld asiaa, asiasta ilmoittaneella valvontavira-
nomaisella olisi oltava mahdollisuus toimittaa padtosehdotus, jonka johtava valvontaviranomainen ottaa
huomioon mahdollisimman kattavasti laatiessaan pditosehdotuksensa mainitun yhden luukun jirjestelmin
puitteissa.

(128) Johtavaa valvontaviranomaista ja yhden luukun jirjestelmdd koskevia sddntojd ei pitdisi soveltaa, jos kisittelyn
suorittavat viranomaiset tai yleisen edun hyviksi toimivat yksityiset elimet. Tillaisissa tapauksissa ainoana
valvontaviranomaisena, jolla on toimivalta kdyttdd sille timin asetuksen mukaisesti annettuja valtuuksia, olisi
oltava sen jisenvaltion valvontaviranomainen, johon viranomainen tai yksityinen elin on sjjoittautunut.

(129) Jotta voidaan varmistaa tdmin asetuksen johdonmukainen seuranta ja tdytint6onpano kaikkialla unionissa,
valvontaviranomaisilla olisi oltava kaikissa jisenvaltioissa samanlaiset tehtdvit ja valtuudet, kuten tutkinta-
valtuudet, korjaavat toimivaltuudet ja valtuudet mairdtd seuraamuksia sekd hyviksymis- ja neuvontavaltuudet,
erityisesti silloin kun luonnolliset henkilot tekevit valituksia, ja, rajoittamatta syyttdjaviranomaisten jisenvaltion
lainsdddannon mukaisia valtuuksia, valtuudet saattaa timin asetuksen rikkomiset lainkéyttoviranomaisten tietoon
ja panna vireille oikeustoimet. Valtuuksiin olisi kuuluttava myos valtuus asettaa viliaikainen tai pysyva tietojenka-
sittelyn rajoitus, kuten kisittelykielto. Jasenvaltiot voivat tismentdd muita tehtdvid, jotka liittyvit tdmin asetuksen
mukaiseen henkilotietojen suojaan. Valvontaviranomaisten valtuuksia olisi kdytettdvd unionin oikeudessa ja
jasenvaltioiden lainsddddnnossd vahvistettujen asianmukaisten menettelytakeiden mukaisesti puolueettomasti,
asianmukaisesti ja kohtuullisessa ajassa. Jokaisen toimenpiteen olisi erityisesti oltava tarkoituksenmukainen,
tarpeellinen ja oikeasuhteinen, jotta voidaan varmistaa timédn asetuksen noudattaminen siten, ettd otetaan
huomioon kunkin yksittdisen tapauksen olosuhteet, kunnioitetaan jokaisen henkilon oikeutta tulla kuulluksi
ennen kuin ryhdytdin yksittdiseen toimenpiteeseen, joka vaikuttaisi hdneen epdedullisesti, ja viltetddn
aiheuttamasta asianomaisille henkildille tarpeettomia kustannuksia ja liiallisia haittoja. Toimitiloihin pddsyd
koskevia tutkintavaltuuksia olisi kdytettivi jasenvaltion prosessioikeuden erityisvaatimusten mukaisesti, joita ovat
esimerkiksi ennakkoluvan saamista koskeva vaatimus. Jokainen valvontaviranomaisen oikeudellisesti sitova
toimenpide olisi esitettdva kirjallisesti, sen olisi oltava selked ja yksiselitteinen, siind olisi mainittava toimenpiteen
antanut valvontaviranomainen ja toimenpiteen antamispdivé, sen olisi oltava valvontaviranomaisen johtajan tai
hénen valtuuttamansa valvontaviranomaisen jisenen allekirjoittama ja siind olisi annettava toimenpiteen syyt ja
viitattava tehokkaita oikeussuojakeinoja koskevaan oikeuteen. Tdmi ei saisi estdd vahvistamasta lisdvaatimuksia
jasenvaltion prosessioikeuden nojalla. Oikeudellisesti sitovan pditoksen antaminen tarkoittaa, ettd sithen voidaan
kohdistaa tuomioistuinvalvontaa paitoksen antaneen valvontaviranomaisen jasenvaltiossa.

(130) Jos valvontaviranomainen, jolle valitus on osoitettu, ei ole johtava valvontaviranomainen, johtavan valvontaviran-
omaisen olisi tehtdvd tiivistd yhteistyotd sen valvontaviranomaisen kanssa, jolle valitus on osoitettu, tidssd
asetuksessa sdddettyjen yhteisty6td ja johdonmukaisuutta koskevien sddnnosten mukaisesti. Téllaisissa tapauksissa
johtavan valvontaviranomaisen olisi oikeusvaikutuksia tuottavia toimenpiteitd — hallinnolliset sakot mukaan
luettuina — toteuttaessaan otettava mahdollisimman kattavasti huomioon sen valvontaviranomaisen nikemykset,
jolle valitus on osoitettu ja jolla olisi oltava edelleen toimivalta suorittaa mitd tahansa tutkimuksia oman
jasenvaltionsa alueella yhteistyossi johtavan valvontaviranomaisen kanssa.

(131) Tapauksissa, joissa toisen valvontaviranomaisen olisi toimittava johtavana valvontaviranomaisena rekisterinpitdjian
tai henkil6tietojen kasittelijin kasittelytoimissa mutta valituksen konkreettinen aihe tai mahdollinen rikkominen
koskee rekisterinpitdjan tai henkilotietojen kisittelijan kasittelytoimia ainoastaan siind jisenvaltiossa, jossa valitus
on tehty tai mahdollinen rikkominen havaittu, ja asia ei merkittdvasti vaikuta tai ole omiaan merkittdvasti
vaikuttamaan muissa jasenvaltioissa oleviin rekister6ityihin, valvontaviranomaisen, joka vastaanottaa valituksen tai
joka havaitsee tilanteita tai jolle muulla tavoin tiedotetaan tilanteista, joihin liittyy mahdollisia tdmin asetuksen
rikkomisia, olisi pyrittdvd sovintoratkaisuun rekisterinpitdjan kanssa, ja jos timd ei onnistu, kdytettivd kaikkia
valtuuksiaan. Tdhdn olisi kuuluttava: erityiskésittely, joka suoritetaan valvontaviranomaisen jdsenvaltion alueella
tai kyseisen jisenvaltion alueella olevien rekisteroityjen suhteen; kisittely, joka suoritetaan valvontaviranomaisen
jasenvaltion alueella oleville rekisteroidyille nimenomaisesti suunnattujen tavaroiden tai palvelujen tarjoamisen
yhteydessd; tai ksittely, joka on arvioitava ottaen huomioon jisenvaltion lainsddddnnon mukaiset asiaankuuluvat
lakisdateiset vaatimukset.

(132) Yleisolle suunnattuun valvontaviranomaisen tiedotustoimintaan olisi sisillytettdvé erityistoimia, jotka on osoitettu
rekisterinpitdjille ja henkilotietojen kasittelijoille, mikroyritykset sekd pienet ja keskisuuret yritykset mukaan
lukien, sekd luonnollisille henkildille erityisesti koulutuksen yhteydessa.
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(133) Valvontaviranomaisten olisi autettava toisiaan tehtdvien suorittamisessa ja annettava keskindistd apua, jotta
voidaan varmistaa timin asetuksen johdonmukainen soveltaminen ja tdytidntdonpano sisimarkkinoilla.
Keskindistd apua pyytdnyt valvontaviranomainen voi hyviksyd viliaikaisen toimenpiteen, jos se ei saa vastausta
keskindistd apua koskevaan pyyntoon kuukauden kuluessa siitd, kun toinen valvontaviranomainen on
vastaanottanut pyynnon.

(134) Jokaisen valvontaviranomaisen olisi tarvittaessa osallistuttava valvontaviranomaisten yhteisiin operaatioihin.
Pyynnon vastaanottanut valvontaviranomainen olisi velvoitettava vastaamaan pyyntoon tietyssa médrdajassa.

(135) Olisi perustettava yhdenmukaisuusmekanismi valvontaviranomaisten keskindistd yhteisty6td varten, jotta voidaan
varmistaa tdimdn asetuksen johdonmukainen soveltaminen kaikkialla unionissa. Tdtd mekanismia olisi sovellettava
erityisesti silloin kun valvontaviranomainen aikoo hyviksyd oikeusvaikutuksia tuottavan toimenpiteen sellaisiin
kisittelytoimiin liittyen, jotka vaikuttavat olennaisella tavalla merkittdvidn madrddn useissa eri jisenvaltioissa
olevia rekisterdityja. Sitd olisi sovellettava myos silloin kun joku asianomainen valvontaviranomainen tai komissio
pyytdd tillaisen asian kisittelyd yhdenmukaisuusmekanismin puitteissa. Tamd mekanismi ei saisi vaikuttaa
toimenpiteisiin, joita komissio voi toteuttaa perussopimuksissa vahvistettujen toimivaltuuksiensa nojalla.

(136) Yhdenmukaisuusmekanismin soveltamiseksi tietosuojaneuvoston olisi annettava lausunto tietyssd méirdajassa, jos
sen jdsenten enemmistd niin pddttdd tai jos joku asianomainen valvontaviranomainen tai komissio sitd pyytdd.
Tietosuojaneuvostolla olisi myos oltava valtuudet antaa oikeudellisesti sitovia pdatoksid, kun valvontaviran-
omaisten valilli on kiistoja. Tdtd tarkoitusta varten sen olisi liht6kohtaisesti annettava jdsentensd kahden
kolmasosan enemmistolld oikeudellisesti sitovia paatoksid selkedsti madritellyissd tapauksissa, joissa valvontaviran-
omaisten nikemykset poikkeavat toisistaan erityisesti johtavan valvontaviranomaisen ja asianomaisen valvontavi-
ranomaisen vilisessd yhteistydmenettelyssd tapauksen asiaratkaisun suhteen ja erityisesti sen suhteen, onko tdtd
asetusta rikottu.

(137) Saattaa olla tarpeen toteuttaa kiireellisid toimenpiteitd rekisterdidyn oikeuksien ja vapauksien suojaamiseksi,
etenkin jos on olemassa vaara, ettd jonkin rekisterdidylle kuuluvan oikeuden tidytint6onpanolle voi aiheutua
merkittdvdd haittaa. Titd varten valvontaviranomaisen olisi voitava omalla alueellaan toteuttaa asianmukaisesti
perusteltuja viliaikaisia toimenpiteitd, joiden voimassaolo on rajoitettu eiké saa ylittdd kolmea kuukautta.

(138) Tallaisen mekanismin soveltamisen olisi oltava valvontaviranomaisen oikeusvaikutuksia tuottavan toimenpiteen
lainmukaisuuden edellytys niissd tapauksissa, joissa sen soveltaminen on pakollista. Muissa tapauksissa, joilla on
rajatylittdvad merkitystd, olisi sovellettava johtavan valvontaviranomaisen ja asianomaisten valvontaviranomaisten
vilistd yhteistyomenettelyd, ja asianomaiset valvontaviranomaiset voivat soveltaa keskindistd avunantoa ja
toteuttaa yhteisid operaatioita kahden- tai monenviliseltd pohjalta yhdenmukaisuusmekanismiin turvautumatta.

(139) Tdmin asetuksen johdonmukaisen soveltamisen edistimiseksi tietosuojaneuvosto olisi perustettava
riippumattomaksi unionin elimeksi. Jotta tietosuojaneuvosto voisi tdyttd tavoitteensa, silld olisi oltava oikeushen-
kilollisyys. Tietosuojaneuvostoa olisi edustettava sen puheenjohtaja. Sen olisi korvattava direktiivilli 95/46/EY
perustettu tietosuojatydryhmd. Siind olisi oltava mukana kunkin jisenvaltion valvontaviranomaisen paallikko ja
Euroopan tietosuojavaltuutettu tai ndiden edustajat. Komission olisi osallistuttava tietosuojaneuvoston toimintaan
ilman 4inioikeutta ja Euroopan tietosuojavaltuutetulla olisi oltava erityinen dinioikeus. Tietosuojaneuvoston olisi
edistettdvd timdn asetuksen yhdenmukaista soveltamista kaikkialla unionissa, muun muassa antamalla neuvoja
komissiolle etenkin tietosuojan tasosta kolmansissa maissa ja kansainvalisissd jdrjestoissd sekd tukemalla valvonta-
viranomaisten yhteistyotd unionissa. Tietosuojaneuvoston olisi hoidettava tehtdviddn riippumattomasti.

(140) Euroopan tietosuojavaltuutetun olisi jdrjestettdva sihteeristd, joka avustaa tietosuojaneuvostoa. Tietosuojaneu-
vostolle tdssd asetuksessa annettujen tehtdvien suorittamiseen osallistuvan Euroopan tietosuojavaltuutetun
henkiloston olisi hoidettava tehtdvinsd yksinomaan tietosuojaneuvoston puheenjohtajan ohjeiden mukaisesti seké
raportoitava hanelle.

(141) Jokaisella rekisteroidylld olisi oltava oikeus tehdi valitus yhdelle valvontaviranomaiselle, erityisesti asuinjdsenval-
tiossaan, sekd oikeus soveltaa tehokkaita oikeussuojakeinoja perusoikeuskirjan 47 artiklan mukaisesti, jos
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(142)

(143)

(144)

rekisteroity katsoo, ettd hidnen tdhdn asetukseen perustuvia oikeuksiaan on loukattu tai jos valvontaviranomainen
ei kisittele valitusta, hylkdd sen kokonaan tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn
oikeuksien suojaamiseksi. Valitus olisi tutkittava siind madrin kuin kussakin tapauksessa on asianmukaista, ja
ratkaisu olisi voitava saattaa tuomioistuimen kisiteltdviksi. Valvontaviranomaisen olisi ilmoitettava rekisteroidylle
valituksen kisittelyn etenemisestd ja sen ratkaisusta kohtuullisen ajan kuluessa. Jos asiassa tarvitaan
lisatutkimuksia tai koordinointia toisen valvontaviranomaisen kanssa, tdstd olisi ilmoitettava rekisteroidylle.
Valitusten jdttdmisen helpottamiseksi kaikkien valvontaviranomaisen olisi toteutettava toimenpiteitd, esimerkiksi
toimitettava valituslomake, joka voidaan tdyttdd myos sahkoisesti muita mahdollisia viestintikeinoja pois
sulkematta.

Jos rekisterodity katsoo, ettd hdnen tdhdn asetukseen perustuvia oikeuksiaan on loukattu, hinelld olisi oltava
oikeus valtuuttaa jokin voittoa tavoittelematon elin, jdrjesto tai yhdistys, joka on perustettu kansallisen
lainsddddnn6én mukaisesti, jonka sddntomdirdiset tavoitteet ovat yleisen edun mukaisia ja joka toimii
henkil6tietojen suojaamisen alalla, tekemiin puolestaan valitus valvontaviranomaiselle, kdyttdimain oikeussuo-
jakeinoja rekisterdityjen puolesta tai, silloin kun jdsenvaltion lainsdddintd sen mahdollistaa, kdyttimaidn
korvauksensaamisoikeutta rekisterdityjen puolesta. Jasenvaltiot voivat edellyttdd, ettd edelld mainitun kaltaisilla
elimilld, jarjestoilld tai yhdistyksilldi on rekisteroidyn valtuutuksesta riippumatta oikeus tehdd valitus ja oikeus
tehokkaisiin oikeussuojakeinoihin kyseisessi jasenvaltiossa, jos niilld on syyti katsoa, ettd rekisterdidyn oikeuksia
on loukattu sen vuoksi, ettd henkilotietojen kisittelyssd on rikottu titd asetusta. Tallaisella elimelld, jarjestolld tai
yhdistykselld ei saa olla lupaa vaatia korvausta rekisterdidyn puolesta ilman rekister6idyn valtuutusta.

Jokaisella luonnollisella henkilolld tai oikeushenkil6lld on SEUT 263 artiklassa mdardtyin edellytyksin oikeus
nostaa kumoamiskanne Euroopan unionin tuomioistuimessa tietosuojaneuvoston padtoksid vastaan.
Asianomaisten valvontaviranomaisten, joille kyseiset paitokset on osoitettu ja jotka haluavat riitauttaa ne, on
SEUT 263 artiklan mukaisesti nostettava kanne kahden kuukauden kuluessa siitd, kun paitokset on annettu niille
tiedoksi. Jos tietosuojaneuvoston pddtokset koskevat suoraan ja erikseen rekisterinpitdjad, henkilotietojen
kisittelijaa tai valituksen tekijdd, viimeksi mainittu voi nostaa SEUT 263 artiklan mukaisesti kumoamiskanteen
kyseisid pddtoksid vastaan kahden kuukauden kuluessa kyseisten padtosten julkaisemisesta tietosuojaneuvoston
verkkosivustolla. Jokaisella luonnollisella henkilolld tai oikeushenkildlld olisi oltava oikeus tehokkaisiin oikeussuo-
jakeinoihin toimivaltaisessa kansallisessa tuomioistuimessa sellaista valvontaviranomaisen pddtostd vastaan, joka
tuottaa kyseistd henkilod koskevia oikeusvaikutuksia, sanotun kuitenkaan rajoittamatta tdtd oikeutta SEUT
263 artiklan nojalla. Tallaiset paitokset koskevat etenkin valvontaviranomaisen tutkintavaltuuksien, korjaavien
valtuuksien ja hyviksymisvaltuuksien kaytt6d tai valitusten kasittelemdttd jattdmistd tai hylkdamistd. Tama oikeus
tehokkaisiin oikeussuojakeinoihin ei kuitenkaan koske valvontaviranomaisten toimenpiteitd, jotka eivit ole
oikeudellisesti sitovia, kuten valvontaviranomaisen antamia lausuntoja tai neuvoja. Kanne valvontaviranomaista
vastaan olisi nostettava sen jdsenvaltion tuomioistuimissa, johon valvontaviranomainen on sijoittautunut, ja se
olisi toteutettava kyseisen jdsenvaltion prosessioikeuden mukaisesti. Kyseisten tuomioistuinten olisi kiytettdva
tayttd oikeudellista toimivaltaa, mukaan lukien toimivalta tarkastella kaikkia tosiseikkoja koskevia ja oikeudellisia
kysymyksid, jotka ovat niiden késiteltdviksi saatetun asian kannalta merkittavia.

Jos valvontaviranomainen on hylinnyt tai jittinyt kasittelemattd valituksen, valituksen tekijd voi nostaa kanteen
kyseisen jasenvaltion tuomioistuimissa. Timan asetuksen soveltamiseen liittyvien oikeussuojakeinojen yhteydessi
niiden kansallisten tuomioistuinten, jotka katsovat, ettd asiaa koskeva pddtds on tarpeen, jotta ne voivat antaa
tuomion, voivat pyytdd, tai SEUT 267 mdirityssd tapauksessa niiden on pyydettdvi, unionin tuomioistuimelta en-
nakkoratkaisua unionin oikeuden tulkinnasta, tdimi asetus mukaan lukien. Lisiksi, jos tietosuojaneuvoston
pddtoksen tdytdntoon paneva valvontaviranomaisen pddtés on riitautettu kansallisessa tuomioistuimessa ja
kyseessd on tietosuojaneuvoston padtoksen patevyys, kyseiselld kansallisella tuomioistuimella ei ole toimivaltaa
julistaa tietosuojaneuvoston pddtostd patemittomaksi, vaan sen on esitettivéd patevyyttd koskeva ennakkoratkaisu-
kysymys unionin tuomioistuimelle SEUT 267 artiklan, sellaisena kuin se on unionin tuomioistuimen
tulkitsemana, mukaisesti aina kun se katsoo, ettd pditos on pdtemdton. Kansallinen tuomioistuin ei kuitenkaan
saa esittdd tietosuojaneuvoston paitoksen pitevyyttd koskevaa ennakkoratkaisukysymystd sellaisen luonnollisen
henkilon tai oikeushenkilon pyynnostd, jolla oli tilaisuus nostaa kumoamiskanne kyseistd pddtostd vastaan,
erityisesti jos padtds koski tdtd suoraan ja erikseen, mutta joka ei tehnyt niin SEUT 263 artiklassa vahvistetun
midrdajan kuluessa.

Jos tuomioistuimella, jossa on nostettu kanne valvontaviranomaisen pditostd vastaan, on syytd uskoa, ettd samaa
kisittelyd, kuten saman rekisterinpitdjin tai henkilotietojen kasittelijan kasittelytoimintoihin liittyvdd samaa asiaa
tai samaa syytd, koskevia kanteita on nostettu jonkin toisen jisenvaltion toimivaltaisessa tuomioistuimessa, sen
olisi otettava yhteyttd tuohon tuomioistuimeen varmistaakseen tillaisten yhteen liittyvien kanteiden olemassaolon.
Jos yhteen liittyvid kanteita on vireilld toisen jdsenvaltion tuomioistuimessa, muut tuomioistuimet kuin se, jossa
kanne on ensin nostettu, voivat keskeyttdd asian kisittelyn tai ne voivat jonkin osapuolen pyynndsti jittdd asian
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tutkimatta sen tuomioistuimen hyviksi, jossa kanne on ensin nostettu, jos timi tuomioistuin on toimivaltainen
tutkimaan kyseiset kanteet ja jos tillaisten yhteen liittyvien kanteiden yhdistiminen on timin tuomioistuimen
lain mukaan sallittua. Kanteiden katsotaan liittyvén toisiinsa silloin, kun niiden vililld on niin liheinen yhteys, ettd
kanteiden kasittely ja ratkaiseminen yhdessd ndyttdd tarkoituksenmukaiselta, jotta niiden kisittely eri oikeuden-
kdynneissd ei johtaisi ristiriitaisiin tuomioihin.

(145) Kantajan olisi voitava valita, nostaako se kanteen rekisterinpitdjad tai henkilotietojen kisittelijad vastaan niiden
jasenvaltioiden tuomioistuimissa, joihin rekisterinpitdjd tai henkilotietojen kasittelijd on sijoittautunut, vai
rekisteroidyn asuinjdsenvaltiossa, paitsi jos rekisterinpitdjd on jdsenvaltion viranomainen, jonka toiminta liittyy
sen julkisen vallan kaytto6n.

(146) Rekisterinpitdjan tai henkilotietojen kisittelijan olisi korvattava luonnollisille henkildille vahingot, jotka ovat
aiheutuneet tietojenkisittelystd, jossa on rikottu titd asetusta. Rekisterinpitdja tai henkilotietojen kisittelija olisi
vapautettava korvausvelvollisuudesta, jos se osoittaa, ettei se ole millddn tavalla vastuussa kyseisestd vahingosta.
Vahingon kisite olisi tulkittava laajasti unionin tuomioistuimen oikeuskdytinnon perusteella ja tavalla, jossa
tdmdn asetuksen tavoitteet otetaan kaikilta osin huomioon. Tdma4 ei vaikuta korvausvaatimuksiin, jotka johtuvat
unionin oikeuden tai jisenvaltion lainsddddnnon muiden sddntojen rikkomisesta. Kasittelyll, jolla rikotaan tatd
asetusta, tarkoitetaan myos tietojenkdsittelyd, jossa ei noudateta timin asetuksen mukaisesti hyvaksyttyja
delegoituja sdddoksid ja tdytintoonpanosiddoksid tai tdtd asetusta tdsmentdvid jdsenvaltion lainsdddinnon
mukaisia sddntoji. Rekisterdityjen olisi saatava tdysi ja tosiasiallinen korvaus aiheutuneesta vahingosta. Jos
rekisterinpitdjat tai henkilotietojen Kkisittelijit ovat osallistuneet samaan tietojenkdsittelyyn, ne kaikki olisi
katsottava vastuuvelvollisiksi koko vahingosta. Jos ne kuitenkin on yhdistetty samaan oikeudelliseen menettelyyn
jasenvaltion lainsddddnnén mukaisesti, korvauksen suorittaminen voidaan jakaa sen mukaan, missd mairin kukin
rekisterinpitdja tai henkilotietojen kisittelija on vastuussa kasittelyn aiheuttamasta vahingosta, kunhan vahingon
kirsineelle rekisterdidylle taataan tdysi ja tosiasiallinen korvaus. Rekisterinpitéjd tai henkilotietojen kisittelija, joka
on maksanut tidyden korvauksen, voi myohemmin nostaa takautumiskanteen muita samaan tietojenkasittelyyn
osallistuneita rekisterinpitijid tai henkilotietojen kasittelijoitd vastaan.

(147) Kun tdssd asetuksessa on tuomioistuimen toimivaltaa koskevia erityisid sddntojd, jotka littyvdt erityisesti
rekisterinpitdjad tai henkilotietojen kasittelijad vastaan korvauksen saamiseksi nostettuihin muutoksenhaku-
kanteisiin, tuomioistuimen toimivaltaa koskevat yleiset sddnnot, kuten Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o 1215/2012 (') olevat sddnnot, eivit saisi vaikuttaa ndiden erityissddnt6jen soveltamiseen.

(148) Tamin asetuksen sddntojen tdytantoonpanon vahvistamiseksi asetuksen sddnndsten rikkomisesta olisi maarattava
seuraamuksia, kuten hallinnollisia sakkoja, valvontaviranomaisen timin asetuksen mukaisesti mairddmien
asianmukaisten toimenpiteiden lisdksi tai niiden sijasta. Jos kyseessd on vdhdinen rikkominen tai jos madrittava
sakko olisi kohtuuton rasitus luonnolliselle henkil6lle, voidaan sakon sijasta antaa huomautus. Rikkomisen
luonteeseen, vakavuuteen ja kestoon, sen tahallisuuteen, aiheutuneen vahingon lieventdmiseksi toteutettuihin
toimiin, vastuun asteeseen tai mahdollisiin vastaaviin aiempiin rikkomisiin, tapaan, jolla rikkominen tuli valvonta-
viranomaisen tietoon, rekisterinpitdjille tai henkilotietojen kasittelijalle méarittyjen  toimenpiteiden
noudattamiseen, kdytinnesddntojen noudattamiseen ja mahdollisiin muihin raskauttaviin tai lieventéviin tekijéihin
olisi kuitenkin kiinnitettdvd asianmukaista huomiota. Seuraamusten, kuten hallinnollisten sakkojen, miaradmiseen
olisi sovellettava riittdvid menettelytakeita unionin lainsddddnnon ja perusoikeuskirjan yleisten periaatteiden
mukaisesti, tehokkaat oikeussuojakeinot ja asianmukainen prosessi mukaan luettuina.

(149) Jasenvaltiot voivat vahvistaa timédn asetuksen rikkomiseen sekd timin asetuksen mukaisesti ja siind asetetuissa
rajoissa annettujen kansallisten sddntdjen rikkomiseen sovellettavia rikosoikeudellisia seuraamuksia koskevat
sdannot. Nami rikosoikeudelliset seuraamukset voivat mahdollistaa myds tdimin asetuksen rikkomisella saadun
hyodyn menettimisen. Kyseisten kansallisten sddntojen rikkomiseen sovellettavien —rikosoikeudellisten
seuraamusten ja hallinnollisten seuraamusten médrddmisen ei kuitenkaan tulisi johtaa ne bis in idem -periaatteen
rikkomiseen unionin tuomioistuimen tulkinnan mukaan.

(150) Tamdn asetuksen rikkomisen vuoksi médrittivien hallinnollisten seuraamusten lujittamiseksi ja yhdenmukais-
tamiseksi jokaisella valvontaviranomaisella olisi oltava valtuudet méiritd hallinnollisia sakkoja. Téssd asetuksessa

(") Euroopan parlamentin ja neuvoston asetus (EU) N:o 1215/2012, annettu 12 pdivind joulukuuta 2012, tuomioistuimen toimivallasta
sekd tuomioiden tunnustamisesta ja taytintoonpanosta siviili- ja kauppaoikeuden alalla (EUVL L 351, 20.12.2012, 5. 1).
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olisi mainittava nima rikkomiset ja niistd maardttdvien sakkojen enimmaéismaérd ja méddrin asettamisen perusteet,
jotka toimivaltaisen valvontaviranomaisen olisi vahvistettava kussakin tapauksessa erikseen ottaen huomioon
kaikki erityisen tilanteen kannalta merkittdvit olosuhteet ja ottaen asianmukaisesti huomioon erityisesti
rikkomisen luonne, vakavuus ja kesto ja sen seuraukset sekd toimenpiteet, jotka on toteutettu timin asetuksen
mukaisten velvoitteiden noudattamiseksi ja rikkomisen seurausten estimiseksi tai lieventdmiseksi. Silloin kun
sakkoja mairatddn yritykselle, yritys olisi ymmirrettivd SEUT 101 ja 102 artiklan mukaiseksi yritykseksi. Jos
hallinnollisia sakkoja médritddn henkil6ille, jotka eivit ole yrityksid, valvontaviranomaisen olisi sakon sopivan
médran harkinnassa otettava huomioon jdsenvaltion yleinen tulotaso ja henkilén taloudellinen tilanne.
Yhdenmukaisuusmekanismia voidaan myos kdyttdd hallinnollisten sakkojen johdonmukaisen soveltamisen
edistimiseksi. Jasenvaltioilla olisi oltava vastuu médritelld onko viranomaisille méirittiva hallinnollisia sakkoja ja
missd madrin. Hallinnollisen sakon mdirdamiselld tai varoituksen antamisella ei ole vaikutusta valvontaviran-
omaisten muiden valtuuksien soveltamiseen eikd muihin timéan asetuksen mukaisiin seuraamuksiin.

(151) Tanskan ja Viron oikeusjirjestelmdt eivdit mahdollista timin asetuksen mukaisia hallinnollisia sakkoja.
Hallinnollisia sakkoja koskevia sddntojd voi soveltaa niin, ettd Tanskassa sakon méddrdavit toimivaltaiset kansalliset
tuomioistuimet rikosoikeudellisena seuraamuksena ja Virossa sakon mdirdd valvontaviranomainen rikkomusme-
nettelyn puitteissa, edellyttden ettd kyseisten jdsenvaltioiden sddntojen tdllaisella soveltamisella on vastaava
vaikutus  kuin valvontaviranomaisten madrddmilld hallinnollisilla sakoilla. Toimivaltaisten kansallisten
tuomioistuinten olisi siksi otettava huomioon sakon maiidrdavin valvontaviranomaisen antama suositus.
Maiirittivien sakkojen pitiisi joka tapauksessa olla tehokkaita, oikeasuhteisia ja varoittavia.

(152) Sikéli kuin tidssd asetuksessa ei yhdenmukaisteta hallinnollisia seuraamuksia tai tarvittaessa muissa tapauksissa,
esimerkiksi silloin, kun kyseessd on timin asetuksen vakava rikkominen, jasenvaltioiden olisi pantava tiytintoon
jarjestelmd, jossa mairitddn tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista. Tallaisten rikosoikeu-
dellisten tai hallinnollisten seuraamusten luonne olisi madriteltdvd jasenvaltion lainsdddannossa.

(153) Jasenvaltioiden lainsdddianndssa olisi sovitettava yhteen sananvapautta ja tiedonvalityksen vapautta, muun muassa
journalistista, akateemista, taiteellista ja kirjallista ilmaisua, koskevat sddnnét ja timin asetuksen mukainen oikeus
henkil6tietojen suojaan. Erdiden timin asetuksen sddnndsten noudattamista koskevia poikkeuksia tai vapautuksia
olisi tarvittaessa myonnettivd yksinomaan journalistisia tarkoituksia tai akateemisen, taiteellisen tai kirjallisen
ilmaisun tarkoituksia varten toteutettavaan henkilotietojen Kkisittelyyn, jotta voidaan sovittaa yhteen oikeus
henkil6tietojen suojaan sekd oikeus sananvapauden ja tiedonvilityksen vapauteen perusoikeuskirjan 11 artiklassa
vahvistetulla tavalla. Titd olisi sovellettava erityisesti audiovisuaalialalla sekd uutis- ja lehtiarkistoissa tapahtuvaan
henkilotietojen kisittelyyn. Jdsenvaltioiden olisi tdtd varten hyvaksyttivd lainsdddintotoimia, joissa sdddetddn
vapautuksista ja poikkeuksista ndiden perusoikeuksien tasapainottamista varten. Jasenvaltioiden olisi hyvaksyttava
tdllaisia vapautuksia ja poikkeuksia, jotka koskevat yleisid periaatteita, rekisteroidyn oikeuksia, rekisterinpitdjai ja
henkilotietojen  kasittelijad, henkilotietojen — siirtoja  kolmansiin - maihin  tai kansainvilisille jérjestoille,
riippumattomia valvontaviranomaisia sekd yhteistyotd, johdonmukaisuutta ja tietojenkasittelyyn liittyvid erityisti-
lanteita. Jos ndma vapautukset tai poikkeukset vaihtelevat jasenvaltiosta toiseen, olisi sovellettava rekisterinpitdjaan
sovellettavaa jdsenvaltion lainsddddntod. Jotta voitaisiin ottaa huomioon sananvapautta koskevan oikeuden
merkitys kaikissa demokraattisissa yhteiskunnissa, tihdn vapauteen liittyvid kisitteitd, kuten journalismia, on
tulkittava valjasti.

(154) Tatd asetusta sovellettaessa voidaan ottaa huomioon virallisten asiakirjojen julkisuusperiaate. Virallisten
asiakirjojen julkisuutta voidaan pitdd yleisend etuna. Viranomaisen tai julkishallinnon elimen olisi voitava
luovuttaa hallussaan olevien asiakirjojen sisdltdimid henkil6tietoja, jos kyseiseen viranomaiseen tai julkishallinnon
elimeen sovellettavassa unionin oikeudessa tai jdsenvaltioiden lainsddddnndssd niin sdddetddn. Kyseisessd
lainsddddnndssd olisi sovitettava yhteen virallisten asiakirjojen julkisuus ja julkisen sektorin hallussa olevien
tietojen uudelleenkdyttd sekd oikeus henkilotietojen suojaan, ja sen vuoksi siind voidaan sddtdd tarvittavasta
yhteensovittamisesta timéan asetuksen mukaisen henkilétietojen suojaa koskevan oikeuden kanssa. Viranomaisia ja
julkishallinnon elimid koskevaan viittaukseen olisi tdssd yhteydessd sisdllytettdvd kaikki viranomaiset ja muut
elimet, jotka kuuluvat asiakirjojen saatavuutta koskevan jasenvaltion lainsddddnnon piiriin. Euroopan parlamentin
ja neuvoston direktiivilli 2003/98/EY () ei puututa eikd millddn tavalla vaikuteta unionin ja jdsenvaltion

(") Euroopan parlamentin ja neuvoston direktiivi 2003/98/EY, annettu 17 piivdnd marraskuuta 2003, julkisen sektorin hallussa olevien
tietojen uudelleenkaytostd (EUVL L 345, 31.12.2003, s. 90).
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lainsdddannon sddnnosten mukaiseen luonnollisten henkildiden suojelun tasoon henkildtietojen kasittelyssd, eikd
silli etenkdin muuteta tdssd asetuksessa sdddettyja velvollisuuksia ja oikeuksia. Kyseistd direktiivid ei saisi
etenkddn soveltaa asiakirjoihin, jotka eivdt ole saatavilla tai joiden saatavuutta on rajoitettu asiakirjojen
saatavuutta koskevien jérjestelmien perusteella henkilotietojen suojaamiseksi, ja sellaisiin kyseisten jarjestelmien
perusteella saatavilla olevien asiakirjojen osiin, jotka sisaltdvat henkilotietoja, joiden uudelleenkdytén on
lainsdddidnnossd sdddetty olevan ristiriidassa luonnollisten henkildiden suojelusta henkildtietojen kisittelyssa
annetun lain kanssa.

(155) Jasenvaltion lainsddddnnolld tai tydehtosopimuksilla, mukaan lukien “paikalliset sopimukset”, voidaan vahvistaa
erityissadnnoksid tyontekijoiden henkilotietojen kisittelystd tyosuhteen yhteydessd, erityisesti niistd edellytyksistd,
joiden mukaisesti henkilotietoja voidaan kasitelld tyosuhteen yhteydessd tyontekijan suostumuksen perusteella
taikka palvelukseenottamista tai tyosopimuksen tdytintdonpanoa varten, mukaan lukien lakisddteisten tai
tyoehtosopimukseen perustuvien velvollisuuksien suorittaminen, tyon johto, suunnittelu ja organisointi, yhdenver-
taisuuden ja monimuotoisuuden toteutuminen tyopaikalla, tyoterveys ja -turvallisuus, sekd tyontekoon liittyvien
oikeuksien ja etuuksien yksilollistd tai kollektiivista kdyttod ja nautintaa sekd tydsuhteen pddttimistd varten.

(156) Henkilotietojen kisittelyyn yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten olisi sovellettava timin asetuksen mukaisia rekisterdidyn
oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia. Ndilli suojatoimilla olisi varmistettava, etti on
toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan etenkin tietojen minimoinnin periaate.
Henkilotietojen myohempi kasittely yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten on tehtivi, jos rekisterinpitdja on arvioinut, onko kyseiset
tarkoitukset mahdollista saavuttaa késittelemilld tietoja, joiden avulla ei voida tai ei endd voida tunnistaa
rekisterdityjd, kunhan asianmukaiset suojatoimet (kuten tietojen pseudonymisointi) on toteutettu. Jasenvaltioiden
olisi toteutettava asianmukaiset suojatoimet henkilotietojen kisittelylle yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Jisenvaltioille
olisi annettava valtuudet vahvistaa erityisin edellytyksin, joihin sovelletaan rekisteroityja koskevia asianmukaisia
suojatoimia, yksityiskohtaisia vaatimuksia ja poikkeuksia, jotka koskevat tietovaatimuksia, oikeuksia oikaista tai
poistaa henkilotiedot sekd tulla unohdetuksi, rajoittaa késittelyd ja siirtdd tiedot jdrjestelmdstd toiseen sekd
vastustaa tietojenkdsittelyd, kun henkilotietoja kisitellddn yleisen edun mukaisia arkistointitarkoituksia taikka
tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Kyseiset edellytykset ja
suojatoimet voivat edellyttdd erityisiin menettelyihin rekisterdityjen kdyttdessd mainittuja oikeuksia, jos tdimd on
asianmukaista tietyssd kdsittelyssd tavoiteltujen tarkoitusten sekd teknisten ja organisatoristen toimenpiteiden
vuoksi, joilla pyritddn henkilotietojen késittelyn minimointiin oikeasuhteisuuden ja tarpeellisuuden periaatteiden
nojalla. Henkilotietojen kisittelyssd tieteellisid tarkoituksia varten olisi myds noudatettava muita asiaan liittyvid
lakisditeisid vaatimuksia, kuten kliinisid kokeita koskevia sddntoj.

(157) Yhdistimalld rekistereistd saatuja tietoja tutkijat voivat saada erittdin arvokasta uutta tietimystd esimerkiksi
laajalle levinneistd sairauksista, kuten syddn- ja verisuonitaudeista, syovistd ja masennuksesta. Rekistereiden
pohjalta tutkimustuloksia voidaan vahvistaa, koska ne perustuvat laajaan véestoaineistoon. Yhteiskuntatieteissd
rekistereiden pohjalta tehty tutkimus antaa tutkijoille mahdollisuuden saada keskeistd tietimystd useiden
yhteiskunnallisten tilanteiden, esimerkiksi ty6ttomyyden ja koulutuksen pitkin aikavilin vastaavuussuhteesta
muihin elimiéntilanteisiin. Rekistereiden perusteella saadut tutkimustulokset tarjoavat luotettavaa korkealaatuista
tietdimystd, joka voi toimia pohjana tietoon perustuvan politiikan laatimiselle ja toteuttamiselle, parantaa monien
ihmisten eliminlaatua sekd lisdtd sosiaalipalvelujen vaikuttavuutta. Ndin ollen henkilotietoja voidaan kisitelld
tieteellisiin tutkimustarkoituksiin tieteellisen tutkimuksen helpottamiseksi edellyttden, ettd unionin oikeudessa tai
jasenvaltion lainsdddinnossd asetettuja asianmukaisia edellytyksii ja suojatoimia noudatetaan.

(158) Titd asetusta olisi myds sovellettava, jos henkilotietoja kisitellddn arkistointitarkoituksiin, ottaen huomioon, ettd
titd asetusta ei sovelleta kuolleiden henkiloiden henkilotietoihin. Viranomaisilla tai julkishallinnon tai yksityisten
elimilld, jotka yllapitavit yleistd etua koskevia tietueita, olisi unionin oikeuden tai jdsenvaltion lainsdddinnén
nojalla oltava palveluita, joilla on lakisditeinen velvoite hankkia, sdilyttdd, arvioida, jirjestdd, kuvailla, valittad,
edistdd ja levittdd tietueita, joilla on pysyvdd yleistd etua koskevaa merkitystd, sekd myontdd pédsy niihin.
Jasenvaltiolla olisi lisdksi oltava mahdollisuus saitdd, ettd henkilotietoja voidaan kisitelli myohemmin arkistointi-
tarkoituksiin, esimerkiksi erityistietojen hankkimiseksi poliittisesta toiminnasta entisten totalitaaristen valtioiden
jarjestelmissd, kansanmurhasta, rikoksista ihmisyyttd vastaan ja erityisesti holokaustista tai sotarikoksista.
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(159) Tatd asetusta olisi myds sovellettava, jos henkilotietoja kisitellddn tieteellisid tutkimustarkoituksia varten.
Henkilotietojen kasittelyd tieteellisid tutkimustarkoituksia varten olisi timdn asetuksen soveltamista varten
tulkittava laajasti niin, ettd se tarkoittaa myos teknologian kehittdmistd ja esittelyd, perustutkimusta, soveltavaa
tutkimusta ja yksityisin varoin rahoitettua tutkimusta. Siind olisi lisiksi otettava huomioon SEUT 179 artiklan
1 kohdassa vahvistettu eurooppalaisen tutkimusalueen toteuttamista koskeva unionin tavoite. Tieteellisiin
tutkimustarkoituksiin olisi sisillyttdivdi myos kansanterveyden alalla yleistd etua varten tehdyt tutkimukset.
Henkil6tietojen kisittelya tieteellisiin tutkimustarkoituksiin koskevien erityispiirteiden huomioon ottamiseksi olisi
sovellettava erityisid edellytyksid etenkin henkilotietojen julkaisuun tai muuhun luovuttamiseen tieteellisten
tutkimustarkoitusten yhteydessd. Jos tieteellisen tutkimuksen tulokset erityisesti terveysalalla antavat aihetta
jatkotoimenpiteisiin rekisteroidyn edun mukaisesti, timidn asetuksen yleisid sddntojd olisi sovellettava kyseisiin
toimenpiteisiin.

(160) Titd asetusta olisi myos sovellettava, jos henkilotietoja kisitellddn historiallisia tutkimustarkoituksia varten. Tahin
olisi lisiksi sisdllyttdvd historiantutkimus ja sukututkimustarkoituksiin tehty tutkimus ottaen huomioon, ettd titd
asetusta ei sovelleta kuolleisiin henkil6ihin.

(161) Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 536/2014 () asiaankuuluvia sddnnoksid olisi sovellettava
suostumukseen osallistua kliinisiin lddketutkimuksiin liittyviin tieteellisiin tutkimustoimiin.

(162) Tatd asetusta olisi sovellettava, jos henkilotietoja kisitellddn tilastotarkoituksia varten. Unionin oikeudessa tai
jasenvaltion lainsdddidnndssi olisi tissd asetuksessa asetetuissa rajoissa madritettava tilastotarkoituksiin tapahtuvan
henkilotietojen kasittelyn tilastollinen sisilto, tietoihin pddsyn valvonta ja yksityiskohtaiset vaatimukset sekd
asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja vapauksien turvaamiseksi ja tilastosalaisuuden
varmistamiseksi. Tilastollisilla tarkoituksilla tarkoitetaan mitd tahansa henkil6tietojen kerddmis- ja kisittelytoi-
menpidettd, joka on tarpeen tilastotutkimuksia varten tai tilastollisten tulosten tuottamiseksi. Nditd tilastollisia
tuloksia voidaan kiyttdid myohemmin eri tarkoituksiin, kuten tieteellisiin tutkimustarkoituksiin. Tilastollinen
tarkoitus pitdd sisallddn sen, etti tilastollisiin tarkoituksiin tehtdvin kisittelyn tuloksena ei ole henkilotietoja vaan
yhdistelmitietoja ja ettd tdtd tulosta tai niitd tietoja ei hyddynnetd ketddn luonnollista henkilod koskevissa
toimenpiteissd tai paatoksissa.

(163) Luottamukselliset tiedot, joita unionin ja kansalliset tilastoviranomaiset kerddvit virallisten eurooppalaisten ja
kansallisten tilastojen laatimiseksi, olisi suojattava. Euroopan tilastoja olisi kehitettdvid, laadittava ja levitettava
SEUT 338 artiklan 2 kohdassa vahvistettujen tilastollisten periaatteiden mukaisesti, mutta kansallisissa tilastoissa
olisi lisaksi noudatettava jdsenvaltion lainsd4dintod. Euroopan parlamentin ja neuvoston asetuksessa (EY)
N:o 223/2009 (%) annetaan yksityiskohtaisempi selvitys eurooppalaisia tilastoja koskevan tilastosalaisuuden
suojaamisesta.

(164) Jasenvaltiot voivat vahvistaa lainsdddannolla tdssd asetuksessa asetetuissa rajoissa erityiset sadnnot, joiden avulla
taataan vaitiolovelvollisuus tai muu vastaava velvoite, jos timd on tarpeen henkilotietojen suojaa koskevan
oikeuden ja vaitiolovelvollisuuden yhteensovittamiseksi, kun kyse on valvontaviranomaisten valtuuksista saada
rekisterinpitdjaltd tai henkilotietojen kasittelijdltd paddsy henkilotietoihin ja rekisterinpitdjan ja henkilotietojen
késittelijan toimitiloihin. Tama ei vaikuta jdsenvaltioiden nykyisiin, unionin oikeuden mukaisiin velvollisuuksiin
hyviksyi vaitiolovelvollisuutta koskevia sdantoja.

(165) Tassd asetuksessa kunnioitetaan kirkkojen ja uskonnollisten yhdistysten tai yhdyskuntien asemaa, joka niilld on
voimassa olevan perustuslain mukaisesti jasenvaltioissa, eikd puututa sithen, kuten SEUT 17 artiklassa todetaan.

(166) Jotta voidaan saavuttaa timin asetuksen tavoitteet eli suojata luonnollisten henkildiden perusoikeuksia ja
-vapauksia ja erityisesti heiddn oikeuttaan henkilStietojen suojaan seké varmistaa henkil6tietojen vapaa liikkkuvuus

(") Euroopan parlamentin ja neuvoston asetus (EU) N:o 536/2014, annettu 16 paivind huhtikuuta 2014, ihmisille tarkoitettujen ladkkeiden
kliinisista ladketutkimuksista ja direktiivin 2001/20/EY kumoamisesta (EUVLL 158, 27.5.2014, s. 1).

(*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 pdivinid maaliskuuta 2009, Euroopan tilastoista sekd

salassapidettavien tilastotietojen luovuttamisesta Euroopan yhteisojen tilastotoimistolle annetun Euroopan parlamentin ja neuvoston

asetuksen (EY, Euratom) N:o 1101/2008, yhteison tilastoista annetun neuvoston asetuksen (EY) N:o 322/97 ja Euroopan yhteisGjen

tilasto-ohjelmakomitean perustamisesta tehdyn neuvoston paitoksen 89/382/ETY, Euratom kumoamisesta (EUVL L 87, 31.3.2009,

s. 164).
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unionissa, komissiolle olisi siirrettdvd valta hyviksyd sdddosvallan siirron nojalla annettavia delegoituja sdidoksid
SEUT 290 artiklan mukaisesti. Delegoituja sdddoksid olisi annettava erityisesti sertifiointimekanismeja koskevista
kriteereistd ja vaatimuksista, vakiomuotoisilla kuvakkeilla annettavista tiedoista ja menettelyistd, joilla tallaisia
kuvakkeita tarjotaan kdytt6on. On erityisen tirkedi, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, my6s asiantuntijatasolla. Komission olisi delegoituja sdddoksid valmistellessaan ja laatiessaan
varmistettava, ettd asianomaiset asiakirjat toimitetaan Euroopan parlamentille ja neuvostolle yhtiaikaisesti, hyvissd
ajoin ja asianmukaisesti.

(167) Jotta voidaan varmistaa timédn asetuksen yhdenmukainen tdytintoonpano, komissiolle olisi siirrettdvi tdytdntoon-
panovalta tdssd asetuksessa sdddetyn mukaisesti. Titd valtaa olisi kaytettdvd asetuksen (EU) N:o 182/2011
mukaisesti. Tdssd yhteydessi komission olisi harkittava erityisten toimenpiteiden toteuttamista mikroyritysten seka
pienten ja keskisuurten yritysten hyviksi.

(168) Olisi kaytettavd tarkastelumenettelyd, kun vahvistetaan tdytintoonpanosiddoksid —rekisterinpitdjien ja
henkilotietojen kasittelijoiden valisistd sekd henkilotietojen kasittelijoiden vilisistd vakiosopimuslausekkeista;
kdytinnesddnnoistd; teknisistd standardeista ja mekanismeista sertifiointia varten; kolmannen maan, kolmannessa
maassa olevan alueen tai tietojenkisittelyn sektorin tai kansainvilisen jirjeston antaman tietosuojan riittdvyydestd;
vakiosuojalausekkeiden  hyvaksymisestd; muodon ja menettelyjen  hyviksymisestd  rekisterinpitdjien,
henkilotietojen kasittelijoiden ja valvontaviranomaisten vililld yritystd koskevista sitovista sddnndistd sahkoisin
keinoin toteutettavaa tietojenvaihtoa varten; sekd keskindisestd avunannosta; jarjestelyistd valvontaviranomaisten
kesken ja valvontaviranomaisten ja tietosuojaneuvoston vililld sihkoisin keinoin toteutettavaa tietojenvaihtoa
varten.

(169) Komission olisi hyviksyttavd vilittomisti sovellettavia tdytintoonpanosaadoksid, kun saatavilla olevasta ndytosta
kdy ilmi, ettd kolmas maa, kyseisen kolmannen maan alue tai tietojenkdsittelyn sektori taikka kansainvilinen
jdrjesto ei tarjoa riittdvaa tietosuojaa, ja kun se on tarpeen pakottavista ja kiireellisistd syista.

(170) Jdsenvaltiot eivdt voi riittdvalld tavalla saavuttaa tdmin asetuksen tavoitteita eli varmistaa luonnollisten
henkildiden yhdenmukaista suojelua ja henkil6tietojen vapaata liikkuvuutta unionissa, vaan ne voidaan toiminnan
lagjuuden ja vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn sopimuksen (SEU) 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Kyseisessd artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd,
miki on tarpeen niiden tavoitteiden saavuttamiseksi.

(171) Direktiivi 95/46/EY olisi korvattava tilld asetuksella. Timin asetuksen soveltamisen alkamispdivana suoritettavana
olevat Kkisittelyt olisi saatettava timdn asetuksen mukaisiksi kahden vuoden kuluessa timin asetuksen
voimaantulosta. Jos kasittely perustuu direktiivin 95/46/EY mukaiseen suostumukseen, rekisterdidyn ei tarvitse
antaa henkilotietojen kasittelijille uudestaan suostumustaan kisittelyn jatkamiseen timin asetuksen soveltamisen
alkamispdivan jilkeen, jos suostumuksen antamistapa on ollut timdn asetuksen edellytysten mukainen.
Direktiiviin 95/46/EY perustuvat komission pditokset ja valvontaviranomaisten antamat hyvaksynnit pysyvit
voimassa, kunnes niitd muutetaan, ne korvataan tai kumotaan.

(172) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti, ja hdn
on antanut lausunnon 7 pdivind maaliskuuta 2012 (*).

(173) Tatd asetusta olisi sovellettava kaikkiin sellaisiin perusoikeuksien ja -vapauksien suojelua henkilétietojen
kisittelyssd  koskeviin seikkoihin, joihin ei sovelleta Euroopan parlamentin ja neuvoston direktiivissd
2002/58[EY (?) sdadettyja erityisid velvoitteita, joilla on sama tavoite, rekisterinpitdjad koskevat velvoitteet ja
luonnollisten henkildiden oikeudet mukaan lukien. Tdmdn asetuksen ja direktiivin 2002/58/EY keskindisen
suhteen selkeyttimiseksi olisi kyseistd direktiivid tarkistettava. Kun tdmd asetus on hyvaksytty, direktiivid
2002/58[EY olisi tarkasteltava uudelleen erityisesti sen ja timin asetuksen keskindisen yhdenmukaisuuden
varmistamiseksi,

() EUVLC192,30.6.2012,s.7.
(*) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivind heindkuuta 2002, henkilotietojen kasittelystd ja
yksityisyyden suojasta sdhkoisen viestinnin alalla (sdhkoisen viestinnin tietosuojadirektiivi) (EYVLL 201, 31.7.2002, s. 37).
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:
1 LUKU

Yleiset siinndkset
1 artikla
Kohde ja tavoitteet

1. Talld asetuksella vahvistetaan sddnnot luonnollisten henkiloiden suojelulle henkiltietojen kasittelyssi sekid sdannot,
jotka koskevat henkilotietojen vapaata liikkkuvuutta.

2. Tilld asetuksella suojellaan luonnollisten henkiliden perusoikeuksia ja -vapauksia ja erityisesti heiddn oikeuttaan
henkilotietojen suojaan.

3. Henkilotietojen vapaata liikkkuvuutta unionin sisilld ei saa rajoittaa eikd kieltdd syistd, jotka liittyvat luonnollisten
henkiloiden suojeluun henkilotietojen kisittelyssa.

2 artikla
Aineellinen soveltamisala

1. Tatd asetusta sovelletaan henkilotietojen kisittelyyn, joka on osittain tai kokonaan automaattista, sekd sellaisten
henkilotietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on
tarkoitus muodostaa rekisterin osa.

2. Tatd asetusta ei sovelleta henkilotietojen kasittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsiddddnnon soveltamisalaan;

b) jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa;

¢) jonka luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa;

d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estimistd, tutkintaa, paljastamista tai rikoksiin liittyvid
syytetoimia varten tai rikosoikeudellisten seuraamusten tdytintoOnpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisy4 varten.

3. Unionin toimielinten, elinten ja laitosten suorittamaan henkilotietojen késittelyyn sovelletaan asetusta (EY)
N:o 45/2001. Asetus (EY) N:o 45/2001 ja muut tallaiseen henkilotietojen kisittelyyn sovellettavat unionin sdddokset on
mukautettava timdn asetuksen periaatteiden ja sddnt6jen mukaisiksi 98 artiklaa noudattaen.

4. Tilld asetuksella ei rajoiteta direktiivin 2000/31/EY soveltamista etenkdin niiltd osin kuin on kyse tuon direktiivin
12-15 artiklassa saddetyistd valittdjind toimivien palveluntarjoajien vastuuta koskevista sddnnoista.
3 artikla
Alueellinen soveltamisala

1.  Tatd asetusta sovelletaan henkilStietojen kisittelyyn, jota suoritetaan unionin alueella sijaitsevassa rekisterinpitdjin

tai henkilotietojen kisittelijan toimipaikassa toiminnan yhteydessd, riippumatta siitd, suoritetaanko kisittely unionin
alueella vai ei.
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2. Tatd asetusta sovelletaan unionissa olevia rekisterdityja koskevien henkilotietojen kasittelyyn, jota suorittava
rekisterinpitdja tai henkilotietojen kasittelijd ei ole sijoittautunut unioniin, jos kasittely liittyy

a) tavaroiden tai palvelujen tarjoamiseen niille rekisterdidyille unionissa riippumatta siitd, edellytetddnko rekister6idylta
maksua; tai

b) niiden rekisterdityjen kdyttdytymisen seurantaan siltd osin kuin heiddn kdyttdytymisensi tapahtuu unionissa.

3. Tatd asetusta sovelletaan henkilotietojen kisittelyyn, jota suorittava rekisterinpitdja ei ole sijoittautunut unioniin
vaan toimii paikassa, jossa sovelletaan jonkin jdsenvaltion lakia kansainvilisen julkisoikeuden nojalla.

4 artikla

Miiritelmit

Tissd asetuksessa tarkoitetaan

1) ‘henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, jiljempéni ’rekisterdity’,
liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista henkilod, joka voidaan suoraan tai epdsuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijin perusteella,

>

’kisittelylld” toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6tietoja sisdltaviin tietojoukkoihin
joko automaattista tietojenkasittelyd kdyttden tai manuaalisesti, kuten tietojen kerddmistd, tallentamista, jarjestimistd,
jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kiyttod, tietojen luovuttamista
siirtimalld, levittdimalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamistd,
rajoittamista, poistamista tai tuhoamista,

)
~

kasittelyn rajoittamisella’ tallennettujen henkilotietojen merkitsemistd tarkoituksena rajoittaa niiden myohempad
kisittelyd,

=

‘profiloinnilla’ mitd tahansa henkil6tietojen automaattista kasittelyd, jossa henkilotietoja kiyttimailld arvioidaan
luonnollisen henkil6n tiettyja henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka
liittyvét kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kéyttiytymiseen, sijaintiin tai liikkeisiin,

5) 'pseudonymisoimisella’ henkilotietojen kasittelemistd siten, ettd henkilGtietoja ei voida endd yhdistdd tiettyyn
rekisterdityyn kdyttdmittd lisitietoja, edellyttden ettd tillaiset lisitiedot sdilytetddn erillidn ja nithin sovelletaan
teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilotietojen yhdistimistd tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil66n tapahdu,

(=)
=

rekisterilld’ mitd tahansa jdsenneltyd henkilotietoja sisdltivdd tietojoukkoa, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu,

~
~

rekisterinpitdjalld’ luonnollista henkilod tai oikeushenkilod, viranomaista, virastoa tai muuta elintd, joka yksin tai
yhdessd toisten kanssa maddrittelee henkilotietojen kasittelyn tarkoitukset ja keinot; jos tillaisen kdsittelyn
tarkoitukset ja keinot mddritellddn unionin tai jisenvaltioiden lainsddddnndssd, rekisterinpitdjd tai timén
nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsddddnnon
mukaisesti,

o
=

"henkildtietojen kisittelijilld” luonnollista henkild tai oikeushenkilod, viranomaista, virastoa tai muuta elintd, joka
kisittelee henkilotietoja rekisterinpitdjan lukuun,

O
—~

'vastaanottajalla’ luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, jolle luovutetaan
henkilotietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkilotietoja tietyn
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tutkimuksen puitteissa unionin oikeuden tai jdsenvaltion lainsdddinnon mukaisesti ei kuitenkaan pidetd
vastaanottajina; nididen viranomaisten on kasiteltdvd kyseisid tietoja sovellettavia tietosuojasddntoja noudattaen
kisittelyn tarkoitusten mukaisesti,

’kolmannella osapuolella’ luonnollista henkiloi tai oikeushenkil6d, viranomaista, virastoa tai muuta toimielintd kuin
rekisteroityd, rekisterinpitdjad, henkilotietojen kasittelijad ja henkilod, joilla on oikeus kasitelld henkilotietoja suoraan
rekisterinpitdjan tai henkil6tietojen kisittelijan valittoman vastuun alaisena,

rekister6idyn ‘suostumuksella’ mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla
rekisteroity hyviksyy henkilotietojensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla
selkedsti suostumusta ilmaisevan toimen,

‘henkil6tietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai
muuten kisiteltyjen henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, hdvidminen, muuttaminen,
luvaton luovuttaminen taikka pddsy tietoihin,

‘geneettisilld tiedoilla’ henkilotietoja, jotka koskevat luonnollisen henkilon perittyjd tai hankittuja geneettisid
ominaisuuksia, joista selvidd yksilollistd tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja
jotka on saatu erityisesti kyseisen luonnollisen henkilon biologisesta ndytteestd analysoimalla,

‘biometrisilld tiedoilla’ kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kiyttaytymiseen
liittyvélld tekniselld kasittelylld saatuja henkilotietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella
kyseinen luonnollinen henkilo voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa,

‘terveystiedoilla’ luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkil6tietoja, mukaan lukien
tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hinen terveydentilansa,

"pddtoimipaikalla’

a) kun kyseessi on rekisterinpitdjd, jolla on toimipaikkoja useammassa kuin yhdessd jdsenvaltiossa, sen
keskushallinnon sijaintipaikkaa unionissa, paitsi jos paatokset henkilotietojen kisittelyn tarkoituksista ja keinoista
tehdddn rekisterinpitdjan unionissa sijaitsevassa toisessa toimipaikassa ja viimeksi mainitulla toimipaikalla on
toimivalta panna kyseiset pddtokset tdytintoon; tilloin paitoimipaikaksi katsotaan toimipaikka, jossa kyseiset
paatokset on tehty;

b) kun kyseessd on henkilotietojen kasittelija, jolla on toimipaikkoja useammassa kuin yhdessd jisenvaltiossa, sen
keskushallinnon sijaintipaikkaa unionissa, ja jos henkilotietojen kisittelijalld ei ole keskushallintoa unionissa, sitd
henkilotietojen kasittelijin unionissa sijaitsevaa toimipaikkaa, jossa henkilotietojen kisittelijin toimipaikassa
toteutettavan toiminnan yhteydessd suoritettava pédasiallinen kasittelytoiminta tapahtuu siind méérin kuin
henkilotietojen kisittelijadn sovelletaan timédn asetuksen mukaisia erityisid velvoitteita,

‘edustajalla’ unioniin sijoittautunutta luonnollista henkilod tai oikeushenkil6d, jonka rekisterinpitdjd tai
henkilotietojen kasittelija on nimennyt kirjallisesti toimimaan lukuunsa 27 artiklan nojalla ja joka edustaa
rekisterinpitdjad tai henkilotietojen késittelijad, kun on kyse tdhdn asetukseen perustuvista rekisterinpitdjin tai
henkil6tietojen kasittelijan velvollisuuksista,

'yritykselld’ taloudellista toimintaa harjoittavaa luonnollista henkiloa tai oikeushenkiloid sen oikeudellisesta muodosta
riippumatta, mukaan lukien kumppanuudet tai yhdistykset, jotka sdannollisesti harjoittavat taloudellista toimintaa,

’konsernilla’ maardysvaltaa kiyttavai yritystd ja sen méirdysvallassa olevia yrityksii,

‘yritystd  koskevilla sitovilla sddnnoilld’ henkilotietojen suojeluperiaatteita, joita jonkin jdsenvaltion alueelle
sijoittautunut rekisterinpitdja tai henkilotietojen kasittelija on sitoutunut noudattamaan tehdessddn henkilotietojen
siirtoja tai siirtojen sarjoja yhdessd tai useammassa kolmannessa maassa sijaitsevalle rekisterinpitjalle tai
henkil6tietojen kasittelijélle konsernin tai yhteistd taloudellista toimintaa harjoittavan yritysryhmén sisalla,

21) ‘'valvontaviranomaisella’ jasenvaltion 51 artiklan nojalla perustamaa riippumatonta viranomaista,
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22) ’osallistuvalla valvontaviranomaisella’ valvontaviranomaista, jota henkilokasittely koskee, koska
a) rekisterinpitdja tai henkilotietojen kisittelija on sijoittautunut kyseisen valvontaviranomaisen jasenvaltion alueelle;

b) kasittely vaikuttaa merkittdvasti tai on omiaan vaikuttamaan merkittavisti kyseisessd valvontaviranomaisen
jasenvaltiossa asuviin rekisterdityihin; tai

o) kyseiselle valvontaviranomaiselle on tehty valitus,

23

~

‘rajatylittavalld kasittelylla” joko

a) henkilotietojen kisittelyd, joka suoritetaan unionissa rekisterinpitdjan tai henkilotietojen kisittelijin useammassa
kuin yhdessé jdsenvaltiossa sijaitsevassa toimipaikassa toteutettavan toiminnan yhteydessd, ja rekisterinpitdjd tai
henkil6tietojen kisittelijd on sijoittautunut useampaan kuin yhteen jasenvaltioon; tai

b) henkildtietojen kisittelyd, joka suoritetaan unionissa rekisterinpitdjan tai henkilotietojen kisittelijin ainoassa
toimipaikassa toteutettavan toiminnan yhteydessid mutta joka vaikuttaa merkittdvisti tai on omiaan vaikuttamaan
merkittavasti useammassa kuin yhdessi jasenvaltiossa oleviin rekisteroityihin,

24) ’'merkitykselliselld ja perustellulla vastalauseella’ vastalausetta paitosehdotukseen, joka koskee sitd, onko titd asetusta
rikottu vai ei, tai tapauksen mukaan sitd, onko rekisterinpitdjan tai henkilotietojen kasittelijin suhteen suunniteltu
toimi asetuksen mukainen, ja jossa osoitetaan selvisti padtosehdotuksen aiheuttamien riskien merkitys
rekisterdityjen perusoikeuksille ja -vapauksille ja tapauksen mukaan henkilétietojen vapaalle lilkkuvuudelle unionin

alueella,

=

25) ’tietoyhteiskunnan palveluilla’ palveluja, jotka mddritellidn Euroopan parlamentin ja neuvoston direktiivin (EU)

2015/1535 () 1 artiklan 1 kohdan b alakohdassa,

—~

26) ’kansainviliselld jirjestolld’ jarjest6d ja sen alaisia elimid, joihin sovelletaan kansainvilistd julkisoikeutta, tai muuta

elinté, joka on perustettu kahden tai useamman maan viliselld sopimuksella tai téllaisen sopimuksen perusteella.

~

I LUKU

Periaatteet
5 artikla
Henkil6tietojen kisittelyid koskevat periaatteet

1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kisiteltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta ldpindkyvisti (’lainmukaisuus,
kohtuullisuus ja lapinakyvyys”);

b) ne on kerittdva tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitelli myohemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla; mychempda kisittelyd yleisen edun mukaisia arkistointitarkoituksia
taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota 89 artiklan
1 kohdan mukaisesti yhteensopimattomaksi alkuperdisten tarkoitusten kanssa ("kéyttotarkoitussidonnaisuus”);

¢) henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mikd on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niitd kisitellddn (“tietojen minimointi”);

d) henkilotietojen on oltava tismallisid ja tarvittaessa péivitettyjd; on toteutettava kaikki mahdolliset kohtuulliset
toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden epitarkat ja virheelliset henkil6tiedot poistetaan
tai oikaistaan viipymattd ("tdsmallisyys”);

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivind syyskuuta 2015, teknisid mdaardyksid ja
tietoyhteiskunnan palveluja koskevia mddriyksid koskevien tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241,
17.9.2015,s.1).
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e) ne on sdilytettdvd muodossa, josta rekisterity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenki-
sittelyn tarkoitusten toteuttamista varten; henkilotietoja voidaan siilyttdd pidempid aikoja, jos henkilotietoja
kisitellddn ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustar-
koituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti edellyttden, ettd tdssd asetuksessa
vaaditut asianmukaiset tekniset ja organisatoriset toimenpiteet on pantu tdytintoon rekisterdidyn oikeuksien ja
vapauksien turvaamiseksi ("sdilytyksen rajoittaminen”);

f) niitd on kasiteltdv tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus, mukaan lukien suojaaminen
luvattomalta ja lainvastaiselta kisittelyltd sekd vahingossa tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoit-
tumiselta kdyttden asianmukaisia teknisid tai organisatorisia toimia ("eheys ja luottamuksellisuus”).

2. Rekisterinpitdjd vastaa siitd, ja sen on pystyttivd osoittamaan se, ettd 1 kohtaa on noudatettu (“osoitusvel-
vollisuus”).

6 artikla

Kisittelyn lainmukaisuus

1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vahintddn yksi seuraavista edellytyksista tayttyy:
a) rekisterdity on antanut suostumuksensa henkilétietojensa kisittelyyn yhti tai useampaa erityistd tarkoitusta varten;

b) kisittely on tarpeen sellaisen sopimuksen tdytint66n panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen
tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosta;

c) kisittely on tarpeen rekisterinpitdjin lakisditeisen velvoitteen noudattamiseksi;
d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi;

e) kasittely on tarpeen yleistd etua koskevan tehtivdn suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen vallan
kayttamiseksi;

f) kasittely on tarpeen rekisterinpitdjin tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi, paitsi milloin
henkilotietojen suojaa edellyttavit rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjdyttivit tallaiset edut,
erityisesti jos rekisterdity on lapsi.

Ensimmdisen alakohdan f alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat tehtdviensd yhteydessa.

2. Jasenvaltiot voivat pitdd voimassa tai ottaa kdyttoon yksityiskohtaisempia sddnnoksid tdssd asetuksessa
vahvistettujen sddntojen soveltamisen mukauttamiseksi sellaisessa kisittelyssd, joka tehdddn 1 kohdan c ja e alakohdan
noudattamiseksi maarittimalld tdsmallisemmin tietojenkésittely- ja muita toimenpiteitd koskevat erityiset vaatimukset,
joilla varmistetaan laillinen ja asianmukainen tietojenkasittely muun muassa muissa erityisissa kasittelytilanteissa siten
kuin IX luvussa sdddetddn.

3. Edelld olevan 1 kohdan c ja e alakohdassa tarkoitetun kisittelyn perustasta on sdddettivd joko
a) unionin oikeudessa; tai
b) rekisterinpitdjdan sovellettavassa jasenvaltion lainsddddnndssa.

Kisittelyn tarkoitus méaritellddn kyseisessd kasittelyn oikeusperusteessa tai, 1 kohdan e alakohdassa tarkoitetussa
kasittelyssd, sen on oltava tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen
vallan kdyttimiseksi. Kyseinen Kkisittelyn oikeusperuste voi sisaltdd erityisid sddnnoksid, joilla mukautetaan timin
asetuksen sddntojen soveltamista, muun muassa: yleisid edellytyksid, jotka koskevat rekisterinpitdjin suorittaman tietojen-
kisittelyn lainmukaisuutta; kisiteltdvien tietojen tyyppid; asianomaisia rekisterdityja, yhteisojd joille ja tarkoituksia joihin
henkilotietoja voidaan luovuttaa; kéyttotarkoitussidonnaisuutta; sidilytysaikoja; sekd kasittelytoimia ja -menettelyja,
mukaan lukien laillisen ja asianmukaisen tietojenkisittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet
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muita IX luvussa esitettyjd erityisid tietojenkasittelytilanteita varten. Unionin oikeuden tai jisenvaltion lainsddddnnén on
tdytettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun pddmaédrdin nahden.

4. Jos kisittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi tiedot on keritty, eikd kisittely perustu
rekisteroidyn suostumukseen eikd unionin oikeuteen tai jisenvaltion lainsdddidntoon, joka muodostaa demokraattisessa
yhteiskunnassa vilttimittomin ja oikeasuhteisen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden
turvaamiseksi, rekisterinpitdjin on otettava huomioon muun muassa seuraavat asiat varmistaakseen, ettd muuhun
tarkoitukseen tapahtuva kisittely on yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot alun perin kerdttiin:

a) henkilotietojen keruun tarkoitusten ja aiotun myohemmain késittelyn tarkoitusten viliset yhteydet;
b) henkil6tietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitdjin valisen suhteen osalta;

c) henkilotietojen luonne, erityisesti se, kisitellddnko erityisid henkilGtietojen ryhmid 9 artiklan mukaisesti tai
rikostuomioihin ja rikkomuksiin liittyvid henkilotietoja 10 artiklan mukaisesti;

d) aiotun myohemman kasittelyn mahdolliset seuraukset rekisterdidyille;

e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

7 artikla

Suostumuksen edellytykset

1. Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjin on pystyttivd osoittamaan, ettd rekisterdity on
antanut suostumuksen henkilotietojensa kisittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee my6s muita asioita, suostumuksen
antamista koskeva pyynto on esitettdva selvasti erillidn muista asioista helposti ymmarrettdvissi ja saatavilla olevassa
muodossa selkeilld ja yksinkertaisella kielelld. Mikédn tdtd asetusta rikkova osa sellaisesta ilmoituksesta ei ole sitova.

3. Rekisteroidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen peruuttaminen ei vaikuta
suostumuksen perusteella ennen sen peruuttamista suoritetun kaisittelyn lainmukaisuuteen. Ennen suostumuksen
antamista rekisteroidylle on ilmoitettava tdstd. Suostumuksen peruuttamisen on oltava yhté helppoa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaachtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se,
onko palvelun tarjoamisen tai muun sopimuksen tdytintoonpanon ehdoksi asetettu suostumus sellaisten henkil6tietojen
kisittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen tdytintdonpanoa varten.

8 artikla

Tietoyhteiskunnan palveluihin liittyviin lapsen suostumukseen sovellettavat ehdot

1. Jos 6 artiklan 1 kohdan a alakohtaa sovelletaan, katsotaan, ettd kun kyseessd on tietoyhteiskunnan palvelujen
tarjoaminen suoraan lapselle, lapsen henkilétietojen kisittely on lainmukaista, jos lapsi on vahintddn 16-vuotias. Jos lapsi
on alle 16 vuotta, tillainen kisittely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen vanhempainvas-
tuunkantaja on antanut sithen suostumuksen tai valtuutuksen.

Jasenvaltiot voivat lainsdddannossddn sditdd tatd tarkoitusta koskevasta alemmasta idstd, joka ei saa olla alle 13 vuotta.
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2. Rekisterinpitdjan on toteutettava kohtuulliset toimenpiteet tarkistaakseen tillaisissa tapauksissa, ettd lapsen
vanhempainvastuunkantaja on antanut suostumuksen tai valtuutuksen, kéytettivissd oleva teknologia huomioon ottaen.

3. Edelld oleva 1 kohta ei vaikuta jisenvaltioiden yleiseen sopimusoikeuteen, kuten sddnt6ihin, jotka koskevat
sopimuksen pitevyyttd, muodostamista tai vaikutuksia suhteessa lapseen.

9 artikla

Erityisid henkilotietoryhmii koskeva kisittely

1. Sellaisten henkildtietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jisenyys sekd geneettisten tai biometristen tietojen késittely henkilon
yksiselitteistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista
kayttaytymistd ja suuntautumista koskevien tietojen kasittely on kiellettya.

2. Edelld olevaa 1 kohtaa ei sovelleta, jos sovelletaan jotakin seuraavista:

a) rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen kasittelyyn yhti tai useampaa tiettya
tarkoitusta varten, paitsi jos unionin oikeudessa tai jdsenvaltion lainsddddnnossd saddetddn, ettd 1 kohdassa
tarkoitettua kieltoa ei voida kumota rekisterdidyn suostumuksella;

b) kasittely on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi
tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se sallitaan unionin oikeudessa tai
jasenvaltion lainsddddnnossd tai jdsenvaltion lainsddddnnon mukaisessa tydehtosopimuksessa, jossa sdddetdin
rekister6idyn perusoikeuksia ja etuja koskevista asianmukaisista suojatoimista;

c) ksittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi, jos rekisteroity
on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

d) kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan sddtion, yhdistyksen tai
muun voittoa tavoittelemattoman yhteison laillisen toiminnan yhteydessd ja asianmukaisin suojatoimin, silld
edellytykselld, ettd kasittely koskee ainoastaan niiden yhteisojen jdsenid tai entisid jasenid tai henkil6itd, joilla on
yhteisoihin sddnnolliset, yhteisojen tarkoituksiin liittyvdt yhteydet, ja ettd henkilotietoja ei luovuteta yhteison
ulkopuolelle ilman rekisteréidyn suostumusta;

e) kasittely koskee henkildtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

f) kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun tuomioistuimet
suorittavat lainkéyttotehtaviddn;

g) kasittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeuden tai jisenvaltion lainsddddnnon nojalla,
edellyttien ettd se on oikeasuhteinen tavoitteeseen nahden, siind noudatetaan keskeisiltd osin oikeutta henkildtietojen
suojaan ja siind sdddetdin asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi;

h) kasittely on tarpeen ennalta ehkdisevéi tai tyGterveydenhuoltoa koskevia tarkoituksia varten, tyontekijin tyokyvyn
arvioimiseksi, lddketieteellisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kisittelyn suorittamiseksi
taikka terveys- tai sosiaalihuollon palvelujen ja jérjestelmien hallintoa varten unionin oikeuden tai jdsenvaltion
lainsdddidnnon perusteella tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen
3 kohdassa esitettyjd edellytyksid ja suojatoimia;

i) késittely on tarpeen kansanterveyteen liittyvdn yleisen edun vuoksi, kuten vakavilta rajatylittdviltd terveysuhkilta
suojautumiseksi tai terveydenhuollon, lidkevalmisteiden tai lddkinnéllisten laitteiden korkeiden laatu- ja turvalli-
suusnormien varmistamiseksi sellaisen unionin oikeuden tai jisenvaltion lainsddddnnén perusteella, jossa sdddetddn
asianmukaisista ja erityisistd toimenpiteistd rekisteroidyn oikeuksien ja vapauksien, erityisesti salassapitovelvol-
lisuuden, suojaamiseksi;
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j) Kkisittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid ja historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti unionin oikeuden tai jasenvaltion lainsidddnnon
nojalla, edellyttien etti se on oikeasuhteinen tavoitteeseen nihden, siind noudatetaan keskeisiltd osin oikeutta
henkil6tietojen suojaan ja siind sidddetddn asianmukaisista ja erityisistd toimenpiteistd rekisteroidyn perusoikeuksien ja
etujen suojaamiseksi.

3. Edelld 1 kohdassa tarkoitettuja henkil6tietoja voidaan kisitelld 2 kohdan h alakohdassa esitettyihin tarkoituksiin,
kun kyseisid tietoja kasittelee tai niiden kasittelystd vastaa ammattilainen, jolla on lakisddteinen salassapitovelvollisuus
unionin oikeuden tai jdsenvaltion lainsddaddnnon perusteella tai kansallisten toimivaltaisten elinten vahvistamien
sddntojen perusteella, taikka toinen henkild, jota niin ikddn sitoo lakisditeinen salassapitovelvollisuus unionin oikeuden
tai jasenvaltion lainsddddnnon tai kansallisten toimivaltaisten elinten vahvistamien sddntojen perusteella.

4.  Jasenvaltiot voivat pitdd voimassa tai ottaa kédyttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat
geneettisten tietojen, biometristen tietojen tai terveystietojen kasittelya.

10 artikla
Rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen kisittely

Rikostuomioihin ja rikkomuksiin tai nithin liittyviin turvaamistoimiin liittyvien henkilotietojen kasittely 6 artiklan
1 kohdan perusteella suoritetaan vain viranomaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa tai
jasenvaltion lainsddddnnossd, jossa sdddetddn asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien
suojelemiseksi. Kattavaa rikosrekisterid pidetddn vain julkisen viranomaisen valvonnassa.

11 artikla
Kisittely, joka ei edellytid tunnistamista

1. Jos tarkoitukset, joihin rekisterinpitdja kasittelee henkilotietoja, eivdt edellytd tai eivdt endd edellytd, ettd
rekisterinpitdjd tunnistaa rekisterdidyn, rekisterinpitdjilld ei ole velvollisuutta siilyttad, hankkia tai kasitelld lisitietoja
rekister6idyn tunnistamista varten, jos tdmd olisi tarpeen vain timén asetuksen noudattamiseksi.

2. Jos timidn artiklan 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdjd pystyy osoittamaan, ettei se pysty
tunnistamaan rekisterdityd, rekisterinpitdjin on ilmoitettava asiasta rekisteroidylle, jos timd on mahdollista. Tallaisissa
tapauksissa 15-20 artiklaa ei sovelleta, paitsi jos rekisteroity ndiden artikloiden mukaisia oikeuksiaan kiyttddkseen antaa
lisatietoja, joiden avulla hédnet voidaan tunnistaa.

Il LUKU

Rekisterdidyn oikeudet

1 Jakso

Lipindkyvyys ja sitd koskevat yksityiskohtaiset sdinnét
12 artikla

Lipindkyvd informointi, viestintd ja yksityiskohtaiset sdinnét rekister6idyn oikeuksien kiyttoid
varten

1. Rekisterinpitdjin on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisterdidylle 13 ja 14 artiklan
mukaiset tiedot ja 15-22 artiklan ja 34 artiklan mukaiset kaikki kisittelyd koskevat tiedot tiiviisti esitetyssd,
lapindkyvidssd, helposti ymmarrettavissd ja saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielelld varsinkin
silloin, kun tiedot on tarkoitettu erityisesti lapselle. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen
mukaan sihkoisessd muodossa. Jos rekisteroity sitd pyytdd, tiedot voidaan antaa suullisesti edellyttden, ettd rekisteroidyn
henkil6llisyys on vahvistettu muulla tavoin.
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2. Rekisterinpitdjan on helpotettava 15-22 artiklan mukaisten rekisterdidyn oikeuksien kayttdmistd. Edelld 11 artiklan
2 kohdassa tarkoitetuissa tapauksissa rekisterinpitdja ei saa kieltdytyd toimimasta rekisterdidyn pyynndstd timén
15-22 artiklan mukaisten oikeuksien kdyttdmiseksi ellei rekisterinpitdjd osoita, ettei se pysty tunnistamaan rekisteroityd.

3. Rekisterinpitdjin on toimitettava rekisterdidylle tiedot toimenpiteistd, joihin on ryhdytty 15-22 artiklan nojalla
tehdyn pyynnon johdosta ilman aiheetonta viivytystd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanot-
tamisesta. Mdirdaikaa voidaan tarvittaessa jatkaa enintddn kahdella kuukaudella ottaen huomioon pyyntdjen
monimutkaisuus ja médrd. Rekisterinpitdjin on ilmoitettava rekisterdidylle tillaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta sekd viivdstymisen syyt. Jos rekisteroity esittdd pyynnon sihkoisesti,
tiedot on toimitettava sahkoisesti mahdollisuuksien mukaan, paitsi jos rekisteroity toisin pyytaa.

4. Jos rekisterinpitdjd ei toteuta toimenpiteitd rekisterdidyn pyynnon perusteella, rekisterinpitdjin on ilmoitettava
viipymittd ja viimeistddn kuukauden kuluessa pyynnén vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttdd muita oikeussuojakeinoja.

5. Jiljempind olevan 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34 artiklaan perustuvat tiedot ja
toimenpiteet ovat maksuttomia. Jos rekister6idyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos
niitd esitetddn toistuvasti, rekisterinpitdji voi joko

a) perid kohtuullisen maksun ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen
toteuttamisesta aiheutuvat hallinnolliset kustannukset; tai

b) kieltdytyd suorittamasta pyydettyi toimea.

Niissd tapauksissa rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

6.  Jos rekisterinpitdjlld on perusteltua syytd epiilld 15-21 artiklan mukaisen pyynnon tehneen luonnollisen henkil6n
henkilollisyyttd, rekisterinpitdjd voi pyytdd toimittamaan lisitiedot, jotka ovat tarpeen rekisterdidyn henkil6llisyyden
vahvistamiseksi, sanotun kuitenkaan rajoittamatta 11 artiklan soveltamista.

7. Jiljempand 13 ja 14 artiklassa tarkoitetut tiedot voidaan antaa rekisterdidyille yhdistettynd vakiomuotoisiin
kuvakkeisiin, jotta suunnitellusta kisittelystd voidaan antaa mielekds yleiskuva helposti erottuvalla, ymmarrettavilld ja
selvisti luettavissa olevalla tavalla. Jos kuvakkeet esitetidn sihkoisessi muodossa, niiden on oltava koneellisesti
luettavissa.

8.  Siirretddn komissiolle valta antaa 92 artiklan mukaisesti delegoituja sdddoksid, jotta voidaan madrittdd kuvakkeilla
annettavat tiedot ja menettelyt, joilla standardoituja kuvakkeita tarjotaan kayttoon.

2 Jakso

Ilmoittaminen ja pddsy henkil6tietoihin

13 artikla

Toimitettavat tiedot, kun henkil6tietoja keritdin rekisteroidyltd

1. Kerittdessd rekisteroidyltd hiantd koskevia henkilotietoja rekisterinpitdjan on silloin, kun henkilétietoja saadaan,
toimitettava rekisteroidylle kaikki seuraavat tiedot:

a) rekisterinpitdjin ja tapauksen mukaan timdn mahdollisen edustajan identiteetti ja yhteystiedot;
b) tapauksen mukaan tietosuojavastaavan yhteystiedot;

c) henkilétietojen kisittelyn tarkoitukset sekd kasittelyn oikeusperuste;
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d) rekisterinpitéjdn tai kolmannen osapuolen oikeutetut edut, jos kisittely perustuu 6 artiklan 1 kohdan f alakohtaan;
d) henkil6tietojen vastaanottajat tai vastaanottajaryhmt;

e) tapauksen mukaan tieto siitd, ettd rekisterinpitdjd aikoo siirtdd henkilotietoja kolmanteen maahan tai kansainviliselle
jarjestolle, ja tieto tietosuojan riittdvyyttd koskevan komission pditoksen olemassaolosta tai puuttumisesta, tai jos
kyseessd on 46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto, tieto sopivista tai
asianmukaisista suojatoimista ja siitd, miten niistd saa jdljennoksen tai minne ne on asetettu saataville.

2. Edelld 1 kohdassa tarkoitettujen tietojen lisiksi rekisterinpitdjian on silloin, kun henkil6tietoja saadaan, toimitettava
rekisteroidylle seuraavat lisdtiedot, jotka ovat tarpeen asianmukaisen ja lapindkyvan késittelyn takaamiseksi:

a) henkilétietojen sdilytysaika tai jos se ei ole mahdollista, timén ajan maarittdmiskriteerit;

b) rekisterdidyn oikeus pyytdd rekisterinpitdjaltda padsy hdntd itseddn koskeviin henkilotietoihin sekd oikeus pyytid
kyseisten tietojen oikaisemista tai poistamista taikka kdsittelyn rajoittamista tai vastustaa kasittelyd sekd oikeutta
siirtdd tiedot jarjestelmistd toiseen;

c) oikeus peruuttaa suostumus milloin tahansa timén vaikuttamatta suostumuksen perusteella ennen sen peruuttamista
suoritetun kdsittelyn lainmukaisuuteen, jos kisittely perustuu 6 artiklan 1 kohdan a alakohtaan tai 9 artiklan
2 kohdan a alakohtaan;

d) oikeus tehdd valitus valvontaviranomaiselle;

e) onko henkildtietojen antaminen lakisditeinen tai sopimukseen perustuva vaatimus taikka sopimuksen tekemisen
edellyttdima vaatimus sekd onko rekisterdidyn pakko toimittaa henkilotiedot ja téllaisten tietojen antamatta jittdmisen
mahdolliset seuraukset;

f) automaattisen padtoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo, seki
ainakin niissd tapauksissa merkitykselliset tiedot kasittelyyn liittyvistd logiikasta samoin kuin kyseisen kisittelyn
merkittavyys ja mahdolliset seuraukset rekisteroidylle.

3. Jos rekisterinpitdja aikoo kisitelld henkilotietoja edelleen muuhun tarkoitukseen kuin siihen, johon henkilotiedot
kerttiin, rekisterinpitdjin on ilmoitettava rekisterdidylle ennen kyseistd jatkokasittelyd tdstd muusta tarkoituksesta ja
annettava kaikki asiaankuuluvat lisatiedot 2 kohdan mukaisesti.

4.  Edelld olevaa 1, 2 ja 3 kohtaa ei sovelleta, jos ja siltd osin kuin rekisteréity on jo saanut tiedot.

14 artikla

Toimitettavat henkil6tiedot, kun tietoja ei ole saatu rekisterdidyltd

1. Kun tietoja ei ole saatu rekister6idyltd, rekisterinpitdjin on toimitettava rekisterdidylle seuraavat tiedot:
a) rekisterinpitdjdn ja timin mahdollisen edustajan identiteetti ja yhteystiedot;

b) tapauksen mukaan mahdollisen tietosuojavastaavan yhteystiedot;

c) henkilétietojen kasittelyn tarkoitukset seké kasittelyn oikeusperuste;

d) kyseessd olevat henkilotietoryhmat;

e¢) mahdolliset henkilotietojen vastaanottajat tai vastaanottajaryhmat;
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f) tarvittaessa tieto siitd, ettd rekisterinpitdjd aikoo siirtdd henkil6tietoja kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jirjestolle, ja tieto tietosuojan riittdvyyttd koskevan komission pditoksen olemassaolosta tai
puuttumisesta, tai jos kyseessd on 46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto,
tieto sopivista tai asianmukaisista suojatoimista ja siitd, miten niistd saa jiljennoksen tai minne ne on asetettu
saataville.

2. Edelld 1 kohdassa tarkoitettujen tietojen lisiksi rekisterinpitdjin on toimitettava rekisterdidylle seuraavat tiedot,
jotka ovat tarpeen rekisteroidyn kannalta asianmukaisen ja ldpindkyvin kisittelyn takaamiseksi:

a) henkilotietojen siilytysaika tai jos se ei ole mahdollista, timédn ajan maarittimiskriteerit;
b) rekisterinpitdjin tai kolmannen osapuolen oikeutetut edut, jos kasittely perustuu 6 artiklan 1 kohdan f alakohtaan;

c) rekisterdidyn oikeus pyytdd rekisterinpitdjdltd pddsy hintd itseddn koskeviin henkilotietoihin sekd oikeus pyytda
kyseisten tietojen oikaisemista tai poistamista taikka kisittelyn rajoittamista ja vastustaa kasittelyd sekd oikeutta siirtd
tiedot jdrjestelmastd toiseen;

d) oikeus peruuttaa suostumus milloin tahansa timéan vaikuttamatta suostumuksen perusteella ennen sen peruuttamista
suoritetun kdsittelyn lainmukaisuuteen, jos kisittely perustuu 6 artiklan 1 kohdan a alakohtaan tai 9 artiklan
2 kohdan a alakohtaan;

e) oikeus tehdd valitus valvontaviranomaiselle;
f) mistd henkilotiedot on saatu seki tarvittaessa se, onko tiedot saatu yleisesti saatavilla olevista ldhteistd;

g) automaattisen paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo, seki
ainakin niissd tapauksissa merkitykselliset tiedot kasittelyyn liittyvistd logiikasta samoin kuin kyseisen kasittelyn
merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

3. Rekisterinpitdjdn on toimitettava 1 ja 2 kohdassa tarkoitetut tiedot:

a) kohtuullisen ajan kuluttua mutta viimeistddn kuukauden kuluessa henkilotietojen saamisesta ottaen huomioon
tietojen kdsittelyyn liittyvit erityiset olosuhteet;

b) jos henkilotietoja kiytetddn viestintddn asianomaisen rekisterdidyn kanssa, viimeistddn silloin kun rekisterdityyn
ollaan yhteydessi ensimmdisen kerran; tai

¢) jos henkilotietoja on tarkoitus luovuttaa toiselle vastaanottajalle, viimeistddn silloin kun niitd tietoja luovutetaan
ensimmidisen kerran.

4. Jos rekisterinpitdja aikoo kisitelld henkilotietoja edelleen muuhun tarkoitukseen kuin sithen, johon henkilotiedot
kerattiin, rekisterinpitdjin on ilmoitettava rekisterdidylle ennen kyseistd jatkokdsittelyd tdstd muusta tarkoituksesta ja
annettava kaikki asiaankuuluvat lisatiedot 2 kohdan mukaisesti.

5. Edelld olevaa 1-4 kohtaa ei sovelleta, jos ja siltd osin kuin
a) rekisterdity on jo saanut tiedot;

b) kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa, erityisesti kun kasittely
tapahtuu yleisen edun mukaisia arkistointitarkoituksia tai tieteellisid ja historiallisia tutkimustarkoituksia taikka
tilastollisia tarkoituksia varten siten, ettd noudatetaan 89 artiklan 1 kohdassa esitettyjd edellytyksia ja suojatoimia, tai
niiltd osin kuin tdmédn artiklan 1 kohdassa tarkoitettu velvollisuus todenndkoisesti estdd kyseisten yleisen edun
mukaisten arkistointitarkoitusten tai tieteellisten ja historiallisten tutkimustarkoitusten taikka tilastollisten tarkoitusten
saavuttamisen tai vaikeuttaa sitd suuresti; tillaisissa tapauksissa rekisterinpitdjin on toteutettava asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi, mukaan lukien kyseisten
tietojen saattaminen julkisesti saataville;

¢) tietojen hankinnasta tai luovuttamisesta sdddetdidn nimenomaisesti rekisterinpitdjddn sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdadddnndssd, jossa vahvistetaan asianmukaiset toimenpiteet rekisteréidyn oikeutettujen
etujen suojaamiseksi; tai

d) tiedot on pidettdva luottamuksellisina, koska niitd koskee unionin oikeuteen tai jisenvaltion lainsddddnto6n perustuva
vaitiolovelvollisuus, kuten lakisditeinen salassapitovelvollisuus.
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15 artikla
Rekisterdidyn oikeus saada piisy tietoihin

1. Rekisteroidylld on oikeus saada rekisterinpitdjiltd vahvistus siitd, ettd hintd koskevia henkil6tietoja kasitellddn tai
ettd niitd ei késitelld, ja jos nditd henkilStietoja kasitellddn, oikeus saada padsy henkilotietoihin sekd seuraavat tiedot:

a) kasittelyn tarkoitukset;
b) kyseessi olevat henkilotietoryhmit;

¢) vastaanottajat tai vastaanottajaryhmdt, erityisesti kolmansissa maissa olevat vastaanottajat tai kansainviliset jarjestot,
joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa;

d) mahdollisuuksien mukaan henkilétietojen suunniteltu siilytysaika tai jos se ei ole mahdollista, timin ajan médritté-
miskriteerit;

e) rekisteroidyn oikeus pyytdd rekisterinpitdjiltd hintd itseddn koskevien henkilStietojen oikaisemista tai poistamista
taikka henkilotietojen késittelyn rajoittamista tai vastustaa téllaista kasittelyd;

f) oikeus tehdi valitus valvontaviranomaiselle;

g) jos henkilotietoja ei kerdtd rekisteroidylti, kaikki tietojen alkuperdstd kaytettavissd olevat tiedot;

h) automaattisen paitoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo, seki
ainakin niissd tapauksissa merkitykselliset tiedot kasittelyyn liittyvistd logiikasta samoin kuin kyseisen kisittelyn

merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

2. Jos henkilotietoja siirretddn kolmanteen maahan tai kansainviliselle jarjestolle, rekisteroidylld on oikeus saada
ilmoitus 46 artiklassa tarkoitetuista siirtoa koskevista asianmukaisista suojatoimista.

3. Rekisterinpitdjan on toimitettava jdljennds kisiteltavistd henkilotiedoista. Jos rekisterdity pyytdd useampia
jaljennoksid, rekisterinpitdja voi perid niistd hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun. Jos
rekisteroity esittdd pyynnon sihkoisesti, tiedot on toimitettava yleisesti kdytetyssd sihkoisessdé muodossa, paitsi jos
rekisterdity toisin pyytdd.

4. Oikeus saada 3 kohdassa tarkoitettu jaljennds ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.
3 Jakso
Tietojen oikaiseminen ja poistaminen
16 artikla
Oikeus tietojen oikaisemiseen

Rekisterdidylld on oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta viivytystd rekisterdityd koskevat epatarkat
ja virheelliset henkilotiedot. Ottaen huomioon tarkoitukset, joihin tietoja kisiteltiin, rekisteroidylld on oikeus saada
puutteelliset henkilotiedot tdydennettyd, muun muassa toimittamalla lisdselvitys.

17 artikla

Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

1. Rekisteroidylld on oikeus saada rekisterinpitdja poistamaan rekisteroityd koskevat henkilotiedot ilman aiheetonta
viivytystd, ja rekisterinpitdjilldi on velvollisuus poistaa henkilotiedot ilman aiheetonta viivytystd, edellyttden ettd jokin
seuraavista perusteista tayttyy:

a) henkil6tietoja ei endd tarvita niihin tarkoituksiin, joita varten ne kerittiin tai joita varten niitd muutoin késiteltiin;
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b) rekisteroity peruuttaa suostumuksen, johon kisittely on perustunut 6 artiklan 1 kohdan a alakohdan tai 9 artiklan
2 kohdan a alakohdan mukaisesti, eikd kasittelyyn ole muuta laillista perustetta;

c) rekisteroity vastustaa kdsittelyd 21 artiklan 1 kohdan nojalla eikd kisittelyyn ole olemassa perusteltua syytd tai
rekisterdity vastustaa kasittelyd 21 artiklan 2 kohdan nojalla;

d) henkil6tietoja on kasitelty lainvastaisesti;

e) henkilotiedot on poistettava unionin oikeuteen tai jdsenvaltion lainsdddidnt66n perustuvan rekisterinpitdjain
sovellettavan lakisddteisen velvoitteen noudattamiseksi;

f) henkilotiedot on kerdtty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

2. Jos rekisterinpitdja on julkistanut henkilotiedot ja silld on 1 kohdan mukaisesti velvollisuus poistaa tiedot, sen on
kéytettavissd oleva teknologia ja toteuttamiskustannukset huomioon ottaen toteutettava kohtuulliset toimenpiteet, muun
muassa tekniset toimet, ilmoittaakseen henkilotietoja kisitteleville rekisterinpitjille, ettd rekisteroity on pyytanyt kyseisid
rekisterinpitdjid poistamaan niihin henkilotietoihin liittyvat linkit tai ndiden henkilotietojen jdljennokset tai kopiot.

3. Edelld olevaa 1 ja 2 kohtaa ei sovelleta, jos kisittely on tarpeen
a) sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden kayttamiseksi;

b) rekisterinpitdjddn sovellettavaan unionin oikeuteen tai jasenvaltion lainsddddntoon perustuvan, kisittelyd edellyttavin
lakisddteisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleistd etua koskevan tehtdvdn suorittamista tai
rekisterinpitdjille kuuluvan julkisen vallan kdyttimistd varten;

¢) kansanterveyteen liittyvaa yleistd etua koskevista syistd 9 artiklan 2 kohdan h ja i alakohdan sekd 9 artiklan 3 kohdan
mukaisesti;

d) yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten 89 artiklan 1 kohdan mukaisesti, jos 1 kohdassa tarkoitettu oikeus todenndkoisesti estdd kyseisen
kasittelyn tai vaikeuttaa sitd suuresti; tai

e) oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

18 artikla

Oikeus kisittelyn rajoittamiseen

1. Rekisteroidylld on oikeus siihen, ettd rekisterinpitdja rajoittaa kasittelyd, jos kyseessd on yksi seuraavista:

a) rekisteroity kiistdd henkilotietojen paikkansapitidvyyden, jolloin Kkisittelyd rajoitetaan ajaksi, jonka kuluessa
rekisterinpitdja voi varmistaa niiden paikkansapitivyyden;

b) kisittely on lainvastaista ja rekisteroity vastustaa henkilGtietojen poistamista ja vaatii sen sijaan niiden kdyton
rajoittamista;

c) rekisterinpitdjd ei endd tarvitse kyseisid henkilotietoja késittelyn tarkoituksiin, mutta rekisterdity tarvitsee niitd
oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi;

&

rekisteroity on vastustanut henkilotietojen késittelyd 21 artiklan 1 kohdan nojalla odotettaessa sen todentamista,
syrjdyttavatko rekisterinpitdjan oikeutetut perusteet rekisterdidyn perusteet.

2. Jos kasittelyd on rajoitettu 1 kohdan nojalla, niitd henkilotietoja saa, siilyttimistd lukuun ottamatta, kasitelld
ainoastaan rekisterdidyn suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tahi
toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi tai tirkedd unionin tai jasenvaltion yleistd etua
koskevista syista.
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3. Jos rekisterdity on saanut kisittelyn rajoitetuksi 1 kohdan nojalla, rekisterinpitdjan on tehtdvi rekisterdidylle
ilmoitus, ennen kuin kasittelyd koskeva rajoitus poistetaan.

19 artikla
Henkil6tietojen oikaisua tai poistoa tai kisittelyn rajoitusta koskeva ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava kaikenlaisista 16 artiklan, 17 artiklan 1 kohdan ja 18 artiklan mukaisesti tehdyistd
henkilotietojen oikaisuista, poistoista tai kdsittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilotietoja on
luovutettu, paitsi jos timé osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Rekisterinpitdjin on ilmoitettava
rekisteroidylle ndistd vastaanottajista, jos rekisterdity sitd pyytaa.

20 artikla
Oikeus siirtii tiedot jirjestelmisti toiseen

1. Rekisteroidylli on oikeus saada hintd koskevat henkilotiedot, jotka hin on toimittanut rekisterinpitdjille,
jasennellyssd, yleisesti kiytetyssd ja koneellisesti luettavassa muodossa, ja oikeus siirtdd kyseiset tiedot toiselle rekisterin-
pitdjdlle sen rekisterinpitdjan estimittd, jolle henkilotiedot on toimitettu, jos

a) kisittely perustuu suostumukseen 6 artiklan 1 kohdan a alakohdan tai 9 artiklan 2 kohdan a alakohdan nojalla tai
sopimukseen 6 artiklan 1 kohdan b alakohdan nojalla; ja

b) kisittely suoritetaan automaattisesti.

2. Kun rekisterdity kdyttdd 1 kohdan mukaista oikeuttaan siirtdd tiedot jirjestelmistd toiseen, hdnelld on oikeus saada
henkilotiedot siirrettyd suoraan rekisterinpitéjalta toiselle, jos se on teknisesti mahdollista.

3. Tamdn artiklan 1 kohdassa tarkoitetun oikeuden kayttiminen ei kuitenkaan saa rajoittaa 17 artiklan soveltamista.
Tatd oikeutta ei sovelleta kisittelyyn, joka on tarpeen yleistd etua koskevan tehtdvin suorittamista tai rekisterinpitijille
kuuluvan julkisen vallan kdyttimistd varten.

4. Edelld 1 kohdassa tarkoitettu oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.

4 Jakso

Oikeus vastustaa henkilotietojen kisittelyd ja automaattisesti tehtivit yksittiis-
pditokset

21 artikla
Vastustamisoikeus

1. Rekisteroidylld on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvilld perusteella milloin tahansa vastustaa
hiantd koskevien henkilotietojen kisittelyd, joka perustuu 6 artiklan 1 kohdan e tai f alakohtaan, kuten niihin
sdannoksiin perustuvaa profilointia. Rekisterinpitdjd ei saa endd kasitelld henkilotietoja, paitsi jos rekisterinpitdja voi
osoittaa, ettd kisittelyyn on olemassa huomattavan tirked ja perusteltu syy, joka syrjdyttad rekisteroidyn edut, oikeudet ja
vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi.

2. Jos henkilotietoja kisitellddn suoramarkkinointia varten, rekister6idylld on oikeus milloin tahansa vastustaa hanti
koskevien henkilotietojen kasittelyd tallaista markkinointia varten, mukaan lukien profilointia silloin kun se liittyy
tillaiseen suoramarkkinointiin.

3. Jos rekisterdity vastustaa henkilotietojen kasittelyd suoramarkkinointia varten, niitd ei saa endd kisitelld tdhin
tarkoitukseen.
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4. Viimeistddn silloin, kun rekisterdityyn ollaan yhteydessd ensimmadisen kerran, 1 ja 2 kohdassa tarkoitettu oikeus on
nimenomaisesti saatettava rekisterdidyn tietoon ja esitettivé selkedsti ja muusta tiedotuksesta erillddn.

5. Tietoyhteiskunnan palvelujen kdyttimisen yhteydessd ja sen estimdttd, mitd direktiivissd 2002/58/EY médritddn,
rekisteroity voi kdyttdd vastustamisoikeuttaan automaattisesti teknisid ominaisuuksia hyodyntien.

6. Jos henkilotietoja kisitellddn tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten
89 artiklan 1 kohdan mukaisesti, rekisteroidylli on oikeus henkilokohtaiseen tilanteeseensa liittyvalld perusteella
vastustaa hinté itseddn koskevien henkilotietojen kisittelyd, paitsi jos kisittely on tarpeen yleistd etua koskevan tehtdvin
suorittamiseksi.

22 artikla
Automatisoidut yksittiispaatokset, profilointi mukaan luettuna

1. Rekisteroidylld on oikeus olla joutumatta sellaisen padtoksen kohteeksi, joka perustuu pelkdstddn automaattiseen
ksittelyyn, kuten profilointiin, ja jolla on hintd koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla
merkittavisti.

2. Edelld olevaa 1 kohtaa ei sovelleta, jos pddtos
a) on valttaimaton rekisterdidyn ja rekisterinpitdjan vilisen sopimuksen tekemistd tai tdytdnto6npanoa varten;

b) on hyviksytty rekisterinpitdjadn sovellettavassa unionin oikeudessa tai jasenvaltion lainsddddnndssd, jossa vahvistetaan
myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seki oikeutettujen etujen suojaamiseksi; tai

¢) perustuu rekister6idyn nimenomaiseen suostumukseen.

3. Edelld 2 kohdan a ja c alakohdassa tarkoitetuissa tapauksissa rekisterinpitdjin on toteutettava asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi; tdimi koskee vdhintddn
oikeutta vaatia, ettd tiedot késittelee rekisterinpitdjin puolesta luonnollinen henkilo, sekd oikeutta esittdd kantansa ja
riitauttaa paatos.

4. Edelld 2 kohdassa tarkoitetut paitokset eivit saa perustua 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkil6tie-
toryhmiin, paitsi jos sovelletaan 9 artiklan 2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien seki oikeutettujen etujen suojaamiseksi on toteutettu.

5 Jakso

Rajoitukset
23 artikla
Rajoitukset

1. Rekisterinpitdjadn tai henkilotietojen kasittelijdgdn  sovellettavassa unionin oikeudessa tai jdsenvaltion
lainsdddidnnossd voidaan lainsdddantotoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd osin
kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyja oikeuksia ja velvollisuuksia, sdddettyjen velvollisuuksien ja
oikeuksien soveltamisalaa, jos kyseisessi rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on
demokraattisessa yhteiskunnassa vilttimiton ja oikeasuhteinen toimenpide, jotta voidaan taata

a) kansallinen turvallisuus;
b) puolustus;

¢) yleinen turvallisuus;
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d) rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvdt syytetoimet taikka rikosoikeudellisten
seuraamusten tdytintoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten
uhkien ehkdisy;

€) muut unionin tai jisenvaltion yleiseen julkiseen etuun liittyvit tirkeit tavoitteet, erityisesti unionille tai jasenvaltiolle
tarked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd
kansanterveys ja sosiaaliturva;

f) oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;

g) sddnneltyd ammattitoimintaa koskevan ammattietikan rikkomisen torjunta, tutkinta, selvittiminen ja
syytteeseenpano;

h) valvonta-, tarkastus- tai sddntelytehtdvi, joka satunnaisestikin liittyy julkisen vallan kdyttoon a—e ja g alakohdassa
tarkoitetuissa tapauksissa;

i) rekisteroidyn suojelu tai muille kuuluvat oikeudet ja vapaudet;
j) yksityisoikeudellisten kanteiden tdytint6onpano.

2. Edelld 1 kohdassa tarkoitettujen lainsdddantotoimenpiteiden on sisillettdvd tarpeen mukaan erityisid sddnnoksid,
jotka koskevat ainakin

a) kasittelytarkoitusta tai kisittelyn ryhmis;

b) henkilotietoryhmis;

¢) kayttoon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetddn vairinkdytto tai lainvastainen paisy tietoihin tai niiden siirtiminen;
e) rekisterinpitdjin tai rekisterinpitdjien ryhmien maarittmisté;

f) tietojen siilytysaikoja ja sovellettavia suojatoimia ottaen huomioon kasittelyn tai kisittelyryhmien luonne, laajuus ja
tarkoitukset;

g) rekisteroidyn oikeuksiin ja vapauksiin kohdistuvia riskejd; ja

h) rekisteroityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdmd voisi vaarantaa rajoituksen tarkoituksen.

IV LUKU
Rekisterinpitdji ja henkildtietojen kisitteliji
1 Jakso

Yleiset velvollisuudet
24 artikla
Rekisterinpitijin vastuu

1. Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiloiden oikeuksiin ja
vapauksiin kohdistuvat, todennikoisyydeltddn ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjin on toteutettava
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan titd
asetusta. Naitd toimenpiteitd on tarkistettava ja paivitettdvé tarvittaessa.

2. Kun se on oikeasuhteista kisittelytoimiin nihden, 1 kohdassa tarkoitettuihin toimenpiteisiin kuuluu, ettd
rekisterinpitdja panee tiytintoon asianmukaiset tietosuojaa koskevat toimintaperiaatteet.

3. Jiljempand 40 artiklassa tarkoitettujen kdytdnnesddntojen tai 42 artiklassa tarkoitetun hyviksytyn sertifiointime-
kanismin noudattamista voidaan kayttdd yhtend tekijind sen osoittamiseksi, ettd rekisterinpitdjille asetettuja
velvollisuuksia noudatetaan.
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25 artikla
Sisddnrakennettu ja oletusarvoinen tietosuoja

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset sekd Kkisittelyn luonteen, laajuuden,
asiayhteyden ja tarkoitukset sekd kasittelyn aiheuttamat todennikoisyydeltidn ja vakavuudeltaan vaihtelevat riskit
luonnollisten henkildiden oikeuksille ja vapauksille rekisterinpitdjin on kisittelytapojen mdarittdmisen ja itse ksittelyn
yhteydessd toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, tiytintdonpanoa varten
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymisointi ja tarvittavat suojatoimet, jotta ne
saataisiin sisillytettyd kisittelyn osaksi ja jotta kisittely vastaisi timan asetuksen vaatimuksia ja rekisteroityjen oikeuksia
suojattaisiin.

2. Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd
oletusarvoisesti kasitellddn vain kisittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilotietoja. Tdma
velvollisuus koskee kerdttyjen henkilGtietojen maédrid, kisittelyn laajuutta, siilytysaikaa ja saatavilla oloa. Niiden
toimenpiteiden avulla on varmistettava etenkin se, ettd henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman
henkilomairin saataville ilman luonnollisen henkilon myotavaikutusta.

3. Hyviksyttyd 42 artiklan mukaista sertifiointimekanismia voidaan kdyttdd yhtend tekijand sen osoittamiseksi, ettd
taman artiklan 1 ja 2 kohdassa asetettuja vaatimuksia noudatetaan.

26 artikla
Yhteisrekisterinpitijit

1. Jos vdhintdadn kaksi rekisterinpitdjdd mddrittdd yhdessd kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekiste-
rinpitdjid. Ne mddirittelevit keskindiselld jirjestelylld ldpindkyvilld tavalla kunkin vastuualueen tissd asetuksessa
vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekisterdityjen oikeuksien kdyton ja 13 ja 14 artiklan mukaisten
tietojen toimittamista koskevien tehtdviensd osalta, paitsi jos ja siltd osin kuin rekisterinpitdjiin sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdddianndssd mairitellddn rekisterinpitdjien vastuualueet. Jirjestelyn yhteydessd voidaan
nimetd rekisterdidyille yhteyspiste.

2. Edelld 1 kohdassa tarkoitetusta jdrjestelystd on kdytivd asianmukaisesti ilmi yhteisten rekisterinpitdjien todelliset
roolit ja suhteet rekisteroityihin nihden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla.

3. Riippumatta 1 kohdassa tarkoitetun jirjestelyn ehdoista rekisterdity voi kdyttdd tdmin asetuksen mukaisia
oikeuksiaan suhteessa kuhunkin rekisterinpitdjain ja kutakin rekisterinpitdjad vastaan.

27 artikla

Unionin ulkopuolelle sijoittautuneiden rekisterinpitdjien tai henkil6tietojen kisittelijoiden
edustajat

1. Sovellettaessa 3 artiklan 2 kohtaa rekisterinpitdjin tai henkilotietojen kisittelijan on nimettdva kirjallisesti edustaja
unionin aluetta varten.

2. Tamin artiklan 1 kohdassa sdddettyd velvollisuutta ei sovelleta

a) jos kasittely on satunnaista eikd kohdistu laajamittaisesti 9 artiklan 1 kohdassa tarkoitettuihin erityisiin tietoryhmiin
tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin henkil6tietoihin eikd todennakéisesti aiheuta
kisittelyn luonne, asiayhteys, laajuus ja tarkoitukset huomioon ottaen riskid luonnollisen henkilén oikeuksien ja
vapauksille; tai

b) viranomaisiin tai julkishallinnon elimiin.
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3. Edustajan on oltava sijoittautunut johonkin jisenvaltioista, joissa ovat ne rekisterdidyt, joiden henkil6tietoja
kasitellddn heille tarjottavien tavaroiden tai palvelujen yhteydessi tai joiden kayttaytymistd seurataan.

4. Rekisterinpitdjan tai henkilotietojen Kkisittelijin on annettava edustajalle toimivaltuudet siihen, ettd erityisesti
valvontaviranomaiset ja rekisterdidyt ottavat edustajaan yhteyttd rekisterinpitdjan tai henkilotietojen kasittelijan lisdksi tai
sijasta kaikissa kysymyksissa, jotka liittyvat késittelyyn, tdiméan asetuksen noudattamisen varmistamiseksi.

5. Se, ettd rekisterinpitdjd tai henkilotietojen kasittelijd nimedd edustajan, ei rajoita oikeustoimia, jotka voidaan
kaynnistdd rekisterinpitdjda tai henkilotietojen kisittelijad vastaan.

28 artikla

Henkilotietojen kasitteliji

1. Jos Kkasittely on midrd suorittaa rekisterinpitdjin lukuun, rekisterinpitdja saa kédyttdd ainoastaan sellaisia
henkil6tietojen kasittelijoitd, jotka toteuttavat riittdvdt suojatoimet asianmukaisten teknisten ja organisatoristen toimien
tdytintoonpanemiseksi niin, ettd kdsittely tdyttdd tdmidn asetuksen vaatimukset ja silli varmistetaan rekisterdidyn
oikeuksien suojelu.

2. Henkilotietojen kasittelija ei saa kayttdd toisen henkilotietojen kisittelijan palveluksia ilman rekisterinpitdjan
erityistd tai yleistd kirjallista ennakkolupaa. Kun kyse on kirjallisesta ennakkoluvasta, henkilotietojen kasittelijan on
tiedotettava rekisterinpitéjille kaikista suunnitelluista muutoksista, jotka koskevat muiden henkilotietojen kisittelijéiden
lisddmistd tai vaihtamista, ja annettava siten rekisterinpitéjille mahdollisuus vastustaa tillaisia muutoksia.

3. Henkilotietojen kasittelijan suorittamaa kisittelyd on médritettdvd sopimuksella tai muulla unionin oikeuden tai
jasenvaltion lainsddddnnén mukaisella oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijad suhteessa
rekisterinpitdjdin ja jossa vahvistetaan kisittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja
rekisterdityjen ryhmit, rekisterinpitdjan velvollisuudet ja oikeudet. Tdssd sopimuksessa tai muussa oikeudellisessa
asiakirjassa on sidddettdva erityisesti, ettd henkilStietojen kasittelija

a) kasittelee henkilStietoja ainoastaan rekisterinpitdjin antamien dokumentoitujen ohjeiden mukaisesti, mikd koskee
my6s henkilotietojen siirtoja kolmanteen maahan tai kansainviliselle jarjestolle, paitsi jos henkildtietojen kisittelijaan
sovellettavassa unionin oikeudessa tai jasenvaltion lainsddddnnossé toisin vaaditaan, missd tapauksessa henkilotietojen
kisittelija tiedottaa rekisterinpitdjdlle tdstd oikeudellisesta vaatimuksesta ennen Kkdsittelyd, paitsi jos tillainen
tiedottaminen kielletddn kyseisessd laissa yleistd etua koskevien tirkeiden syiden vuoksi;

b) varmistaa, ettd henkilt, joilla on oikeus kisitelld henkilStietoja, ovat sitoutuneet noudattamaan salassapitovelvol-
lisuutta tai heitd koskee asianmukainen lakisditeinen salassapitovelvollisuus;

¢) toteuttaa kaikki 32 artiklassa vaaditut toimenpiteet;
d) noudattaa 2 ja 4 kohdassa tarkoitettuja toisen henkil6tietojen kasittelijin kdyton edellytyksid;

e) ottaen huomioon Kkisittelytoimen luonteen auttaa rekisterinpitdjad asianmukaisilla teknisilli ja organisatorisilla
toimenpiteilli mahdollisuuksien mukaan tdyttimadn rekisterinpitdjan velvollisuuden vastata pyyntoihin, jotka
koskevat III luvussa sdddettyjen rekisteroidyn oikeuksien kdyttamists;

f) auttaa rekisterinpitdjad varmistamaan, ettd 32-36 artiklassa sdddettyjd velvollisuuksia noudatetaan ottaen huomioon
kisittelyn luonteen ja henkilotietojen kasittelijan saatavilla olevat tiedot;

g) rekisterinpitdjin valinnan mukaan poistaa tai palauttaa kisittelyyn liittyvien palveluiden tarjoamisen pdityttyd kaikki
henkilotiedot rekisterinpitijille ja poistaa olemassa olevat jiljennokset, paitsi jos unionin oikeudessa tai jasenvaltion
lainsdddinnossd vaaditaan sdilyttdimain henkilotiedot;

h) saattaa rekisterinpitdjin saataville kaikki tiedot, jotka ovat tarpeen tdssd artiklassa sdddettyjen velvollisuuksien
noudattamisen osoittamista varten, ja sallii rekisterinpitdjin tai muun rekisterinpitdjan valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset, sekd osallistuu nihin.
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Ensimmdisen alakohdan h alakohdan osalta henkil6tietojen kasittelijin on vilittomasti ilmoitettava rekisterinpitgjille, jos
hin katsoo, ettd ohjeistus rikkoo tdtd asetusta tai muita unionin tai jasenvaltion tietosuojasdannoksia.

4. Kun henkilotietojen kisittelija kayttdd toisen henkilotietojen kasittelijin palveluksia erityisten kasittelytoimintojen
suorittamiseksi rekisterinpitdjan puolesta, kyseiseen toiseen henkilotietojen kisittelijadn sovelletaan sopimuksen tai
unionin oikeuden tai jasenvaltion lainsddddnnon mukaisen muun oikeudellisen asiakirjan mukaisesti samoja tietosuoja-
velvoitteita kuin ne, jotka on vahvistettu 3 kohdassa tarkoitetussa rekisterinpitdjian ja henkilotietojen kasittelijan vélisessd
sopimuksessa tai muussa oikeudellisessa asiakirjassa erityisesti antaen riittdvit takeet siitd, ettd kasittelyyn littyvat
asianmukaiset tekniset ja organisatoriset toimet toteutetaan niin, ettd kisittely tdyttdd tdimédn asetuksen vaatimukset. Kun
toinen henkilotietojen kasittelijd ei tdytd tietosuojavelvoitteitaan, alkuperdinen henkilotietojen kasittelija on edelleen
tdysimadraisesti vastuussa toisen henkilotietojen kisittelijin velvoitteiden suorittamisesta suhteessa rekisterinpitdjaan.

5. Jdljempidnd 40 artiklassa tarkoitettujen hyvaksyttyjen kiytinnesddntojen tai 42 artiklassa tarkoitetun hyviksytyn
sertifiointimekanismin noudattamista voidaan kayttdd osatekijind, jolla osoitetaan, ettd timédn artiklan 1 ja 4 kohdassa
tarkoitetut riittdvit takeet on annettu.

6.  Sanotun rajoittamatta rekisterinpitdjan ja henkilotietojen kasittelijan yksittdistd sopimusta, timin artiklan 3 ja
4 kohdassa tarkoitettu sopimus tai muu oikeudellinen asiakirja voi perustua kokonaan tai osittain timin artiklan 7 ja
8 kohdassa tarkoitettuihin vakiosopimuslausekkeisiin; timéd koskee myos tilannetta, jossa ne ovat osa rekisterinpitdjalle
tai henkil6tietojen kasittelijalle 42 tai 43 artiklan mukaisesti myonnettya sertifiointia.

7. Komissio voi laatia vakiosopimuslausekkeita timdn artiklan 3 ja 4 kohdassa tarkoitettuja seikkoja varten ja
93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8. Valvontaviranomainen voi hyviksyd vakiosopimuslausekkeita timén artiklan 3 ja 4 kohdassa tarkoitettuja seikkoja
varten ja 63 artiklassa tarkoitetun yhdenmukaisuusmekanismin mukaisesti.

9. Edelld 3 ja 4 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava kirjallinen, mukaan
lukien sahkoisessd muodossa.

10. Jos henkilotietojen kasittelija rikkoo tdtd asetusta mdarittamalld kisittelyn tarkoitukset ja keinot, kyseistd
henkil6tietojen kasittelijad on pidettivd timédn kisittelyn rekisterinpitdjind, sanotun kuitenkaan rajoittamatta 82, 83 ja
84 artiklan soveltamista.

29 artikla
Tietojenkisittely rekisterinpitijin ja henkil6tietojen kisittelijin alaisuudessa

Henkilotietojen kisittelija tai kukaan rekisterinpitdjin tai henkilotietojen kisittelijan alaisuudessa toimiva henkild, jolla on
paasy henkilotietoihin, ei saa kisitelld niitd muuten kuin rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa
tai jasenvaltion lainsddddnndssa niin vaadita.

30 artikla
Seloste kisittelytoimista

1. Jokaisen rekisterinpitdjan ja tarvittaessa rekisterinpitdjin edustajan on ylldpidettdvi selostetta vastuullaan olevista
kisittelytoimista. Selosteen on kasitettdva kaikki seuraavat tiedot:

a) rekisterinpitdjan ja mahdollisen yhteisrekisterinpitdjan, rekisterinpitdjan edustajan ja tietosuojavastaavan nimi ja
yhteystiedot;

b) kisittelyn tarkoitukset;

¢) kuvaus rekisterdityjen ryhmistd ja henkilotietoryhmist;
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d) henkilétietojen vastaanottajien ryhmat, joille henkilotietoja on luovutettu tai luovutetaan, mukaan lukien kolmansissa
maissa tai kansainvalisissd jarjestoissd olevat vastaanottajat;

e) tarvittaessa tiedot henkilotietojen siirtdmisestd kolmanteen maahan tai kansainviliselle jirjestolle, mukaan lukien tieto
siitd, mikd kolmas maa tai kansainvilinen jirjesto on kyseessd, sekd asianmukaisia suojatoimia koskevat asiakirjat, jos
kyseessd on 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

g) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisistd ja organisatorisista
turvatoimista.

2. Kunkin henkilotietojen kasittelijin ja tarvittaessa henkilotietojen kisittelijan edustajan on ylldpidettivd selostetta
kaikista rekisterinpitdjan lukuun suoritettavista kasittelytoimista niin ettd seloste ksittdd seuraavat tiedot:

a) henkil6tietojen kasittelijan tai kasittelijoiden ja kunkin rekisterinpitéjdn, jonka lukuun henkilotietojen kisittelijd toimii,
sekd rekisterinpitdjdn tai tarvittaessa henkilotietojen kasittelijan edustajan ja tietosuojavastaavan nimi ja yhteystiedot;

b) kunkin rekisterinpitdjan lukuun suoritettujen kisittelyiden ryhmat;
c) tarvittaessa tiedot henkilStietojen siirtimisestd kolmanteen maahan tai kansainviliselle jarjestolle, mukaan lukien tieto
siitd, mikd kolmas maa tai kansainvilinen jdrjesto on kyseessd, sekd asianmukaisia suojatoimia koskevat asiakirjat, jos

kyseessd on 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto;

d) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisistd ja organisatorisista
turvatoimista.

3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen, mukaan lukien sihkoisessi muodossa.

4. Rekisterinpitdjan tai henkilotietojen kasittelijan sekd tarvittaessa rekisterinpitdjin tai henkilotietojen kisittelijin
edustajan on pyydettdessd saatettava seloste valvontaviranomaisen saataville.

5. Edelld 1 ja 2 kohdassa tarkoitetut velvollisuudet eivit koske yritystd tai jirjestod, jossa on alle 250 tyontekijaa,
paitsi jos sen suorittama kisittely todennakdisesti aiheuttaa riskin rekisterdidyn oikeuksille ja vapauksille, ksittely ei ole
satunnaista tai kdsittely kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin tietoryhmiin tai 10 artiklassa
tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin henkilotietoihin.

31 artikla

Yhteisty6 valvontaviranomaisen kanssa

Rekisterinpitdjan ja henkilotietojen kisittelijan sekd tarvittaessa rekisterinpitdjan tai henkilotietojen kisittelijan edustajan
on pyynnostd tehtdvé yhteistyotd valvontaviranomaisen kanssa sen tehtdvien suorittamiseksi.

2 Jakso

Henkilotietojen turvallisuus
32 artikla
Kisittelyn turvallisuus

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset
sekd luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennikoisyydeltddn ja vakavuudeltaan vaihtelevat
riskit rekisterinpitdjan ja henkilotietojen kasittelijin on toteutettava riskid vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

a) henkil6tietojen pseudonymisointi ja salaus;
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b) kyky taata kisittelyjdrjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettivyys ja vikasietoisuus;
¢) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan sidnnollisesti teknisten ja organisatoristen toimenpiteiden
tehokkuutta tietojenkdsittelyn turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdvd huomiota erityisesti ksittelyn sisiltdmiin riskeihin,
erityisesti siirrettyjen, tallennettujen tai muutoin kisiteltyjen henkilotietojen vahingossa tapahtuvan tai laittoman
tuhoamisen, havidmisen, muuttamisen, luvattoman luovuttamisen tai henkildtietoihin paasyn vuoksi.

3. Jdljempidnd 40 artiklassa tarkoitettujen hyvaksyttyjen kdytinnesddntojen tai 42 artiklassa tarkoitetun hyviksytyn
sertifiointimekanismin noudattamista voidaan kéyttdd yhtend tekijani sen osoittamiseksi, ettd timdan artiklan 1 kohdassa
asetettuja vaatimuksia noudatetaan.

4. Rekisterinpitdjan ja henkilotietojen kisittelijan on toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen
rekisterinpitdjan tai henkil6tietojen kisittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paisy henkilotietoihin,
kisittelee niitd ainoastaan rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsdddinnossi
toisin vaadita.

33 artikla
Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle

1. Jos tapahtuu henkilotietojen tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siitd ilman aiheetonta viivytystd ja
mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta 55 artiklan mukaisesti toimivaltaiselle valvontaviranomai-
selle, paitsi jos henkilotietojen tietoturvaloukkauksesta ei todenndkoisesti aiheudu luonnollisten henkiliden oikeuksiin ja
vapauksiin kohdistuvaa riskid. Jos ilmoitusta ei anneta 72 tunnin kuluessa, rekisterinpitdjin on toimitettava valvontavira-
nomaiselle perusteltu selitys.

2. Henkilotietojen Kkasittelijain on ilmoitettava henkilotietojen tietoturvaloukkauksesta rekisterinpitdjille ilman
aiheetonta viivytystd saatuaan sen tietoonsa.

3. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vihintiin

a) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asianomaisten rekisterdityjen
ryhmiit ja arvioidut lukumdirit sekd henkilotietotyyppien ryhmit ja arvioidut lukuméarit;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisitietoa;
¢) kuvattava henkilotietojen tietoturvaloukkauksen todenndkoiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkilStietojen tietoturva-
loukkauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

4. Jos ja siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta viivytysta.

5. Rekisterinpitdjin on dokumentoitava kaikki henkil6tietojen tietoturvaloukkaukset, mukaan lukien henkil6tietojen
tietoturvaloukkaukseen liittyvit seikat, sen vaikutukset ja toteutetut korjaavat toimet. Valvontaviranomaisen on voitava
timin dokumentoinnin avulla tarkistaa, etti titid artiklaa on noudatettu.

34 artikla

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen rekistersidylle

1. Kun henkil6tietojen tietoturvaloukkaus todenndkoisesti aiheuttaa korkean riskin luonnollisten henkiloiden
oikeuksille ja vapauksille, rekisterinpitdjin on ilmoitettava tietoturvaloukkauksesta rekisteridylle ilman aiheetonta
viivytysta.
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2. Tamin artiklan 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava selkedlld ja
yksinkertaisella kielelld henkildtietojen tietoturvaloukkauksen luonne ja annettava ainakin 33 artiklan 3 kohdan b, c ja
d alakohdassa tarkoitetut tiedot ja toimenpiteet.

3. Edelld 1 kohdassa tarkoitettua ilmoitusta rekistersidylle ei vaadita, jos jokin seuraavista edellytyksisti téyttyy:

a) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja henkildtietojen tietoturva-
loukkauksen kohteena oleviin henkilotietoihin on sovellettu kyseisid toimenpiteitd, erityisesti niitd, joiden avulla
henkilotiedot muutetaan muotoon, jossa ne eivit ole sellaisten henkiléiden ymmairrettavissd, joilla ei ole lupaa paastd
tietoihin, kuten salausta;

b) rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, etti 1 kohdassa tarkoitettu rekisteroidyn
oikeuksiin ja vapauksiin kohdistuva korkea riski ei endi todennikdisesti toteudu;

¢) se vaatisi kohtuutonta vaivaa. Tillaisissa tapauksissa on kéytettdvd julkista tiedonantoa tai vastaavaa toimenpidettd,
jolla rekisteroidyille tiedotetaan yhta tehokkaalla tavalla.

4. Jos rekisterinpitdjd ei ole vield ilmoittanut henkilotietojen tietoturvaloukkauksesta rekisterdidylle, valvontaviran-
omainen voi vaatia ilmoituksen tekemistd tai padttdd, ettd jokin 3 kohdan edellytyksistd tdyttyy, arvioituaan, kuinka
todennikoisesti henkildtietojen tietoturvaloukkaus aiheuttaa suuren riskin.

3 Jakso

Tietosuojaa koskeva vaikutustenarviointi ja ennakkokuuleminen
35 artikla
Tietosuojaa koskeva vaikutustenarviointi

1. Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kdytettdessd todennikoisesti aiheuttaa — kisittelyn luonne,
laajuus, asiayhteys ja tarkoitukset huomioon ottaen — luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean
riskin, rekisterinpitdjin on ennen Kkésittelyd toteutettava arviointi suunniteltujen kisittelytoimien vaikutuksista
henkilotietojen suojalle. Yhtd arviota voidaan kéyttdd samankaltaisiin vastaavia korkeita riskejd aiheuttaviin
kisittelytoimiin.

2. Tietosuojaa koskevaa vaikutustenarviointia tehdessddn rekisterinpitdjin on pyydettivd neuvoja tietosuojavastaavalta,
jos sellainen on nimitetty.

3. Edelld 1 kohdassa tarkoitettu tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti tapauksissa joissa:

a) luonnollisten henkiliden henkilokohtaisten ominaisuuksien jérjestelméllinen ja kattava arviointi, joka perustuu
automaattiseen kisittelyyn, kuten profilointiin, ja johtaa pditoksiin, joilla on luonnollista henkilod koskevia oikeusvai-
kutuksia tai jotka vaikuttavat luonnolliseen henkil66n vastaavalla tavalla merkittavasti;

b) laajamittainen kisittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkilotietoryhmiin tai
10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin tietoihin; tai

c) yleis6lle avoimen alueen jérjestelmallinen valvonta laajamittaisesti.

4. Valvontaviranomaisen on laadittava ja julkaistava luettelo kisittelytoimien tyypeisti, joiden yhteydessd vaaditaan
1 kohdan nojalla tietosuojaa koskeva vaikutustenarviointi. Valvontaviranomaisen on toimitettava tillaiset luettelot
68 artiklassa tarkoitetulle neuvostolle.

5. Valvontaviranomainen voi myos laatia ja julkaista luettelon kisittelytoimien tyypeistd, joiden osalta ei vaadita
tietosuojaa koskevaa vaikutustenarviointia. Valvontaviranomaisen on toimitettava tillaiset luettelot tietosuojaneuvostolle.

6. Jos 4 ja 5 kohdassa tarkoitettu luettelo sisdltdd kisittelytoimia, jotka liittyvit tavaroiden tai palvelujen tarjoamiseen
rekisteroidyille tai ndiden kéyttdytymisen seurantaan useissa jsenvaltioissa tai jos toimet voivat merkittavisti vaikuttaa
henkilotietojen vapaaseen liikkuvuuteen unionissa, toimivaltaisen valvontaviranomaisen on sovellettava 63 artiklassa
tarkoitettua yhdenmukaisuusmekanismia ennen kuin se vahvistaa kyseisen luettelon.
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7. Arvioinnin on sisillettivi vihintdin:

a) jarjestelmillinen kuvaus suunnitelluista kisittelytoimista, ja kisittelyn tarkoituksista, mukaan lukien tarvittaessa
rekisterinpitdjan oikeutetut edut;

b) arvio kisittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden;
¢) arvio 1 kohdassa tarkoitetuista rekisteroityjen oikeuksia ja vapauksia koskevista riskeistd; ja

d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet ja mekanismit, joilla
varmistetaan henkilGtietojen suoja ja osoitetaan, ettd titd asetusta on noudatettu ottaen huomioon rekisteroityjen ja
muiden asianomaisten oikeudet ja oikeutetut edut.

8. Se, ettd asianomaiset rekisterinpitdjat tai henkilotietojen Kkisittelijit noudattavat 40 artiklassa tarkoitettuja
hyvaksyttyja kdytinnesddntoji, otetaan asianmukaisesti huomioon arvioitaessa kyseisten rekisterinpitdjien ja
henkilotietojen kasittelijoiden suorittamien kisittelytoimien vaikutusta erityisesti tietosuojaa koskevassa vaikutustenarvi-
oinnissa.

9.  Rekisterinpitdjan on tapauksen mukaan pyydettiva rekisteroityjen tai ndiden edustajien nikemyksid suunnitelluista
kisittelytoimista, ilman ettd tdmd saa vaikuttaa kaupallisten tai yleisten etujen suojeluun tai Kkasittelytoimien
turvallisuuteen.

10.  Jos 6 artiklan 1 kohdan c tai e alakohdan mukaisen kisittelyn oikeusperusteena on rekisterinpitdjaan sovellettava
unionin oikeus tai jasenvaltion lainsdddanto, joka sididtelee siihen liittyvad kasittelytointa tai késittelytoimia, ja tietosuojaa
koskeva vaikutustenarviointi on jo tehty yleisen vaikutustenarvioinnin osana kyseisen kisittelyn oikeusperusteen
hyviksymisen yhteydessd, 1-7 kohtaa ei sovelleta, paitsi jos jdsenvaltiot katsovat tarpeelliseksi toteuttaa tillaisen
arvioinnin ennen kisittelytoimien aloittamista.

11.  Rekisterinpitdjin on tehtdvd tarvittaessa uudelleentarkastelu arvioidakseen, tapahtuuko kisittely tietosuojaa
koskevan vaikutustenarvioinnin mukaisesti, ainakin jos késittelytoimien sisaltima riski muuttuu.

36 artikla
Ennakkokuuleminen

1. Rekisterinpitdjin on ennen kisittelyd kuultava valvontaviranomaista, jos 35 artiklassa sdddetty tietosuojaa koskeva
vaikutustenarviointi osoittaa, ettd kisittely aiheuttaisi korkean riskin, jos rekisterinpitdji ei ole toteuttanut toimenpiteitd
riskin pienentdmiseksi.

2. Jos valvontaviranomainen katsoo, ettd suunniteltu 1 kohdassa tarkoitettu kasittely rikkoisi titd asetusta, erityisesti
jos rekisterinpitdja ei ole riittdvasti tunnistanut tai pienentinyt riskid, valvontaviranomaisen on enintddn kahdeksan
viikon kuluessa kuulemispyynnosti annettava kirjallisesti ohjeet rekisterinpitdjille tai tapauksen mukaan henkilotietojen
kisittelijlle ja se voi kayttdd 58 artiklassa tarkoitettuja valtuuksiaan. Mddrdaikaa voidaan jatkaa kuudella viikolla ottaen
huomioon suunnitellun késittelyn monimutkaisuus. Jos sovelletaan jatkettua mdairdaikaa, valvontaviranomaisen on
ilmoitettava rekisterinpitéjille ja tarvittaessa henkiltietojen kisittelijalle méddrdajan jatkamisesta sekd viivdstymisen syistd
kuukauden kuluessa pyynnon vastaanottamisesta. Niitd mairdaikoja voidaan pidentdd, kunnes valvontaviranomainen on
saanut tiedot, joita se on mahdollisesti pyytanyt kuulemista varten.

3. Kuullessaan 1 kohdan mukaisesti valvontaviranomaista rekisterinpitdjan on toimitettava valvontaviranomaiselle

a) tarvittaessa rekisterinpitdjian, yhteisrekisterinpitdjien ja kasittelyyn osallistuneiden henkilotietojen kasittelijoiden
vastuualueet erityisesti konsernin sisalld suoritettavaa kasittelyd varten;

b) suunnitellun kisittelyn tarkoitus ja keinot;

) toimenpiteet ja toteutetut suojatoimet rekisterdidyille kuuluvien oikeuksien ja vapauksien suojaamiseksi timan
asetuksen nojalla;

d) tapauksen mukaan tietosuojavastaavan yhteystiedot;
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e) edelld 35 artiklassa sdddetty tietosuojaa koskeva vaikutustenarviointi; ja
f) muut valvontaviranomaisen pyytimit tiedot.
4. Jasenvaltioiden on kuultava valvontaviranomaista valmistellessaan kansallisen parlamentin hyviksyntdd varten

ehdotusta lainsdddintotoimenpiteeksi tai tillaiseen lainsddddntotoimenpiteeseen perustuvaa sddntelytoimenpidettd, joka
liittyy henkil6tietojen kisittelyyn.

5. Sen estimdttd, mitd 1 kohdassa sdddetdin, jisenvaltion lainsddddnnossd voidaan vaatia rekisterinpitdjid kuulemaan
valvontaviranomaista ja saamaan siltd ennakkolupa, jos rekisterinpitdja suorittaa henkilotietojen késittelyn yleiseen etuun
liittyvdn tehtdvidn suorittamiseksi, mukaan lukien kisittely sosiaaliturvan ja kansanterveyden alalla.

4 Jakso

Tietosuojavastaava
37 artikla
Tietosuojavastaavan nimittiminen

1. Rekisterinpitdjin ja henkilotietojen kisittelijin on nimitettivé tietosuojavastaava aina kun

a) tietojenkdsittelyd suorittaa jokin muu viranomainen tai julkishallinnon elin kuin lainkéyttotehtividgan hoitava
tuomioistuin;

b) rekisterinpitdjin tai henkilotietojen Kisittelijan ydintehtdvit muodostuvat kisittelytoimista, jotka luonteensa,
laajuutensa jaftai tarkoitustensa vuoksi edellyttivit laajamittaista rekisterdityjen sddnnollistd ja jarjestelmallistd
seurantaa; tai

c) rekisterinpitdjan tai henkilotietojen kasittelijan ydintehtdvit muodostuvat laajamittaisesta kasittelystd, joka kohdistuu
9 artiklan mukaisiin erityisiin henkil6tietoryhmiin ja 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia
koskeviin tietoihin.

2. Konserni voi nimittdd yhden ainoan tietosuojavastaavan edellyttden, ettd tietosuojavastaavaan voidaan ottaa
helposti yhteytti jokaisesta toimipaikasta.

3. Jos rekisterinpitdja tai henkilotietojen kasitteliji on viranomainen tai julkishallinnon elin, yksi ainoa tietosuoja-
vastaava voidaan nimittdd useampaa tillaista viranomaista tai julkishallinnon elintd varten niiden organisaatiorakenne ja
koko huomioon ottaen.

4. Muissa kuin 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdja tai henkilotietojen kasittelija tai rekisterinpitdjien
tai henkilotietojen kasittelijoiden eri ryhmid edustavat yhdistykset ja muut elimet voivat nimittda tietosuojavastaavan tai,
jos unionin oikeudessa tai jdsenvaltion lainsddddnnossd niin vaaditaan, niiden on nimitettdvd tietosuojavastaava.
Tietosuojavastaava voi toimia téllaisten rekisterinpitdjid tai henkilotietojen kisittelijoitd edustavien yhdistysten ja muiden
elinten puolesta.

5.  Tietosuojavastaavaa nimitettdessd otetaan huomioon henkilon ammattipatevyys ja erityisesti asiantuntemus
tietosuojalainsddddnnosti ja alan kdytinteistd sekd valmiudet suorittaa 39 artiklassa tarkoitetut tehtavit.

6.  Tietosuojavastaava voi olla rekisterinpitdjin tai henkilotietojen kisittelijan henkiloston jdsen tai tietosuojavastaava
voi hoitaa tehtdviddn palvelusopimuksen perusteella.

7. Rekisterinpitdjan tai henkilotietojen kisittelijan on julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne
valvontaviranomaiselle.
38 artikla
Tietosuojavastaavan asema

1. Rekisterinpitdjan ja henkilotietojen kisittelijain on varmistettava, ettd tietosuojavastaava otetaan asianmukaisesti ja
riittdvén ajoissa mukaan kaikkien henkilotietojen suojaa koskevien kysymysten kasittelyyn.
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2. Rekisterinpitdjan ja henkilotietojen kasittelijan on tuettava tietosuojavastaavaa timdn suorittaessa 39 artiklassa
tarkoitettuja tehtdvid antamalla tidlle resurssit, jotka ovat tarpeen ndiden tehtdvien tdyttimisessd, samoin kuin padsyn
henkil6tietoihin ja kisittelytoimiin, sekd timén asiantuntemuksen yllapitamiseksi.

3. Rekisterinpitdjdn ja henkilotietojen kasittelijan on varmistettava, ettei tietosuojavastaava ota vastaan ohjeita ndiden
tehtdvien hoitamisen yhteydessd. Rekisterinpitdja tai henkilotietojen kisittelijd ei saa erottaa tai rangaista tietosuoja-
vastaavaa sen vuoksi, ettd hin on hoitanut tehtdviddn. Tietosuojavastaava raportoi suoraan rekisterinpitdjin tai
henkilotietojen kasittelijan ylimmille johdolle.

4. Rekisterdidyt voivat ottaa yhteyttd tietosuojavastaavaan kaikissa asioissa, jotka liittyvit heididn henkil6tietojensa
kasittelyyn ja tahdn asetukseen perustuvien oikeuksiensa kiyttoon.

5.  Tietosuojavastaavaa sitoo hdnen tehtiviensd suorittamista koskeva salassapitovelvollisuus unionin oikeuden tai
jasenvaltion lainsdddinnon mukaisesti.

6.  Tietosuojavastaava voi suorittaa muita tehtdvid ja velvollisuuksia. Rekisterinpitdjin tai henkilotietojen késittelijin on
varmistettava, ettd tillaiset tehtdvit ja velvollisuudet eivit aiheuta eturistiriitoja.

39 artikla
Tietosuojavastaavan tehtivit

1.  Tietosuojavastaavalla on oltava ainakin seuraavat tehtdvit:

a) antaa rekisterinpitdjille tai henkilotietojen kisittelijille sekd henkilotietoja kasitteleville tyontekijoille tietoja ja neuvoja,
jotka koskevat niiden timin asetuksen ja muiden unionin tai jdsenvaltioiden tietosuojasidnndsten mukaisia
velvollisuuksia;

b) seurata, ettd noudatetaan tdtd asetusta, muita unionin tai jisenvaltion tietosuojalainsddnnoksia ja rekisterinpitdjin tai
henkilotietojen kasittelijan toimintamenettelyja, jotka liittyvat henkilotietojen suojaan, mukaan lukien vastuunjako,
tiedon lisddminen ja késittelyyn osallistuvan henkilston koulutus ja tdhdn liittyvat tarkastukset;

) antaa pyydettiessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa sen toteutusta 35 artiklan
mukaisesti;

d) tehdi yhteisty6td valvontaviranomaisen kanssa;

e) toimia valvontaviranomaisen yhteyspisteend kasittelyyn liittyvissd kysymyksissd, mukaan lukien 36 artiklan mukainen
ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista kysymyksista.

2. Tietosuojavastaavan on tehtdviddn suorittaessaan otettava asianmukaisesti huomioon kasittelytoimiin liittyva riski
ottaen samalla huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset.
5 Jakso

Kiytinnesdinnot ja sertifiointi
40 artikla
Kéytinnesdannot

1. Jasenvaltioiden, valvontaviranomaisten, tietosuojaneuvoston ja komission on edistettivd sellaisten kiytinne-
sdantojen laatimista, joiden avulla tuetaan timén asetuksen asianmukaista soveltamista, ottaen huomioon kisittelyn eri
sektorien erityispiirteet ja mikroyritysten sekd pienten ja keskisuurten yritysten erityistarpeet.

2. Yhdistykset ja muut elimet, jotka edustavat rekisterinpitdjien tai henkilotietojen kisittelijoiden eri ryhmia, voivat
timdn asetuksen sddnndsten soveltamisen tismentdmiseksi laatia kdytinnesddntojd tai muuttaa tai laajentaa niitd muun
muassa seuraavien osalta:

a) kasittelyn asianmukaisuus ja lapindkyvyys;
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b) rekisterinpitdjin oikeutetut edut tietyissd yhteyksissa;

¢) henkil6tietojen kerddminen;

d) henkil6tietojen pseudonymisointi;

e) yleisolle ja rekisteroidyille tarkoitettu tiedotus;

f) rekisteroidyn oikeuksien kdyttdminen;

g) lapsille tarkoitettu tiedotus ja lasten suojelu sekd keinot lapsen vanhempainvastuunkantajan suostumuksen saamiseksi;

h) tdmin asetuksen 24 ja 25 artiklassa tarkoitetut toimenpiteet ja menettelyt sekd 32 artiklassa tarkoitetut toimenpiteet
tietojenkasittelyn turvallisuuden varmistamiseksi;

i) henkil6tietojen tietoturvaloukkauksista ilmoittaminen valvontaviranomaisille ja rekisteroidylle;
j) henkilotietojen siirto kolmansiin maihin tai kansainvalisille jarjestoille; tai

k) tuomioistuinten ulkopuoliset ja muut riidanratkaisumenettelyt ksittelyd koskevien kiistojen ratkaisemiseksi rekisterin-
pitdjien ja rekisteroityjen valilld, 77 ja 79 artiklaan perustuvia rekisterdityjen oikeuksia rajoittamatta.

3. Kiytdnnesddntojd, joita sovelletaan rekisterinpitdjiin tai henkilotietojen kasittelijoihin, joihin sovelletaan titd
asetusta, ja jotka on hyviksytty timdn artiklan 5 kohdan mukaisesti ja jotka ovat timin artiklan 9 kohdan mukaisesti
yleisesti patevid, voivat noudattaa myos rekisterinpitdjit tai henkilotietojen kisittelijat, joihin titd asetusta ei sovelleta
3 artiklan nojalla, voidakseen tarjota asianmukaiset suojatoimet 46 artiklan 2 kohdan e alakohdassa tarkoitettujen
ehtojen mukaisesti siirrettdessd henkilotietoja kolmansiin maihin tai kansainvilisille jarjestoille. Téllaisten rekisterin-
pitdjien tai henkilotietojen kisittelijoiden on joko sopimusperusteisesti tai muulla oikeudellisesti sitovalla tavalla tehtivd
sitovat ja tdytintoonpanokelpoiset sitoumukset asianmukaisten suojatoimien soveltamiseksi myos rekisteroityjen
oikeuksiin.

4.  Timin artiklan 2 kohdassa tarkoitettuihin kiytinnesdint6ihin on sisdllytettdvd mekanismit, joiden avulla
41 artiklan 1 kohdassa tarkoitettu elin voi velvoitteen mukaisesti valvoa, ettd kiytinnesddnt6ja soveltavat rekisterinpitéjat
tai henkilotietojen kisittelijat noudattavat niitd, 55 tai 56 artiklan nojalla toimivaltaisten valvontaviranomaisten tehtavia
ja valtuuksia rajoittamatta.

5.  Tdmdn artiklan 2 kohdassa tarkoitettujen yhdistysten ja muiden elinten, jotka aikovat laatia kédytdnnesddntojd tai
muuttaa tai laajentaa voimassa olevia kdytdnnesddnt6jd, on toimitettava kdytinnesddntojen luonnos, muutos tai laajennus
valvontaviranomaiselle, joka on 55 artiklan nojalla toimivaltainen. Valvontaviranomainen antaa lausunnon siitd, onko
kédytdnnesddnt6jen luonnos tai muutos tai laajennus timin asetuksen mukainen, ja hyviksyy timdn kiytinnesdintojen
luonnoksen, muutoksen tai laajennuksen, jos se katsoo sen tarjoavan riittavit asianmukaiset takeet.

6. Jos 5 kohdan mukaisesti vahvistetaan, ettd kdytinnesddntojen luonnos, muutos tai laajennus on timéan asetuksen
mukainen ja jos kyseiset kdytinnesddnnot eivit liity késittelytoimiin useissa eri jisenvaltioissa, valvontaviranomainen
rekisteroi ja julkaisee kdytdnnesdannot.

7. Jos kiytinnesdantojen luonnos liittyy kasittelytoimiin useissa eri jisenvaltioissa, 55 artiklan nojalla toimivaltainen
valvontaviranomainen toimittaa sen ennen kiytinnesddntojen, muutoksen tai laajennuksen hyvaksymistd 63 artiklassa
tarkoitetun menettelyn mukaisesti tietosuojaneuvostolle, joka antaa lausunnon siitd, onko kdytinnesddntojen luonnos,
muutos tai laajennus tdimin asetuksen mukainen tai, timédn artiklan 3 kohdassa tarkoitetussa tapauksessa, tarjoaako se
asianmukaiset suojatoimet.

8. Jos 7 kohdassa tarkoitetussa lausunnossa vahvistetaan, ettd kdytinnesddnt6jen luonnos, muutos tai laajennus on
timdn asetuksen mukainen, tai 3 kohdassa tarkoitetussa tapauksessa, tarjoaa asianmukaiset suojatoimet, tietosuoja-
neuvosto toimittaa lausuntonsa komissiolle.

9.  Komissio voi antaa tdytintdonpanosiadoksid, joissa se toteaa, ettd sille tdimdn artiklan 8 kohdan nojalla esitetyt
hyviksytyt kiytinnesddnnot, muutokset tai laajennukset ovat yleisesti patevid unionissa. Ndmd tdytantdonpanosiidokset
hyviksytddn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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10.  Komissio huolehtii niiden hyviksyttyjen kdytinnesddntojen asianmukaisesta julkaisemisesta, jotka se on todennut
yleisesti pateviksi 9 kohdan mukaisesti.

11.  Tietosuojaneuvosto kokoaa kaikki hyviksytyt kdytinnesddnnot, muutokset ja laajennukset ja asettaa ne julkisesti
saataville asianmukaisilla tavoilla.

41 artikla

Hyviksyttyjen kiytinnesiintojen seuranta

1. Timdn asetuksen 40 artiklan mukaisten kdytinnesddntdjen noudattamisen seurannan voi hoitaa elin, jolla on
kédytdnnesddntojen kohteen osalta asianmukaisen tason asiantuntemus ja jonka toimivaltainen valvontaviranomainen on
akkreditoinut tdhdn tarkoitukseen, sanotun kuitenkaan rajoittamatta toimivaltaisen valvontaviranomaisen 57 ja
58 artiklan mukaisia tehtévid ja valtuuksia.

2. Tamin artiklan 1 kohdassa tarkoitettu elin voidaan akkreditoida valvomaan kdytinnesdintojen noudattamista, jos
se on:

a) osoittanut riippumattomuutensa ja asiantuntemuksensa kaytinnesdintojen kohteen osalta toimivaltaista valvontavira-
nomaista tyydyttavilld tavalla;

b) vahvistanut menettelyt, joiden avulla se voi arvioida asianomaisten rekisterinpitéjien ja henkilotietojen kisittelijoiden
kelpoisuutta kdytinnesddntojen soveltamisessa, seurata, kuinka ne noudattavat niiden sddnnoksid, ja tarkastella
médrdajoin uudelleen niiden toimintaa;

¢) vahvistanut menettelyt ja rakenteet sellaisten valitusten kasittelemiseksi, jotka koskevat kdytinnesddntojen rikkomisia
tai tapaa, jolla rekisterinpitdjd tai henkilotietojen késittelija on pannut tai panee kdytinnesidntojd tdytdntoon, ja tekee
ndistd menettelyistd ja rakenteista rekisteroityjen ja yleison kannalta lapinakyvid;

d) osoittanut toimivaltaista valvontaviranomaista tyydyttivalld tavalla, ettd sen tehtdvit ja velvollisuudet eivit aiheuta
eturistiriitoja.

3. Toimivaltainen valvontaviranomainen toimittaa timin artiklan 1 kohdassa tarkoitetun elimen akkreditoimista
koskevat kriteeriehdotukset tietosuojaneuvostolle 63 artiklassa tarkoitetun yhdenmukaisuusmekanismin mukaisesti.

4. Rekisterinpitdjan tai henkilotietojen Kkisittelijan syyllistyessd kdytdnnesddntojen rikkomiseen tdmén artiklan
1 kohdassa tarkoitetun elimen on asianmukaisia suojamdairdyksid noudattaen toteutettava tarvittavia toimia, mukaan
lukien asianomaisen rekisterinpitdjan tai henkil6tietojen kasittelijin mairdaikainen pidittiminen tehtdviastd tai jattiminen
kdytdnnesddntojen soveltamisalan ulkopuolelle, sanotun kuitenkaan rajoittamatta toimivaltaisen valvontaviranomaisen
tehtdvid ja valtuuksia ja VII luvun sdinnosten soveltamista. Elin ilmoittaa toimivaltaiselle valvontaviranomaiselle
kyseisistd toimista ja niiden toteuttamisen syista.

5. Toimivaltainen valvontaviranomainen peruuttaa 1 kohdassa tarkoitetun elimen akkreditoinnin, jos akkreditoinnin
edellytykset eivit tdyty tai eivdt endd tdyty tai jos elimen toteuttamat toimet rikkovat titd asetusta.

6.  Tatd artiklaa ei sovelleta viranomaisten tai julkishallinnon elinten suorittamaan henkilétietojen kasittelyyn.

42 artikla
Sertifiointi

1.  Jasenvaltiot, valvontaviranomaiset, tietosuojaneuvosto ja komissio kannustavat ottamaan kiyttoon tietosuojaa
koskevia sertifiointimekanismeja sekd tietosuojasinettejd ja -merkkeja erityisesti unionin tasolla, minki tarkoituksena on
osoittaa, ettd rekisterinpitdjat ja henkilotietojen kasittelijit noudattavat kasittelytoimia suorittaessaan titd asetusta.
Mikroyritysten sekd pienten ja keskisuurten yritysten erityistarpeet on otettava huomioon.
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2. Tietosuojaa koskevia sertifiointimekanismeja, sinettejd ja merkkejd, jotka on hyviksytty 5 kohdan mukaisesti ja
joita sovelletaan timdn asetuksen soveltamisalaan kuuluviin rekisterinpitdjiin tai henkilotietojen kasittelij6ihin, voidaan
ottaa kdyttoon myos tarkoituksena osoittaa, ettd rekisterinpitdjdt tai henkilotietojen kisittelijat, joihin tatd asetusta ei
sovelleta 3 artiklan nojalla, soveltavat asianmukaisia suojatoimia siirrettdessd henkilotietoja kolmansiin maihin tai
kansainvilisille jdrjestoille 46 artiklan 2 kohdan f alakohdassa tarkoitettujen ehtojen mukaisesti. Tallaiset rekisterinpitajit
tai henkil6tietojen kisittelijoiden on joko sopimusperusteisesti tai muulla oikeudellisesti sitovalla tavalla tehtiva sitovat ja
taytintdonpanokelpoiset sitoumukset asianmukaisten suojatoimien soveltamiseksi myos rekisteroityjen oikeuksiin.

3. Sertifioinnin on oltava vapaaehtoista ja helposti saatavilla sellaisen menettelyn perusteella, joka on lipindkyva.

4.  Tdmin artiklan mukainen sertifiointi ei vahenni rekisterinpitdjan tai henkilotietojen kasittelijin vastuuta timin
asetuksen noudattamisesta eikd se rajoita 55 tai 56 artiklan nojalla toimivaltaisten valvontaviranomaisten tehtivid ja
valtuuksia.

5. Tamdn artiklan mukaisen sertifioinnin myontavit 43 artiklassa tarkoitetut sertifiointielimet tai toimivaltainen val-
vontaviranomainen kyseisen toimivaltaisen valvontaviranomaisen 58 artiklan 3 kohdan nojalla tai tietosuojaneuvoston
63 artiklan nojalla hyviksymien kriteerien perusteella. Jos tietosuojaneuvosto on hyviksynyt kriteerit, voidaan tehdd
yhteinen sertifiointi, eurooppalainen tietosuojasinetti.

6.  Rekisterinpitdja tai henkilotietojen kisittelijd, joka toimittaa késittelynsd sertifiointimekanismille, antaa 43 artiklassa
tarkoitetulle sertifiointielimelle tai tarvittaessa toimivaltaiselle valvontaviranomaiselle kaikki sertifiointimenettelyn
suorittamiseen tarvittavat tiedot sekd padsyn kasittelytoimiinsa.

7. Sertifiointi myonnetddn rekisterinpitdjille tai henkilotietojen kasitteljjalle enintddn kolmeksi vuodeksi, ja se voidaan
uusia samoin edellytyksin, jos sitd koskevat vaatimukset edelleen tayttyvit. Jaljempana 43 artiklassa tarkoitetut sertifioin-
tielimet tai toimivaltainen valvontaviranomainen peruuttavat sen tarvittaessa, jos sertifiointia koskevat vaatimukset eivit
tdyty tai eivat enda tayty.

8.  Tietosuojaneuvosto kokoaa kaikki sertifiointimekanismit ja tietosuojasinetit ja -merkit rekisteriin ja asettaa ne
julkisesti saataville asianmukaisilla tavoilla.

43 artikla
Sertifiointielimet

1. Sertifioinnin myontdd ja uusii sertifiointielin, jolla on tietosuojaan liittyvd asianmukaisen tason asiantuntemus, sen
jilkeen kun se on tiedottanut valvontaviranomaiselle valvontaviranomaisen 58 artiklan 2 kohdan h alakohdan mukaisten
valtuuksien kdyttimisen mahdollistamiseksi, sanotun kuitenkaan rajoittamatta toimivaltaisen valvontaviranomaisen 57 ja
58 artiklan mukaisia tehtdvid ja valtuuksia. Jasenvaltioiden on sdddettdva siitd, akkreditoiko ndma sertifiointielimet yksi
tai molemmat seuraavista:

a) 55 tai 56 artiklan nojalla toimivaltainen valvontaviranomainen;

b) Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 (') mukaisesti nimitetty kansallinen
akkreditointielin noudattaen EN-ISO/IEC 17065/2012 -standardia ja 55 tai 56 artiklan nojalla toimivaltaisen valvon-
taviranomaisen vahvistamia lisdvaatimuksia.

2. Taman artiklan 1 kohdassa tarkoitettu sertifiointielin voidaan akkreditoida kyseisen kohdan mukaisesti ainoastaan,
jos

a) se on osoittanut riippumattomuutensa ja asiantuntemuksensa sertifioinnin kohteesta toimivaltaista valvontavira-
nomaista tyydyttavilld tavalla;

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 piivind heindkuuta 2008, tuotteiden kaupan pitimiseen
liittyvad akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta
(EUVLL 218,13.8.2008, s. 30).
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b) se on luvannut noudattaa 42 artiklan 5 kohdassa tarkoitettuja ja 55 tai 56 artiklan nojalla toimivaltaisen valvontavi-
ranomaisen tai 63 artiklan nojalla tietosuojaneuvoston hyviksymia kriteereji;

¢) se on vahvistanut menettelyt tietosuojasertifioinnin, -sinettien ja -merkkien myontdmistd, médrdaikaistarkastelua ja
peruuttamista varten;

d) se on vahvistanut menettelyt ja rakenteet, joilla kisitellddn valituksia, jotka koskevat sertifiointimenettelyjen
rikkomisia tai tapaa, jolla rekisterinpitdjd tai henkilotietojen kisittelija on pannut tai panee sertifioinnin taytintoon, ja
saattaa nimi menettelyt ja rakenteet rekisterdityjen ja yleison kannalta lapinakyviksi; ja

€) se osoittaa toimivaltaista valvontaviranomaista tyydyttavilld tavalla, ettd sen tehtdvit ja velvollisuudet eivit aiheuta
eturistiriitoja.

3. Tamdn artiklan 1 ja 2 kohdassa tarkoitetut sertifiointielimet akkreditoidaan 55 tai 56 artiklan nojalla toimivaltaisen
valvontaviranomaisen tai 63 artiklan nojalla tietosuojaneuvoston hyviksymien kriteerien perusteella. Jos akkreditointi
tapahtuu tdmdn artiklan 1 kohdan b alakohdan nojalla, ndimd vaatimukset tdydentdvit asetuksen (EY) N:o 765/2008
vaatimuksia ja sertifiointielinten menetelmid ja menettelyji kuvaavia teknisid sddntoja.

4. Taman artiklan 1 kohdassa tarkoitetut sertifiointielimet ovat vastuussa asianmukaisesta sertifiointiin tai téllaisen
sertifioinnin peruuttamiseen johtavasta arvioinnista, sanotun kuitenkaan rajoittamatta rekisterinpitdjin tai henkil6tietojen
kisittelijan vastuuta tdmin asetuksen noudattamisesta. Akkreditointi myonnetddn enintddn viideksi vuodeksi, ja se
voidaan uusia samoin edellytyksin, jos sertifiointielin tdyttda tdssd artiklassa sdddetyt vaatimukset.

5.  Timidn artiklan 1 kohdassa tarkoitetut sertifiointielimet ilmoittavat toimivaltaiselle valvontaviranomaiselle syyt
pyydetyn sertifioinnin myontimiseen tai peruuttamiseen.

6.  Valvontaviranomainen julkistaa timén artiklan 3 kohdassa tarkoitetut vaatimukset ja 42 artiklan 5 kohdassa
tarkoitetut kriteerit helposti saatavilla olevassa muodossa. Valvontaviranomaiset toimittavat ndmé vaatimukset ja kriteerit
myos tietosuojaneuvostolle. Tietosuojaneuvosto kokoaa kaikki sertifiointimekanismit ja tietosuojasinetit rekisteriin ja
asettaa ne julkisesti saataville asianmukaisilla tavoilla.

7. Toimivaltainen valvontaviranomainen tai kansallinen akkreditointielin peruuttaa timin artiklan 1 kohdan nojalla
sertifiointielimelle my6ntdméansd akkreditoinnin, jos akkreditoinnin edellytykset eivit tdyty tai eivdt endd tdyty tai jos
elimen toteuttamat toimet rikkovat tdtd asetusta, sanotun kuitenkaan rajoittamatta VIII luvun soveltamista.

8. Komissiolle siirretddn 92 artiklan mukaisesti valta antaa delegoituja sidddoksid, joissa tismennetdin 42 artiklan
1 kohdassa tarkoitettujen tietosuojaa koskevien sertifiointimekanismien osalta huomioon otettavat vaatimukset.

9.  Komissio voi hyviksyid tdytantoonpanosdidoksid, joilla vahvistetaan tekniset standardit sertifiointimekanismeja sekd
tietosuojasinettejd ja -merkkejd varten ja menettelyt ndiden sertifiointimekanismien edistimiseksi ja tunnustamiseksi.
Nimi taytantoonpanosiddokset hyviksytddn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

V LUKU

Henkilétietojen siirrot kolmansiin maihin tai kansainvilisille jirjestéille

44 artikla

Siirtoja koskeva yleinen periaate

Sellaisten henkil6tietojen siirto, joita kisitellddn tai joita on tarkoitus kasitelld kolmanteen maahan tai kansainviliselle
jarjestolle siirtimisen jilkeen, toteutetaan vain jos rekisterinpitdjd ja henkilotietojen kisittelija noudattavat tdssd luvussa
vahvistettuja edellytyksid ja ellei timan asetuksen muista sidnnoksistd muuta johdu; timi koskee myos henkilotietojen
siirtdmistd edelleen kyseisestd kolmannesta maasta tai kansainvalisestd jirjestOstd toiseen kolmanteen maahan tai toiselle
kansainviliselle jdrjestolle. Kaikkia timin luvun sddnnoksid on sovellettava, jotta varmistetaan, ettd tilld asetuksella
taattua luonnollisten henkildiden henkilotietojen suojan tasoa ei vaaranneta.
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45 artikla
Siirto tietosuojan riittivyytti koskevan piitksen perusteella

1. Henkilotietojen siirto johonkin kolmanteen maahan tai kansainviliselle jarjestolle voidaan toteuttaa, jos komissio
on padttanyt, ettd kyseinen kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kyseinen
kansainvilinen jdrjesto varmistaa riittdvan tietosuojan tason. Tallaiselle siirrolle ei tarvita erityistd lupaa.

2. Arvioidessaan tietosuojan riittdvyyttd komissio ottaa huomioon etenkin seuraavat seikat:

a) oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien kunnioitus, sekd yleinen ettd alakohtainen asiaankuuluva
lainsdddinto, joka koskee muun muassa yleistd turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta
sekd viranomaisten paidsyd henkilotietoihin, sekd tillaisen lainsddddnnén tdytintdonpano, tietosuojaa koskevat
sddnnot, ammatilliset sddnnot ja turvatoimet, mukaan lukien asianomaisessa kolmannessa maassa tai kansainvilisessd
jarjestossd noudatettavat sddnnét henkilotietojen siirtdmisestd edelleen muuhun kolmanteen maahan tai muulle
kansainviliselle jirjestolle, oikeuskdytintd sekd rekisterdidyille kuuluvat vaikuttavat ja tdytdntoonpanokelpoiset
oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot niitd rekisteréityji varten, joiden
henkil6tietoja siirretddn;

b) se, onko kyseisessid kolmannessa maassa tai siind kolmannessa maassa, jonka alaisuuteen kansainvilinen jirjesto
kuuluu, vihintddn yksi tehokkaasti toimiva riippumaton valvontaviranomainen, joka vastaa tietosuojasdintojen
noudattamisen varmistamisesta ja tdytintoonpanosta, kuten riittdvistd valvontavaltuuksista, oikeuksien kayttimistd
koskevan avun ja neuvojen tarjoamisesta rekisteroidyille sekd yhteistyon tekemisestd jdsenvaltioiden valvontaviran-
omaisten kanssa;

¢) asianosaisen kolmannen maan tai kansainvilisen jirjeston tekemit kansainviliset sitoumukset tai muut oikeudellisesti
sitovista yleissopimuksista tai sdddoksistd taikka monenvilisiin tai alueellisiin jarjestelmiin osallistumisesta johtuvat
velvoitteet, jotka koskevat erityisesti henkilotietojen suojaamista.

3. Komissio voi suojan riittdvyyttd arvioituaan paittdd, ettd kolmas maa tai kolmannen maan alue tai yksi tai useampi
tietty sektori tai kansainvilinen jdrjesto tarjoaa timin artiklan 2 kohdassa tarkoitetun riittdvin tietosuojan tason.
Taytantoonpanosdddoksessd on sdddettdvd vihintddn joka neljids vuosi tehtdvistd miidrdaikaistarkastelusta, jossa on
otettava huomioon kaikki asiaan liittyvd kehitys kyseisessi kolmannessa maassa tai kansainvilisessd jdrjestossd.
Taytantoonpanosdddoksessd mairitellddn sen maantieteellinen soveltamisala ja alakohtainen soveltaminen ja tarvittaessa
nimetddn tidmdn artiklan 2 kohdan b alakohdassa tarkoitettu valvontaviranomainen tai valvontaviranomaiset.
Taytantoonpanosiddos hyviksytadn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

4.  Komissio seuraa jatkuvasti kolmansissa maissa ja kansainvilisissd jdrjestoissd tapahtuvaa kehitystd, joka saattaa
vaikuttaa tdmdn artiklan 3 kohdan mukaisesti hyviksyttyjen pditosten ja direktiivin 95/46/EY 25 artiklan 6 kohdan
perusteella hyviksyttyjen paitosten toimivuuteen.

5. Jos saatavilla olevista tiedoista kdy ilmi varsinkin tdmén artiklan 3 kohdassa tarkoitetun tarkastelun jilkeen, ettd
kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvilinen jérjesto ei tarjoa endd timin
artiklan 2 kohdassa tarkoitettua riittdvad tietosuojan tasoa, komissio tekee tdstd pdatoksen ja tarvittaessa kumoaa timan
artiklan 3 kohdassa tarkoitetun pdatoksen, muuttaa sitd tai lykkdd sen voimaantuloa tdytintdonpanosdadokselld ilman
takautuvaa vaikutusta. Nami tdytintoonpanosiddokset hyviksytdan 93 artiklan 2 kohdassa tarkoitettua tarkastelume-
nettelyd noudattaen.

Komissio hyvaksyy 93 artiklan 3 kohdassa tarkoitettua menettelyd noudattaen vilittomasti sovellettavia tiytintd6npano-
sdaadoksid asianmukaisesti perustelluissa erittdin kiireellisissa tapauksissa.

6. Komissio aloittaa neuvottelut kolmannen maan tai kansainvilisen jirjeston kanssa korjatakseen tilanteen, jonka
johdosta 5 kohdan mukainen paitos annettiin.

7. Edelld timin artiklan 5 kohdan nojalla annettu paitos ei rajoita 46—49 artiklan mukaisesti tehtdvid henkil6tietojen
siirtoja kolmanteen maahan tai kyseisen kolmannen maan alueelle tai yhdelle tai useammalle tietylle sektorille tai
kansainviliselle jarjestolle.

8.  Komissio julkaisee Euroopan unionin virallisessa lehdessi ja verkkosivustollaan luettelon niistd kolmansista maista,
kolmannen maan alueista ja tietyistd sektoreista sekd kansainvilisistd jdrjestoistd, joiden osalta se on pddttinyt, ettd
tietosuojan taso on tai ei endd ole riittava.
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9.  Komission direktiivin 95/46/EY 25 artiklan 6 kohdan nojalla antamat pddtokset pysyvit voimassa, kunnes niitd
muutetaan, ne korvataan tai kumotaan tdimin artiklan 3 tai 5 kohdan mukaisesti annetulla komission paatoksella.

46 artikla
Siirto asianmukaisia suojatoimia soveltaen

1. Jollei 45 artiklan 3 kohdan mukaista pditostd ole tehty, rekisterinpitdjd tai henkilotietojen kisittelija voi siirtdd
henkilotietoja kolmanteen maahan tai kansainviliselle jérjestolle vain, jos kyseinen rekisterinpitdja tai henkilotietojen
kisittelija on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla on tiytintdonpanokelpoisia oikeuksia
ja tehokkaita oikeussuojakeinoja.

2. Edelld 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla seuraavat, ilman ettd edellytetddn erityistd val-
vontaviranomaisen antamaa lupaa:

a) viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja taytintoonpanokelpoinen viline;
b) 47 artiklan mukaiset yritystd koskevat sitovat sadnnot;

¢) komission 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen antamat tietosuojaa koskevat
vakiolausekkeet;

d) tietosuojaa koskevat vakiolausekkeet, jotka tietosuojaviranomainen vahvistaa ja jotka komissio hyvaksyy 93 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen;

e) 40 artiklassa tarkoitetut hyviksytyt kdytinnesadnnot yhdessd kolmannen maan rekisterinpitdjan tai henkilStietojen
kisittelijan sitovien ja tdytintoonpanokelpoisten sitoumusten kanssa asianmukaisten suojatoimien soveltamiseksi,
myos rekisterdityjen oikeuksiin;

f) 42 artiklassa tarkoitettu hyviksytty sertifiointimekanismi yhdessi kolmannen maan rekisterinpitdjin tai
henkilotietojen kisittelijan sitovien ja tdytintoonpanokelpoisten sitoumusten kanssa asianmukaisten suojatoimien
soveltamiseksi, my0s rekisterdityjen oikeuksiin.

3. Toimivaltaisen valvontaviranomaisen luvalla 1 kohdassa tarkoitettuja asianmukaisia suojatoimia voivat olla myds
erityisesti seuraavat:

a) rekisterinpitdjan tai henkilotietojen kisittelijan ja kolmannen maan tai kansainvilisen jirjeston rekisterinpitéjdn,
henkilotietojen kasittelijan tai vastaanottajan viliset sopimuslausekkeet; tai

b) sddnnokset, jotka sisillytetddn viranomaisten tai julkisten elinten vilisiin hallinnollisiin jérjestelyihin ja joihin sisdltyy
rekisteroityjen tdytintoonpanokelpoisia ja tehokkaita oikeuksia.

4. Valvontaviranomaisen on sovellettava 63 artiklassa tarkoitettua yhdenmukaisuusmekanismia tdman artiklan
3 kohdassa tarkoitetuissa tapauksissa.

5. Hyviksynnit, jotka jdsenvaltio tai valvontaviranomainen on antanut direktiivin 95/46/EY 26 artiklan 2 kohdan
nojalla, pysyvit voimassa, kunnes kyseinen valvontaviranomainen tarpeen vaatiessa muuttaa niitd tai korvaa tai kumoaa
ne. Paitokset, jotka komissio on antanut direktiivin 95/46/EY 26 artiklan 4 kohdan nojalla, pysyvit voimassa, kunnes
niitd tarpeen vaatiessa muutetaan, ne korvataan tai kumotaan timan artiklan 2 kohdan mukaisesti annetulla komission
paatokselld.

47 artikla
Yritysti koskevat sitovat sddnnot

1. Toimivaltainen valvontaviranomainen vahvistaa yrityksida koskevat sitovat sddnnot 63 artiklassa sdddetyn
yhdenmukaisuusmekanismin mukaisesti, jos

a) sdannot ovat oikeudellisesti sitovat ja niitd sovelletaan kaikkiin asianomaisiin konsernin tai yritysryhmén jdseniin,
jotka harjoittavat yhteistd taloudellista toimintaa, tyontekijit mukaan luettuna, ja kaikki nima yksikot myos panevat
sdannot tdytantoon;
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b) sddnnoissd nimenomaisesti annetaan rekisteroidyille tdytintdonpanokelpoisia heidin henkilotietojensa kasittelyd
koskevia oikeuksia; ja

o
-~

sddnnot tdyttavat 2 kohdassa sdddetyt vaatimukset.

N~

Niissd 1 kohdassa tarkoitetuissa yritystd koskevissa sitovissa sddnndissd on madritettdva vahintadn

a) konsernin tai yritysryhmin, joka harjoittaa yhteistd taloudellista toimintaa, ja sen kaikkien jdsenten rakenne ja
yhteystiedot;

b) tiedonsiirrot tai tiedonsiirtojen sarjat, henkilotietoryhmdt mukaan lukien, kasittelytoimien tyyppi ja kasittelyn
tarkoitukset, kisittelyn kohteena olevien rekisterdityjen ryhmi sekd tieto siitd, mistd kolmannesta maasta tai
kolmansista maista on kyse;

) sddntojen oikeudellinen sitovuus sekd unionin sisilld ettd sen ulkopuolella;

d) yleisten tietosuojaperiaatteiden soveltaminen, erityisesti kdyttotarkoitussidonnaisuus, tietojen minimointi, rajoitetut
sdilytysajat, tietojen laatu, sisddnrakennettu ja oletusarvoinen tietosuoja, késittelyn oikeusperuste, erityisten
henkilotietoryhmien kisittely, tietoturvallisuuden takaavat toimenpiteet ja vaatimukset, jotka koskevat henkilétietojen
siirtdmistd edelleen elimille, joita ndma yrityksid koskevat sitovat sddnnot eivit sido;

e) rekisterdityjen henkilotietojen kisittelyd koskevat oikeudet ja keinot kéyttdd niitd, mukaan lukien oikeus olla
joutumatta sellaisten 22 artiklassa tarkoitettujen padtosten kohteeksi, jotka perustuvat pelkdstddn automaattiseen
kisittelyyn, mukaan lukien profilointi, oikeus tehdd wvalitus toimivaltaiselle valvontaviranomaiselle ja oikeus
oikeussuojakeinoihin jdsenvaltioiden toimivaltaisissa tuomioistuimissa 79 artiklan mukaisesti sekd oikeus
muutoksenhakuun ja tarvittaessa korvauksen saamiseen yritystd koskevien sitovien sidntdjen rikkomisen vuoksi;

f) jasenvaltion alueelle sijoittautuneen rekisterinpitdjan tai henkilotietojen késittelijan suostumus kantaa vastuu siitd,
ettd asianomainen yritysryhmin jisen, joka ei ole sijoittautunut unionin alueelle, rikkoo yritystd koskevia sitovia
sdantojd; rekisterinpitdjd tai henkilotietojen kasittelija voidaan vapauttaa tdstd vastuusta osittain tai kokonaan vain
edelld mainitun rekisterinpitdjan tai henkilotietojen kasittelijan osoitettua, ettei kyseinen jisen ole vastuussa vahingon
aiheuttaneesta tapahtumasta;

g) se, miten yritystd koskevista sitovista sddnnoistd ja erityisesti tdimin kohdan d-f alakohdassa tarkoitetuista
saannoksistd ilmoitetaan rekisterdidyille 13 ja 14 artiklan vaatimusten lisaksi;

h) kaikkien 37 artiklan mukaisesti nimitettyjen tietosuojavastaavien taikka konsernissa tai yritysryhmissd, joka
harjoittaa yhteistd taloudellista toimintaa, yritystd koskevien sitovien sddntdjen noudattamisen valvonnasta seki
koulutuksen ja valitusten késittelyn seurannasta vastaavan minka tahansa muun henkilon tai yksikon tehtédvat;

i) wvalitusmenettelyt;

j) mekanismit, joiden avulla konsernissa tai yritysryhmdssd, joka harjoittaa yhteistd taloudellista toimintaa, pyritddn
varmistamaan, ettd yritystd koskevien sitovien sddntdjen noudattaminen varmistetaan. Tillaisia mekanismeja ovat
tietosuojaa koskevat tarkastukset ja menetelmit, joilla varmistetaan korjaavat toimenpiteet rekisterdidyn oikeuksien
suojaamiseksi. Tillaisten varmistusten tulokset olisi ilmoitettava h alakohdassa tarkoitetulle henkil6lle tai yksikolle
sekd konsernissa mdardysvaltaa kdyttivin yrityksen tai yhteistd taloudellista toimintaa harjoittavan yritysryhmén
hallitukselle, ja niiden olisi oltava pyynnosti toimivaltaisen valvontaviranomaisen saatavilla;

k) mekanismit sddntoihin tehtdvistd muutoksista ilmoittamista ja niiden kirjaamista varten sekd niistd valvontavirano-
maiselle ilmoittamista varten;

1) yhteistyomenettely valvontaviranomaisen kanssa sen varmistamiseksi, ettd kaikki konsernin tai yritysryhmin, joka
harjoittaa yhteistd taloudellista toimintaa, jisenet noudattavat sddntojd, erityisesti toimittamalla valvontaviranomaisen
kiyttoon j alakohdassa tarkoitettujen toimenpiteiden varmistamisen tulokset;

m) mekanismit, joilla ilmoitetaan toimivaltaiselle valvontaviranomaiselle kolmannessa maassa konsernin tai yhteistd
taloudellista toimintaa harjoittavan yritysryhman jaseneen mahdollisesta sovellettavista oikeudellisista vaatimuksista,
jotka todennikéisesti merkittavasti haittaavat yritystd koskeviin sitoviin sddntoihin sisdltyvid takeita; ja

n) asianmukainen tietosuojakoulutus henkilostélle, jolla on pysyvi tai sadnnollinen padsy henkilotietoihin.
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3. Komissio voi vahvistaa muodon ja menettelyt sitd tietojenvaihtoa varten, jota kdydddn rekisterinpitdjien,
henkilotietojen kasittelijoiden ja valvontaviranomaisten valilld tdssd artiklassa tarkoitetuista yritystd koskevista sitovista
sdannoistd. Namd tdytdntoonpanosdddokset hyviksytdidn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya
noudattaen.

48 artikla
Siirrot ja luovutukset, joita ei sallita unionin lainsiddinnossid

Kolmannen maan tuomioistuimen tai hallintoviranomaisen paitos, jossa rekisterinpitdjaltd tai henkilotietojen kasittelijalta
vaaditaan henkilotietojen siirtimistd tai luovuttamista, voidaan tunnustaa tai saattaa millddn tavoin tiytintoonpanokel-
poiseksi vain, jos se perustuu pyynnon esittdneen kolmannen maan ja unionin tai sen jisenvaltion viliseen voimassa
olevaan kansainviliseen sopimukseen kuten keskindiseen oikeusapusopimukseen, sanotun kuitenkaan rajoittamatta
tdmdn luvun mukaisten muiden siirtoa koskevien perusteiden soveltamista..

49 artikla
Erityistilanteita koskevat poikkeukset

1. Jos ei ole tehty 45 artiklan 3 kohdan mukaista tietosuojan tason riittavyyttd koskevaa padtostd tai ei ole toteutettu
46 artiklassa tarkoitettuja asianmukaisia suojatoimia yritystd koskevat sitovat sidnndt mukaan lukien, henkilétietojen
siirrot tai siirtojen sarjat kolmanteen maahan tai kansainviliselle jdrjestolle voidaan suorittaa jollakin seuraavista
edellytyksista:

a) rekisterdity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen jilkeen, kun hinelle on ilmoitettu,
ettd tallaiset siirrot voivat aiheuttaa rekisterdidylle riskejd tietosuojan tason riittdvyyttd koskevan padtoksen ja
asianmukaisten suojatoimien puuttumisen vuoksi;

b) siirto on tarpeen rekisterdidyn ja rekisterinpitdjan vilisen sopimuksen tdytintoonpanemiseksi tai sopimuksen
tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosts;

¢) siirto on tarpeen rekisterinpitdjan ja toisen luonnollisen henkilon tai oikeushenkilon vilisen, rekisterdidyn edun
mukaisen sopimuksen tekemiseksi tai tdytintdonpanemiseksi;

d) siirto on tarpeen tirkedd yleistd etua koskevien syiden vuoksi;
e) siirto on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

f) siirto on tarpeen rekisterdidyn tai muiden henkildiden elintirkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti
tai juridisesti estynyt antamasta suostumustaan;

g) siirto tehdddn rekisteristd, jonka tarkoituksena on unionin oikeuden tai jasenvaltion lainsdddinnén mukaan tietojen
antaminen yleisolle ja joka on yleisesti yleison tai kenen tahansa sellaisen henkilon kaytettivissd, joka voi esittdd
tiedonsaannille perustellun syyn, mutta ainoastaan siltd osin kuin rekisterin kdyton edellytykset, joista sdddetddn
unionin oikeudessa tai jisenvaltion lainsdddidnnossd, tdyttyvit kussakin yksittdisessd tapauksessa.

Jos siirto ei voi perustua 45 tai 46 artiklassa oleviin sddntoihin, kuten yritystd koskeviin sitoviin sddntoihin, eikd mikdin
timdn kohdan ensimmiisen alakohdan mukaisista erityistilanteita koskevista poikkeuksista sovellu, henkilotietoja
voidaan siirtdd kolmanteen maahan tai kansainvaliselle jirjestolle ainoastaan, jos siirto ei ole toistuva, koskee ainoastaan
rajallista mddrdd rekisterdityja ja on tarpeen rekisterinpitdjan sellaisten pakottavien ja oikeutettujen etujen
toteuttamiseksi, joita rekisterdidyn edut tai perusoikeudet ja -vapaudet eivdt syrjaytd, sekd jos rekisterinpitdja on
arvioinut kaikkia tiedonsiirtoon littyvid seikkoja ja toteuttanut tdmin arvioinnin perusteella henkilStietojen suojaa
koskevat asianmukaiset suojatoimet. Rekisterinpitdjin on ilmoitettava siirrosta valvontaviranomaiselle. Edelld 13 ja
14 artiklassa mainittujen tietojen lisdksi rekisterinpitdjan on annettava rekisteroidylle tiedot siirrosta sekd pakottavista ja
oikeutetuista eduista.

2. Edelld olevan 1 kohdan ensimmidisen alakohdan g alakohdan mukainen siirto ei saa kisittdd rekisteriin sisltyvid
henkil6tietoja kokonaisuudessaan eikd kokonaisia henkilotietoryhmii. Jos rekisteri on tarkoitettu sellaisten henkiloiden
kayttoon, joilla on sithen oikeutettu etu, siirto tehdddn ainoastaan niiden henkildiden pyynnéstd tai jos he ovat
henkil6tietojen vastaanottajia.
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3. Edelld olevan 1 kohdan ensimmdisen alakohdan a, b ja ¢ alakohtaa ja toista alakohtaa ei sovelleta toimiin, joita
viranomaiset suorittavat osana julkisen vallan kayttoa.

4.  Edelld 1 kohdan ensimmiisen alakohdan d alakohdassa tarkoitettu yleinen etu on tunnustettava unionin oikeudessa
tai sen jdsenvaltion lainsddddnndssa, jota rekisterinpitdjadan sovelletaan.

5. Ellei tietosuojan riittdvyyttd koskevaa pddtostd ole annettu, unionin oikeudessa tai jdsenvaltion lainsddddnnossd
voidaan tirkedd yleistd etua koskevista syistd nimenomaisesti rajoittaa tiettyjen henkilotietoryhmien siirtoa kolmanteen
maahan tai kansainviliselle jirjestolle. Jasenvaltioiden on ilmoitettava tallaisista sddnnoksistd komissiolle.

6.  Rekisterinpitdjan tai henkilotietojen kisittelijain on dokumentoitava arviointi ja timédn artiklan 1 kohdan toisessa
alakohdassa tarkoitetut asianmukaiset suojatoimet 30 artiklassa tarkoitettuun selosteeseen.

50 artikla
Kansainvilinen yhteisty6 henkilotietojen suojaamiseksi

Komissio ja valvontaviranomaiset toteutettavat kolmansien maiden ja kansainvilisten jirjest6jen suhteen asianmukaiset
toimet, joilla

a) kehitetddn kansainvilisid yhteistyokeinoja, jotta voidaan edistdd henkilotietojen suojaamista koskevan lainsdddiannon
tosiasiallista tdytintoonpanoa;

b) tarjotaan keskindistd kansainvilisti apua henkilotietojen suojaa koskevan lainsddddnnon tdytintdonpanossa
esimerkiksi ilmoituksella, lahettdmilld valituksia késiteltdviksi, antamalla tutkinta-apua ja vaihtamalla tietoja,
edellyttden, ettd on toteutettu asianmukaiset suojatoimet, jotka koskevat henkilotietojen suojaa ja muita
perusoikeuksia ja -vapauksia;

) saadaan keskeiset sidosryhmdt mukaan keskusteluun ja toimintaan, joilla edistetidn kansainvilistd yhteistyotd
henkilotietojen suojaa koskevan lainsddddnnon taytintoonpanossa;

d) edistetddn henkilotietojen suojaa koskevan lainsdddinnon ja kdytinteiden vaihtamista ja dokumentointia muun
muassa niiden koskiessa toimivaltaristiriitoja kolmansien maiden kanssa.

VI LUKU

Riippumattomat valvontaviranomaiset

1 Jakso

Riippumaton asema
51 artikla
Valvontaviranomainen

1. Kunkin jisenvaltion on varmistettava, ettd yksi tai useampi riippumaton viranomainen on vastuussa timin
asetuksen soveltamisen valvonnasta luonnollisten henkiloiden perusoikeuksien ja -vapauksien suojaamiseksi kasittelyssa
ja henkilotietojen vapaan liikkuvuuden helpottamiseksi unionissa, jiljempind 'valvontaviranomainen’.

2. Jokaisen valvontaviranomaisen on myotivaikutettava timin asetuksen yhdenmukaiseen soveltamiseen kaikkialla
unionissa. Tatd varten valvontaviranomaisten on tehtiva yhteistyotd keskendin ja komission kanssa VII luvun mukaisesti.

3. Jos jasenvaltiossa on useampi kuin yksi valvontaviranomainen, kyseisen jisenvaltion on nimettivd valvontaviran-
omainen, joka edustaa viranomaisia tietosuojaneuvostossa, ja perustettava mekanismi, jolla varmistetaan, ettd muut
valvontaviranomaiset noudattavat 63 artiklassa tarkoitettuun yhdenmukaisuusmekanismiin liittyvid sddntoja.

4. Kunkin jdsenvaltion on toimitettava timin luvun perusteella antamansa sddnnokset tiedoksi komissiolle
viimeistddn 25 pidivdnd toukokuuta 2018 ja niiden mahdolliset myohemmat muutokset mahdollisimman pian.



L 119/66 Euroopan unionin virallinen lehti 4.5.2016

52 artikla
Riippumattomuus

1. Kukin valvontaviranomainen toimii tdysin riippumattomasti hoitaessaan tehtividin ja kayttdessddn valtuuksiaan
timan asetuksen mukaisesti.

2. Minkdin valvontaviranomaisen jiseneen tai jdseniin ei saa vaikuttaa ulkopuolelta suoraan eiké vilillisesti heiddn
hoitaessaan tehtdviddn ja kdyttdessddn valtuuksiaan timédn asetuksen mukaisesti, eivitkd he saa pyytdd eivitkd ottaa
ohjeita miltdédn taholta.

3. Kunkin valvontaviranomaisen jdsenen tai jasenten on pidattaydyttivd kaikesta toiminnasta, joka ei sovi yhteen
heidin tehtdviensd hoitamisen kanssa, eivitkd he saa toimikautensa aikana harjoittaa muuta palkallista tai palkatonta
yhteensopimatonta ammattitoimintaa.

4. Kunkin jasenvaltion on varmistettava, ettd jokaiselle valvontaviranomaiselle osoitetaan tekniset, taloudelliset ja
henkiloresurssit, tilat ja infrastruktuuri, jotka ovat tarpeen tehtivien suorittamiseksi ja valtuuksien kdyttdmiseksi
tehokkaasti, mukaan lukien tehtdvit ja valtuudet, jotka liittyvit keskindiseen avunantoon, yhteistyohon ja osallistumiseen
tietosuojaneuvoston toimintaan.

5. Kunkin jdsenvaltion on varmistettava, ettd jokaisella valvontaviranomaisella on oma henkilosto, jonka se valitsee
itse ja joka toimii asianomaisen valvontaviranomaisen jdsenen tai jasenten yksinomaisessa ohjauksessa.

6.  Kunkin jisenvaltion on varmistettava, ettd jokaiseen valvontaviranomaiseen sovelletaan varainhoidon valvontaa,
joka ei vaikuta sen riippumattomuuteen ja ettd silld on erillinen julkinen vuotuinen talousarvio, joka voi olla osa valtion
tai kansallista kokonaistalousarviota.

53 artikla
Valvontaviranomaisen jisenid koskevat yleiset edellytykset

1.  Jasenvaltioiden on varmistettava, ettd niiden valvontaviranomaisten kaikki jdsenet nimitetddn ldpindkyvid
menettelyd noudattaen niin, ettd nimittdjana on:

— asianomaisen jasenvaltion parlamentti;

— asianomaisen jasenvaltion hallitus;

— valtionpddmies; taikka

— riippumaton elin, jolle nimittiminen on jdsenvaltion lainsdddinnossa uskottu.

2. Kullakin jdsenelld on oltava tehtdvien hoitamisessa ja valtuuksien kdyttdmisessd tarvittava pitevyys, kokemus ja
ammattitaito erityisesti henkilotietojen suojaamisen alalta.

3. Jasenen tehtdvat pdittyvit toimikauden pddttyessd tai kun hdn eroaa tai kun hdn jid pakolliselle elikkeelle
asianomaisen jasenvaltion lainsddddnnon mukaisesti.

4. Jdsen voidaan erottaa ainoastaan vakavan viirinkdytoksen perusteella tai jos hdn ei endd tdytd tehtdviensd
suorittamiseen tarvittavia edellytyksia.

54 artikla
Valvontaviranomaisen perustamista koskevat siinnot

1. Kunkin jasenvaltion on laissa sdddettiva kaikesta seuraavasta:

a) kunkin valvontaviranomaisen perustamisesta;
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b) pitevyydestd ja kelpoisuusehdoista, joita kunkin valvontaviranomaisen jiseneksi nimitettaviltd edellytetdan;
¢) valvontaviranomaisen jisenen tai jasenten nimittdmiseen sovellettavista sdannoistd ja menettelyistd;

d) kunkin valvontaviranomaisen jisenen tai jisenten toimikauden kestosta, jonka on oltava vihintddn nelja vuotta,
lukuun ottamatta ensimmadistd nimitystd 24 pdivan toukokuuta 2016 jilkeen, jolloin osa jasenistd voidaan nimittdd
tehtdvdin lyhyemmiksi ajaksi, jos timd on tarpeen valvontaviranomaisen riippumattomuuden suojaamiseksi
porrastetun nimittimismenettelyn avulla;

e) siitd, voidaanko valvontaviranomaisen jdsen tai jdsenet nimittdd uudelleen ja, jos ndin on, kuinka moneksi
toimikaudeksi;

f) valvontaviranomaisen jdsenen tai jisenten ja henkiloston velvollisuuksia koskevista edellytyksistd, yhteensopimatonta
toimintaa ja yhteensopimattomia ammatteja ja etuja koskevista kielloista toimikauden aikana ja sen jdlkeen ja
tehtdvien pddttymistd koskevista sadnnoistd.

2. Kunkin valvontaviranomaisen jisenen tai jdsenten ja henkiloston on unionin oikeuden tai jdsenvaltion
lainsdadddannon mukaisesti pidettdvd salassa sekd toimikautensa aikana ettd sen jilkeen kaikki luottamukselliset tiedot,
jotka ovat tulleet heidin tietoonsa heiddn suorittaessaan tehtdviddn tai kédyttdessddn valtuuksiaan. Heiddn toimikautensa
aikana tétd salassapitovelvollisuutta sovelletaan etenkin luonnollisten henkiloiden tekemiin ilmoituksiin timédn asetuksen
rikkomisista.

2 Jakso

Toimivalta, tehtivit ja valtuudet
55 artikla
Toimivalta

1. Jokaisella valvontaviranomaisella on sille timin asetuksen mukaisesti annettujen tehtdvien hoitoa ja valtuuksien
kiayttod koskeva toimivalta oman jasenvaltionsa alueella.

2. Jos kasittelyn suorittavat viranomaiset tai yksityiset elimet 6 artiklan 1 kohdan c tai e alakohdan nojalla, toimivalta
on asianomaisen jdsenvaltion valvontaviranomaisella. T4lloin ei sovelleta 56 artiklaa.

3. Valvontaviranomaisilla ei ole toimivaltaa valvoa Kisittelytoimia, joita tuomioistuimet suorittavat lainkdyttoteh-
tdviensd yhteydessa.

56 artikla
Johtavan valvontaviranomaisen toimivalta

1. Rekisterinpitdjan tai henkilotietojen késittelijain pdatoimipaikan tai ainoan toimipaikan valvontaviranomaisella on
toimivalta toimia johtavana valvontaviranomaisena kyseisen rekisterinpitdjian tai henkilotietojen kisittelijan toteuttaman
rajatylittdvan kisittelyn osalta 60 artiklassa siddetyn menettelyn mukaisesti, sanotun kuitenkaan rajoittamatta 55 artiklan
soveltamista.

2. Poiketen siitd, mitd 1 kohdassa sdddetddn, jokaisella valvontaviranomaisella on toimivalta kasitelld sille tehtyd
valitusta tai tdmdn asetuksen mahdollista rikkomista, jos kohde liittyy ainoastaan sen jdsenvaltiossa olevaan
toimipaikkaan tai vaikuttaa merkittdvésti ainoastaan sen jisenvaltiossa oleviin rekisterdityihin.

3. Edelld timin artiklan 2 kohdassa tarkoitetuissa tapauksissa valvontaviranomaisen on ilmoitettava johtavalle valvon-
taviranomaiselle viipymattd tdstd asiasta. Johtavan valvontaviranomaisen on kolmen viikon kuluessa ilmoituksen
saatuaan paitettdvd, kisitteleeko se asian 60 artiklassa sdddetyn menettelyn mukaisesti, ja otettava huomioon, onko
rekisterinpitdja tai henkilotietojen kasittelijd sijoittautunut asiasta ilmoittaneen valvontaviranomaisen jisenvaltioon vai ei.
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4. Jos johtava viranomainen pdattda kasitelld asiaa, sovelletaan 60 artiklassa sdddettyd menettelyd. Johtavalle valvonta-
viranomaiselle asiasta ilmoittanut valvontaviranomainen voi toimittaa johtavalle valvontaviranomaiselle paitoseh-
dotuksen. Johtavan valvontaviranomaisen on otettava ehdotus huomioon mahdollisimman suuressa mairin laatiessaan
60 artiklan 3 kohdassa tarkoitettua paitosehdotusta.

5. Jos johtava viranomainen paittd olla kisittelemittd asiaa, johtavalle valvontaviranomaiselle ilmoituksen tehnyt val-
vontaviranomainen kdsittelee asiaa 61 ja 62 artiklan mukaisesti.

6. Johtava valvontaviranomainen on rekisterinpitdjan tai henkilotietojen kasittelijan ainoa yhteystaho kyseisen
rekisterinpitdjan tai henkil6tietojen kasittelijan toteuttaman rajatylittavan késittelyn osalta.

57 artikla
Tehtiviit

1. Tamadn asetuksen mukaisesti vahvistettuja muita tehtivid rajoittamatta jokaisen valvontaviranomaisen on alueellaan
a) valvottava tdimdan asetuksen soveltamista ja pantava se taytintoon;

b) edistettdva yleistd tietoisuutta ja ymmarrystd kisittelyyn liittyvistd riskeistd, sddnnoistd, suojatoimista ja oikeuksista.
Erityisesti on kiinnitettdvd huomiota lapsille suunnattuihin toimiin;

¢) annettava jasenvaltion lainsdddinnon mukaisesti kansalliselle parlamentille, hallitukselle ja muille toimielimille ja
elimille neuvoja luonnollisen henkilon oikeuksien ja vapauksien suojelua kisittelyssd koskevista lainsaddannollisistd
ja hallinnollisista toimenpiteist;

d) edistettdava rekisterinpitdjien ja henkilotietojen kasittelijoiden tietimystd niille timédn asetuksen mukaan kuuluvista
velvollisuuksista;

e) annettava pyynnostd rekisteroidyille tietoja niille timdn asetuksen mukaan kuuluvien oikeuksien kiytostd ja
tarvittaessa tehtdva yhteistyotd muiden jdsenvaltioiden viranomaisten kanssa titd tarkoitusta varten;

f) kasiteltavd rekisteridyn tai 80 artiklan mukaisen elimen, jdrjeston tai yhdistyksen tekemid valituksia ja tutkittava
siind mdarin kuin se on asianmukaista valituksen kohdetta ja ilmoitettava valituksen tekijille tutkinnan etenemisestd
sekd tutkinnan tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttdd lisdtutkimuksia tai koordinointia
toisen valvontaviranomaisen kanssa;

g) tehtdvd yhteistyotd, tietojen vaihtaminen mukaan luettuna, ja tarjottava keskindistd apua muille valvontavirano-
maisille, jotta varmistetaan timéan asetuksen johdonmukainen soveltaminen ja tiytintdonpano;

h) suoritettava tutkimuksia timdn asetuksen soveltamisesta, myos toiselta valvontaviranomaiselta tai muulta
viranomaiselta saatujen tietojen perusteella;

i) seurattava erityisesti tieto- ja viestintdteknologian sekd kauppatapojen asiaan liittyvad kehitystd siltd osin kuin silld on
vaikutusta henkil6tietojen suojaan;

j)  hyvaksyttavd 28 artiklan 8 kohdassa ja 46 artiklan 2 kohdan d alakohdassa tarkoitetut vakiosopimuslausekkeet;

k) laadittava 35 artiklan 4 kohdan mukainen luettelo siitd, milloin vaaditaan tietosuojan vaikutustenarviointi, ja
yllapidettava tdtd luetteloa;

1) annettava neuvontaa 36 artiklan 2 kohdassa tarkoitettujen kisittelytoimien osalta;

m) kannustettava laatimaan 40 artiklan 1 kohdan mukaisesti kdytdnnesddnnot, annettava niistd lausunto ja hyviksyttava
sellaiset kdytinnesdannot, joissa sovelletaan riittdvid suojatoimia 40 artiklan 5 kohdan mukaisesti;

n) kannustettava ottamaan kéyttoon tietosuojaa koskevia sertifiointimekanismeja ja tietosuojasinettejd ja -merkkejd
42 artiklan 1 kohdan mukaisesti sekd hyvaksyttiva sertifiointikriteerejd 42 artiklan 5 kohdan mukaisesti;

0) toteutettava tarvittaessa 42 artiklan 7 kohdan mukaisesti myonnettyjen sertifiointien sddnnéllinen uudelleen-
tarkastelu;
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p) laadittava ja julkaistava kriteerit 41 artiklan mukaisen elimen akkreditoimiseksi kdytdnnesddntojen seurantaa varten
ja sertifiointielimen akkreditoimiseksi 43 artiklan mukaisesti;

q) akkreditoitava elin kiytinnesddntojen seurantaa varten 41 artiklan mukaisesti ja sertifiointielin 43 artiklan
mukaisesti;

1) hyviksyttavd 46 artiklan 3 kohdassa tarkoitetut sopimuslausekkeet ja sddnnokset;
s) hyvaksyttiva yritystd koskevat sitovat sddnnét 47 artiklan mukaisesti;
t) osallistuttava tietosuojaneuvoston toimintaan;

u) pidettava sisdistd rekisterid tdmdn asetuksen rikkomisista ja 58 artiklan 2 kohdan mukaisesti toteutetuista
toimenpiteistd; ja

v) suoritettava mitd tahansa muita henkil6tietojen suojaan liittyvid tehtavia.
2. Kaikkien valvontaviranomaisten on helpotettava 1 kohdan f alakohdassa tarkoitettujen valitusten jattdmistd

toimenpitein, kuten antamalla mahdollisuuden kiyttdd valituslomaketta, joka voidaan tdyttdd myos sihkoisesti, muita
mahdollisia viestintdkeinoja pois sulkematta.

3. Minkddn valvontaviranomaisten tehtdvien suorittamisesta ei aiheudu kustannuksia rekistercidylle eikd tapauksen
mukaan tietosuojavastaavalle.

4. Jos pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd syystd, ettd niitd esitetddn toistuvasti, val-
vontaviranomainen voi perid niistd hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun tai kieltaytyd
suorittamasta pyydettyd toimea. Valvontaviranomaisen on osoitettava pyynnon ilmeinen perusteettomuus tai
kohtuuttomuus.

58 artikla
Valtuudet

1. Jokaisella valvontaviranomaisella on kaikki seuraavat tutkintavaltuudet:

a) maidrdtd rekisterinpitdjd ja henkilotietojen késittelija ja tarvittaessa rekisterinpitdjan tai henkilotietojen kisittelijan
edustaja antamaan kaikki tehtdviensi suorittamiseksi tarvittavat tiedot;

b) toteuttaa tutkimuksia tietosuojaa koskevien tarkastusten muodossa;
c) toteuttaa 42 artiklan 7 kohdan mukaisesti myonnettyjen sertifiointien uudelleentarkastelu;
d) ilmoittaa rekisterinpitéjille tai henkil6tietojen kasittelijille tdimédn asetuksen viitetystd rikkomisesta;

e) saada rekisterinpitdjiltd ja henkilotietojen kisittelijalta padsy kaikkiin henkilotietoihin ja kaikkiin tietoihin, jotka ovat
tarpeen sen tehtdvien suorittamista varten;

f) saada paisy kaikkiin rekisterinpitdjin ja henkilotietojen kasitteljjan tiloihin, tietojenkisittelylaitteet ja -keinot mukaan
lukien, unionin tai jisenvaltion prosessioikeuden mukaisesti.

2. Jokaisella valvontaviranomaisella on kaikki seuraavat korjaavat toimivaltuudet:

a) varoittaa rekisterinpitdjad tai henkilotietojen kasittelijad siitd, ettd aiotut kisittelytoimet ovat todennikoisesti timan
asetuksen sddnnosten vastaisia;

b) antaa huomautus rekisterinpitjille tai henkilotietojen kaisittelijille, jos kisittelytoimet ovat olleet timdn asetuksen
sdannosten vastaisia;

¢) mddrdtd rekisterinpitdjd tai henkilotietojen kisittelijda noudattamaan rekisterdidyn pyyntojd, jotka koskevat tihin
asetukseen perustuvien rekisteroidyn oikeuksien kayttoa;
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d) maardtd rekisterinpitdja tai henkilotietojen kasittelijd saattamaan Kkasittelytoimet tdmin asetuksen sddnnosten
mukaisiksi, tarvittaessa tietylld tavalla ja tietyn maardajan kuluessa;

€) madratd rekisterinpitdjd ilmoittamaan henkilotietojen tietoturvaloukkauksesta rekisteroidylle;

f) asettaa viliaikainen tai pysyvi rajoitus kasittelylle, mukaan lukien kisittelykielto;

g) madratd henkilotietojen oikaisemisesta tai poistamisesta tai késittelyn rajoittamisesta 16, 17 ja 18 artiklan perusteella
sekd ndistd toimenpiteistd ilmoittamisesta niille vastaanottajille, joille henkilotietoja on luovutettu 17 artiklan

2 kohdan ja 19 artiklan mukaisesti;

h) peruuttaa tai madritd sertifiointielin peruuttamaan 42 ja 43 artiklan mukaisesti annettu sertifiointi tai kieltdd
sertifiointielintd antamasta sertifiointia silloin kun sertifiointia koskevat vaatimukset eivit tdyty tai eivit endd tayty;

i) madratd 83 artiklan nojalla hallinnollinen sakko tdssi kohdassa tarkoitettujen toimenpiteiden lisdksi tai niiden
asemesta kunkin yksittdisen tapauksen olosuhteista riippuen;

j) madritd tiedonsiirtojen keskeyttimisestd kolmannessa maassa olevalle vastaanottajalle tai kansainviliselle jirjestolle.

3. Jokaisella valvontaviranomaisella on kaikki seuraavat hyviksymis- ja neuvontavaltuudet:

a) antaa rekisterinpitdjille neuvoja 36 artiklassa tarkoitetun ennakkokuulemismenettelyn mukaisesti;

b) antaa omasta aloitteestaan tai pyynnostd lausuntoja kansalliselle parlamentille, jisenvaltion hallitukselle tai
jasenvaltion lainsddddnnon mukaisesti muille toimielimille ja elimille seké yleisolle kaikista henkilotietojen suojaan
liittyvistd kysymyksistd;

¢) hyviksyd 36 artiklan 5 kohdassa tarkoitettu Kkisittely, jos jdsenvaltion lainsiddinnossi edellytetddn tillaista
ennakkohyviksyntas;

d) antaa lausunto kdytinnesddntojen luonnoksista ja hyviksyad ne 40 artiklan 5 kohdan mukaisesti;
e) akkreditoida sertifiointielimet 43 artiklan mukaisesti;
f) myontda sertifiointeja ja hyviksya sertifiointikriteerejd 42 artiklan 5 kohdan mukaisesti;

g) hyviksyd 28 artiklan 8 kohdassa ja 46 artiklan 2 kohdan d alakohdassa tarkoitetut tietosuojaa koskevat
vakiolausekkeet;

h) hyviksya 46 artiklan 3 kohdan a alakohdassa tarkoitetut sopimuslausekkeet;

i) hyvaksya 46 artiklan 3 kohdan b alakohdassa tarkoitettuja hallinnollisia jarjestelyja; ja

j) hyvaksya yritystd koskevat sitovat sadnnot 47 artiklan mukaisesti.

4. Valvontaviranomaiselle tidmin artiklan nojalla annettujen valtuuksien kiyttoon sovelletaan asianmukaisia

suojatoimia, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista menettelyd, joista sdddetddn unionin
oikeudessa ja jasenvaltion lainsddddnnossd perusoikeuskirjan mukaisesti.

5. Kunkin jisenvaltion on sdddettdva laissa siitd, ettd sen valvontaviranomaisella on valtuudet saattaa timin asetuksen
rikkomiset lainkdyttoviranomaisten tietoon ja tarvittaessa panna vireille tai kdynnistdd muulla tavoin oikeustoimet timan
asetuksen sddnnosten tdytintoonpanemiseksi.

6.  Kukin jdsenvaltio voi sddtia laissa, ettd sen valvontaviranomaisella on 1, 2 ja 3 kohdassa tarkoitettujen valtuuksien
lisaksi muita valtuuksia. Ndiden valtuuksien kdyttdminen ei saa haitata VII luvun tehokasta toimivuutta.
59 artikla
Toimintakertomukset

Jokaisen valvontaviranomaisen on laadittava vuosittain toimintakertomus, johon voi sisiltyd luettelo ilmoitettujen
rikkomusten ja 58 artiklan 2 kohdan mukaisesti toteutettujen toimenpiteiden tyypeistd. Nimi kertomukset on
toimitettava kansalliselle parlamentille, hallitukselle ja muille jasenvaltion lainsdadddnnossi nimetyille viranomaisille. Ne
on saatettava yleison, komission ja tietosuojaneuvoston saataville.
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VII LUKU

Yhteistyo ja yhdenmukaisuus

1 Jakso

Yhteistyo
60 artikla
Johtavan valvontaviranomaisen ja muiden osallistuvien valvontaviranomaisten vilinen yhteistyo

1. Johtavan valvontaviranomaisen on tehtdva timin artiklan mukaisesti yhteistyotd muiden osallistuvien valvontavi-
ranomaisten kanssa ja pyrkid niin konsensukseen. Johtavan valvontaviranomaisen ja osallistuvien valvontaviranomaisten
on vaihdettava keskendin kaikki olennaiset tiedot.

2. Johtava valvontaviranomainen voi milloin tahansa pyytdd muilta osallistuvilta valvontaviranomaisilta 61 artiklassa
tarkoitettua keskindistd avunantoa ja toteuttaa 62 artiklassa tarkoitettuja yhteisid operaatioita etenkin toteuttaakseen
tutkimuksia tai valvoakseen toisen jdsenvaltion alueelle sijoittautunutta rekisterinpitdjad tai henkilotietojen kisittelijad
koskevan toimenpiteen toteuttamista.

3. Johtavan valvontaviranomaisen on viipymdttd ilmoitettava asiaa koskevat olennaiset tiedot muille osallistuville
valvontaviranomaisille. Sen on viipymittd myos toimitettava pddtosehdotus muille osallistuville valvontaviranomaisille
lausuntoa varten ja otettava niiden nikemykset asianmukaisesti huomioon.

4. Jos yksikin muista asianomaisista valvontaviranomaisista esittdd paitosehdotukseen merkityksellisen ja perustellun
vastalauseen neljan viikon kuluessa siitd, kun sitd on tdmin artiklan 3 kohdan mukaisesti kuultu, johtavan valvontaviran-
omaisen on, ellei se noudata vastalausetta tai katso, ettd vastalause ei ole merkityksellinen eikd perusteltu, toimitettava
asia 63 artiklassa tarkoitetulle yhdenmukaisuusmekanismille.

5. Jos johtava valvontaviranomainen aikoo noudattaa esitettyd merkityksellistd ja perusteltua vastalausetta, sen on
toimitettava muille osallistuville valvontaviranomaisille tarkistettu paiatosehdotus lausuntoa varten. Tahén tarkistettuun
paatosehdotukseen sovelletaan 4 kohdassa tarkoitettua menettelyd kahden viikon kuluessa.

6. Jos yksikdin muista osallistuvista viranomaisista ei ole vastustanut johtavan viranomaisen toimittamaa
pditosehdotusta 4 ja 5 kohdassa tarkoitetun médrdajan kuluessa, johtavan valvontaviranomaisen ja asianomaisten
valvontaviranomaisten katsotaan hyviksyneen kyseinen pditosehdotus, joka sitoo niité.

7. Johtavan valvontaviranomaisen on hyviksyttavd paitos ja annettava se tiedoksi tilanteen mukaan rekisterinpitdjin
tai henkilotietojen kisittelijan pddtoimipaikkaan tai ainoaan toimipaikkaan sekd ilmoitettava muille asianomaisille
valvontaviranomaisille ja tietosuojaneuvostolle kyseessd olevasta paatoksestd, mukaan lukien yhteenveto tosiseikoista ja
perustelut. Valvontaviranomaisen, jolle valitus on tehty, on ilmoitettava paitoksestd valituksen tekijalle.

8. Jos valitus jdtetddn tutkimatta tai hyldtddn, valvontaviranomaisen, jolle valitus on tehty, on 7 kohdasta poiketen
hyviksyttiavd padtos ja annettava se tiedoksi valituksen tekijille ja ilmoitettava asiasta rekisterinpitéjalle.

9. Jos johtava valvontaviranomainen ja osallistuvat valvontaviranomaiset ovat yhtd mieltd siitd, ettd valitus jatetddn
tutkimatta tai hyldtddn tietyiltd osin mutta tutkitaan kyseisen valituksen muilta osin, kustakin tallaisesta asian osasta on
annettava erillinen paitos. Johtavan valvontaviranomaisen on annettava pddtds rekisterinpitdjadn liittyvistd toimista ja
annettava se tiedoksi jasenvaltionsa alueella sijaitsevaan rekisterinpitdjan tai henkilGtietojen kisittelijan paatoimipaikkaan
tai ainoaan toimipaikkaan sekd ilmoitettava siitd valituksen tekijille, kun taas valituksen tekijin valvontaviranomaisen on
annettava pddtos kyseisen valituksen tutkimatta jittdmistd tai hylkddmistd koskevilta osin ja annettava se tiedoksi
kyseiselle valituksen tekijille sekd ilmoitettava siitd rekisterinpitdjille tai henkilotietojen kasittelijdlle.

10.  Sen jilkeen kun johtavan valvontaviranomaisen padtds on annettu tiedoksi 7 ja 9 kohdan mukaisesti,
rekisterinpitdjan tai henkilStietojen kisittelijan on toteutettava tarvittavat toimenpiteet varmistaakseen, ettd paatostd
noudatetaan sen kaikissa unionin alueella sijaitsevissa toimipaikoissa toteutettavissa kasittelytoimissa. Rekisterinpitéjin tai
henkilotietojen kasittelijin on annettava johtavalle valvontaviranomaiselle tiedoksi padatoksen noudattamiseksi toteutetut
toimenpiteet, ja johtavan valvontaviranomaisen on ilmoitettava asiasta muille asianomaisille valvontaviranomaisille.
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11.  Jos asianomaisella valvontaviranomaisella on poikkeuksellisissa olosuhteissa syytd katsoa, ettd on tarpeen
toteuttaa kiireellisid toimenpiteitd rekisteroidyille kuuluvien etujen suojaamiseksi, sovelletaan 66 artiklassa tarkoitettua
kiireellistd menettelya.

12.  Johtavan valvontaviranomaisen ja muiden asianomaisten valvontaviranomaisten on toimitettava tdssd artiklassa
vaaditut tiedot toisilleen sihkoisesti vakiomuodossa.

61 artikla
Keskindinen avunanto

1. Valvontaviranomaisten on annettava toisilleen tarvittavat tiedot ja keskindistdi apua tdmin asetuksen
johdonmukaisen tdytintoonpanon ja soveltamisen varmistamiseksi ja toteutettava toimenpiteet tehokasta keskiniistd
yhteistyotd varten. Keskindisen avunannon on katettava erityisesti tietopyynnét ja valvontatoimet, kuten ennakkohy-
viksyntda ja -kuulemista seka tarkastusten ja tutkimusten toteuttamista koskevat pyynnot.

2. Valvontaviranomaisten on toteutettava kaikki tarvittavat toimenpiteet voidakseen vastata toisen valvontaviranomai-
sen esittdmddn pyynt6on ilman aiheetonta viivytystd ja viimeistddn kuukauden kuluttua pyynnon vastaanottamisesta.
Tallaisiin toimenpiteisiin voi kuulua erityisesti asiaankuuluvien tietojen vilittiminen tutkimuksen toteuttamisesta.

3. Avunantopyynnossd on esitettdvd kaikki tarvittavat tiedot, mukaan lukien pyynnoén tarkoitus ja perustelut sen
esittdmiselle. Vaihdettuja tietoja saa kdyttdd ainoastaan siihen tarkoitukseen, jota varten niitd on pyydetty.

4. Valvontaviranomainen, jolle pyynto on osoitettu, voi kieltdytyd noudattamasta sitd vain, jos
a) silld ei ole toimivaltaa kasitelld pyynnon kohdetta tai toteuttaa pyydettyjd toimenpiteitd; tai

b) pyynnon noudattaminen olisi ristiriidassa tdmin asetuksen tai sellaisen unionin oikeuden tai jdsenvaltion
lainsdddinnon kanssa, jota pyynnon vastaanottaneeseen valvontaviranomaiseen sovelletaan.

5. Pyynnon vastaanottaneen valvontaviranomaisen on ilmoitettava pyynnon esittineelle valvontaviranomaiselle asian
ratkaisusta tai tarvittaessa asian etenemisesti tai pyyntoon vastaamiseksi toteutetuista toimenpiteistd. Pyynnon
vastaanottaneen viranomaisen, joka kieltdytyy noudattamasta pyyntod 4 kohdan nojalla, on esitettdva syyt siihen.

6. Pyynnon vastaanottaneiden valvontaviranomaisten on padsddntdisesti toimitettava muiden valvontaviranomaisten
pyytamit tiedot sihkoisesti vakiomuodossa.

7. Pyynnon vastaanottanut viranomainen ei saa perid maksua keskindistd avunantoa koskevien pyynt6jen perusteella
toteuttamistaan toimista. Valvontaviranomaiset voivat sopia sddnndistd, jotka koskevat poikkeuksellisissa olosuhteissa
annettavasta keskindisestd avusta aiheutuvien erityisten kustannusten korvaamista niiden valilla.

8.  Jos valvontaviranomainen ei anna tdmdin artiklan 5 kohdassa tarkoitettuja tietoja kuukauden kuluessa toisen val-
vontaviranomaisen esittdmdn pyynnon vastaanottamisesta, pyynnon esittivd valvontaviranomainen voi hyviksyid
viliaikaisen toimenpiteen oman jisenvaltionsa alueella 55 artiklan 1 kohdan mukaisesti. Tissd tapauksessa on katsottava,
ettd 66 artiklan 1 kohdassa tarkoitettu tarve toteuttaa kiireellisid toimenpiteitd tdyttyy ja vaaditaan 66 artiklan 2 kohdan
mukainen tietosuojaneuvoston kiireellinen sitova pdatos.

9. Komissio voi tdytintoonpanosdddoksilld vahvistaa tdssd artiklassa tarkoitettua keskindistd avunantoa koskevat
muodot ja menettelyt sekd jdrjestelyt valvontaviranomaisten kesken ja valvontaviranomaisten ja tietosuojaneuvoston
vililld sahkoisin keinoin toteutettavaa tietojenvaihtoa varten, erityisesti timdn artiklan 6 kohdassa tarkoitetun
vakiolomakkeen. Ndmd tdytdntoonpanosiidokset hyviksytddn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd
noudattaen.

62 artikla
Valvontaviranomaisten yhteiset operaatiot

1. Valvontaviranomaisten on tarvittaessa toteutettava yhteisid operaatioita, mukaan lukien yhteisid tutkimuksia ja
yhteisid tdytintdonpanotoimenpiteitd, joihin osallistuu muiden jisenvaltioiden valvontaviranomaisten jisenid tai muuta
henkilostod.
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2. Jos rekisterinpitdjd tai henkilotietojen kisittelija on sijoittautunut useaan eri jisenvaltioon tai jos kisittelytoimet
todennikoisesti vaikuttavat merkittdvisti huomattavan moniin useammassa kuin yhdessi jdsenvaltiossa asuviin
rekisteroityihin, kunkin tdllaisen jasenvaltion valvontaviranomaisella on oikeus osallistua yhteisiin operaatioihin. Edelld
olevan 56 artiklan 1 kohdan tai 4 kohdan mukaisesti toimivaltainen valvontaviranomainen kutsuu kunkin téllaisen
jasenvaltion valvontaviranomaisen osallistumaan kyseisiin yhteisiin operaatioihin ja pyytdd sitd vastaamaan viipymattd
osallistumista koskevaan valvontaviranomaisen pyyntoon.

3. Valvontaviranomainen voi oman jdsenvaltion lainsddddnnon mukaisesti ja avustavan valvontaviranomaisen
hyvaksynnan perusteella myontdd valtuudet, kuten tutkintavaltuudet, yhteisiin operaatioihin osallistuvan avustavan val-
vontaviranomaisen jasenelle tai henkildstolle, tai siltd osin kuin se on mahdollista vastaanottavan valvontaviranomaisen
jasenvaltion lainsddddnnon puitteissa, sallia avustavan valvontaviranomaisen jasenten tai henkiloston kayttdd tutkintaval-
tuuksiaan avustavan valvontaviranomaisen jdsenvaltion lainsdddinnon mukaisesti. Naitd tutkintavaltuuksia voidaan
kayttdd ainoastaan vastaanottavan valvontaviranomaisen jisenten tai henkiloston johdolla ja heiddn ldsnd ollessaan.
Avustavan valvontaviranomaisen jdseniin tai henkilostoon sovelletaan vastaanottavan valvontaviranomaisen jdsenvaltion
lainsdddintod.

4. Jos avustavan valvontaviranomaisen henkilostd toimii 1 kohdan mukaisesti toisessa jasenvaltiossa, vastaanottavan
valvontaviranomaisen jdsenvaltio on vastuussa heidin toimistaan, mukaan lukien korvausvastuu mahdollisista
vahingoista, joita he ovat aiheuttaneet toimintansa aikana, sen jisenvaltion lainsidddnnon mukaisesti, jonka alueella he
toimivat.

5. Jasenvaltio, jonka alueella vahinko aiheutui, vastaa vahingon korvaamisesta henkilostonsd aiheuttamia vahinkoja
koskevien ehtojen mukaisesti. Sen avustavan valvontaviranomaisen jdsenvaltion, jonka henkilosto on aiheuttanut
vahinkoa kenelle tahansa henkilolle toisen jdsenvaltion alueella, on korvattava jilkimmadiselle jdsenvaltiolle
kokonaisuudessaan korvaukset, jotka timd on maksanut heidin puolestaan korvaukseen oikeutetuille.

6. Kukin jdsenvaltio pidittyy 1 kohdassa tarkoitetussa tapauksessa pyytimdstd korvausta toiselta jisenvaltiolta
4 kohdassa tarkoitettujen vahinkojen osalta, sanotun kuitenkaan rajoittamatta sen oikeuksien kiyttimistd kolmansiin
osapuoliin ndhden tai vaikuttamatta 5 kohdan soveltamiseen.

7. Jos yhteinen operaatio on tarkoitus jirjestdd ja valvontaviranomainen ei noudata tdimén artiklan 2 kohdan toisessa
virkkeessd sdddettyd velvollisuutta kuukauden kuluessa, muut valvontaviranomaiset voivat toteuttaa viliaikaisen
toimenpiteen jdsenvaltionsa alueella 55 artiklan mukaisesti. Tdssd tapauksessa on katsottava, ettd 66 artiklan 1 kohdassa
tarkoitettu tarve toteuttaa kiireellisid toimenpiteitd tdyttyy ja vaaditaan tietosuojaneuvoston antama kiireellinen lausunto
tai kiireellinen sitova paitds 66 artiklan 2 kohdan nojalla.

2 Jakso

Yhdenmukaisuus
63 artikla
Yhdenmukaisuusmekanismi

Jotta voidaan edistdd tdimédn asetuksen yhdenmukaista soveltamista kaikkialla unionissa valvontaviranomaisten on tehtivi
yhteisty6ti toistensa ja tarvittaessa komission kanssa timin jakson mukaisen yhdenmukaisuusmekanismin puitteissa.

64 artikla
Tietosuojaneuvoston lausunto

1.  Tietosuojaneuvosto antaa lausunnon aina kun toimivaltainen valvontaviranomainen aikoo toteuttaa jonkin
jaljempdnd esitetyistd toimenpiteistd. Tatd varten toimivaltaisen valvontaviranomaisen on annettava tietosuojaneuvostolle
tiedoksi paatosehdotus

a) kun toimivaltaisen valvontaviranomaisen tarkoituksena on hyviksyd luettelo kasittelytoimista, joihin sovelletaan
35 artiklan 4 kohdan mukaista tietosuojaa koskevaa vaikutustenarviointivaatimusta;

b) joka koskee 40 artiklan 7 kohdan mukaista kysymyst siitd, onko kdytinnesddntojen luonnos tai muutos tai laajennus
timén asetuksen mukainen;
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c) jonka tarkoituksena on hyviksya kriteerit 41 artiklan 3 kohdan mukaisen elimen tai 43 artiklan 3 kohdan mukaisen
sertifiointielimen akkreditoimiseksi;

d) jonka tarkoituksena on 46 artiklan 2 kohdan d alakohdassa ja 28 artiklan 8 kohdassa tarkoitettujen tietosuojaa
koskevien vakiolausekkeiden méarittiminen;

e) jonka tarkoituksena on 46 artiklan 3 kohdan a alakohdassa tarkoitettujen sopimuslausekkeiden hyviksyminen; tai
f) jonka tarkoituksena on 47 artiklassa tarkoitettujen yritystd koskevien sitovien sdintojen hyvaksyminen.

2. Jokainen valvontaviranomainen, tietosuojaneuvoston puheenjohtaja tai komissio voi pyytdd minkd tahansa
yleisluonteisen tai useammassa kuin yhdessi jasenvaltiossa vaikutuksia tuottavan asian kisittelyd tietosuojaneuvostossa
lausunnon saamiseksi, etenkin jos toimivaltainen valvontaviranomainen ei noudata keskindistd avunantoa koskevia
velvollisuuksia 61 artiklan mukaisesti tai yhteisid operaatioita koskevia velvollisuuksia 62 artiklan mukaisesti.

3. Tietosuojaneuvosto antaa 1 ja 2 kohdassa tarkoitetuissa tapauksissa lausunnon sille toimitetusta asiasta, jollei se ole
jo antanut lausuntoa samasta asiasta. Kyseinen lausunto on vahvistettava kahdeksan viikon kuluessa tietosuojaneuvoston
jasenten yksinkertaisella enemmistolld. Mairdaikaa voidaan jatkaa kuudella viikolla ottaen huomioon asian
monimutkaisuus. Jdsenen, joka ei ole puheenjohtajan ilmoittaman kohtuullisen mdairdajan kuluessa vastustanut
neuvoston jasenille 5 kohdan mukaisesti toimitettua 1 kohdan mukaista paatosehdotusta, katsotaan hyviksyvan sen.

4. Valvontaviranomaisten ja komission on ilman aiheetonta viivytystd toimitettava tietosuojaneuvostolle sahkoisesti
vakiolomaketta kayttden kaikki olennaiset tiedot, tarpeen vaatiessa esimerkiksi yhteenveto tosiseikoista, padtosehdotus,
perustelut, joiden vuoksi kyseisen toimenpiteen toteuttaminen on tarpeen, sekd muiden osallistuvien valvontaviran-
omaisten nikemykset.

5. Tietosuojaneuvoston puheenjohtajan on ilmoitettava sihkoisesti ja ilman aiheetonta viivytysti

a) tietosuojaneuvoston jisenille ja komissiolle kaikista sille toimitetuista asiaa koskevista olennaisista tiedoista
vakiolomaketta kayttden. Tietosuojaneuvoston sihteeristo toimittaa tarvittaessa myds kddnnoksen asiaankuuluvista
tiedoista; ja

b) tapauksen mukaan 1 ja 2 kohdassa tarkoitetulle valvontaviranomaiselle sekd komissiolle annetusta lausunnosta ja
julkaistava se.

6.  Toimivaltainen valvontaviranomainen ei saa hyviksyd 1 kohdassa tarkoitettua pditosehdotusta 3 kohdassa
tarkoitetun médrdajan kuluessa.

7. Edelli 1 kohdassa tarkoitettu valvontaviranomainen ottaa tietosuojaneuvoston lausunnon huomioon
mahdollisimman kattavasti ja ilmoittaa tietosuojaneuvoston puheenjohtajalle sidhkoisesti kahden viikon kuluessa
lausunnon saamisesta, pitdytyyko se paddtosehdotuksessaan vai muuttaako se sitd, ja toimittaa puheenjohtajalle
mahdollisesti muutetun paitdsehdotuksen vakiolomaketta kiyttien.

8. Jos osallistuva valvontaviranomainen ilmoittaa tietosuojaneuvoston puheenjohtajalle timin artiklan 8 kohdassa
tarkoitetun mdéirdajan kuluessa, ettei se aio noudattaa neuvoston lausuntoa kokonaisuudessaan tai osittain ja esittdd
asianmukaiset perusteet, sovelletaan 65 artiklan 1 kohtaa.

65 artikla
Euroopan tietosuojaneuvoston kiistanratkaisumenettely

1. Varmistaakseen, ettd tdtd asetusta sovelletaan yksittdistapauksissa asianmukaisesti ja yhteniisesti, tietosuojaneuvosto
antaa seuraavissa tapauksissa sitovan paatoksen:

a) jos 60 artiklan 4 kohdassa tarkoitetussa tapauksessa asianomainen valvontaviranomainen on esittinyt johtavan
viranomaisen pddtosehdotukseen merkityksellisen ja perustellun vastalauseen tai jos johtava viranomainen on
hyldnnyt tillaisen vastalauseen, koska se ei ollut merkityksellinen jajtai perusteltu. Sitova paitos koskee kaikkia
seikkoja, joista merkityksellinen ja perusteltu vastalause on esitetty, erityisesti sen suhteen, onko titd asetusta rikottu
vai ei;
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b) jos esiintyy eridvid ndkemyksid siitd, mikd asianomaisista valvontaviranomaisista on toimivaltainen paitoimipaikan
osalta;

c) jos toimivaltainen valvontaviranomainen ei pyydd tietosuojaneuvostolta lausuntoa 64 artiklan 1 kohdassa
tarkoitetuissa tapauksissa tai ei noudata tietosuojaneuvoston 64 artiklan nojalla antamaa lausuntoa. Talloin
asianomaiset valvontaviranomaiset tai komissio voivat ilmoittaa asiasta tietosuojaneuvostolle.

2. Edelld 1 kohdassa tarkoitettu pddtos on annettava tietosuojaneuvoston jisenten kahden kolmasosan enemmistolla
kuukauden kuluessa asiaa koskevan pyynnon vastaanottamisesta. Midrdaikaa voidaan jatkaa kuukaudella ottaen
huomioon asian monimutkaisuus. Edelld olevan 1 kohdan mukainen p4itds on perusteltava ja osoitettava johtavalle val-
vontaviranomaiselle seké kaikille asianomaisille valvontaviranomaisille, joita se sitoo.

3. Jos tietosuojaneuvosto ei ole antanut paitostd 2 kohdassa tarkoitettujen mairdaikojen kuluessa, sen on annettava
padtoksensd jasentensd yksinkertaisella enemmistolld kahden viikon kuluessa 2 kohdassa tarkoitetun toisen kuukauden
pddttymisestd. Jos tietosuojaneuvoston jisenten ddnet menevat tasan, paitoksen ratkaisee puheenjohtajan dini.

4. Asianomaiset valvontaviranomaiset eivit anna pditostd 1 kohdan mukaisesti tietosuojaneuvostolle toimitetusta
asiasta 2 ja 3 kohdassa tarkoitettujen mairdaikojen kuluessa.

5. Tietosuojaneuvoston puheenjohtaja antaa ilman aiheetonta viivytystd 1 kohdassa tarkoitetun pédtoksen tiedoksi
asianomaisille valvontaviranomaisille. Se ilmoittaa asiasta komissiolle. Pddtos julkaistaan viipymattd tietosuojaneuvoston
verkkosivustolla valvontaviranomaisen annettua tiedoksi 6 kohdassa tarkoitetun lopullisen padtoksen.

6. Johtavan valvontaviranomaisen tai tapauksen mukaan sen valvontaviranomaisen, jolle valitus on jitetty, on
annettava lopullinen paitoksensd timin artiklan 1 kohdassa tarkoitetun pditoksen perusteella ilman aiheetonta
viivdstystd ja viimeistddn kuukauden kuluessa siitd, kun tietosuojaneuvosto on antanut pditoksensd tiedoksi. Johtavan
valvontaviranomaisen tai tapauksen mukaan sen valvontaviranomaisen, jolle valitus on tehty, on ilmoitettava tietosuoja-
neuvostolle pdivimadri, jona sen lopullinen pddtos on annettu tiedoksi rekisterinpitéjille tai henkil6tietojen kisittelijdlle
ja rekisteroidylle. Asianomaisten valvontaviranomaisten lopullinen pddts annetaan 60 artiklan 7, 8 ja 9 kohdan
mukaisesti. Lopullisessa pddtoksessd on viitattava tdmén artiklan 1 kohdassa tarkoitettuun péitokseen ja ilmoitettava,
ettd tdmin artiklan 1 kohdassa tarkoitettu péitos julkaistaan tietosuojaneuvoston verkkosivustolla timin artiklan
5 kohdan mukaisesti. Lopullinen pditos liitetddn tdmén artiklan 1 kohdassa tarkoitettuun paitokseen.

66 artikla
Kiireellinen menettely

1. Jos asianomainen valvontaviranomainen poikkeuksellisissa olosuhteissa katsoo, ettd on tarpeen toteuttaa kiireellisid
toimenpiteitd rekisteroidyille kuuluvien oikeuksien ja vapauksien suojaamiseksi, se voi 63, 64 ja 65 artiklassa
tarkoitetusta yhdenmukaisuusmenettelystd tai 60 artiklassa tarkoitetusta menettelystd poiketen valittomasti hyviksyd
viliaikaisia toimenpiteitd, joiden on tarkoitus tuottaa oikeusvaikutuksia sen omalla alueella ja jotka ovat voimassa tietyn
ajan, joka voi olla enintddn kolme kuukautta. Valvontaviranomaisen on annettava tillaiset toimenpiteet ja perustelut
niiden hyviksymiselle viipymittd tiedoksi muille asianomaisille valvontaviranomaisille, tietosuojaneuvostolle ja
komissiolle.

2. Jos valvontaviranomainen on toteuttanut toimenpiteen 1 kohdan nojalla ja katsoo, ettdi on kiireellisesti
hyviksyttava lopullisia toimenpiteitd, se voi pyytdd tietosuojaneuvostolta kiireellistd lausuntoa tai kiireellistd sitovaa
pddtosti esittden perustelut tillaisen lausunnon tai padtoksen pyytdamiselle.

3. Jokainen valvontaviranomainen voi tapauksen mukaan pyytdd tietosuojaneuvostolta kiireellistd lausuntoa tai
kiireellistd sitovaa pddtostd, jos toimivaltainen valvontaviranomainen ei ole toteuttanut tarvittavia toimenpiteitd
tilanteessa, jossa on toteutettava kiireellisid toimenpiteitd rekister6idyille kuuluvien oikeuksien ja vapauksien
suojaamiseksi, esittden perustelut tillaisen lausunnon tai padtoksen pyytimiselle ja kiireellisten toimenpiteiden
toteuttamiselle.

4. Tdmin artiklan 2 ja 3 kohdassa tarkoitettu kiireellinen lausunto tai kiireellinen sitova pidtos vahvistetaan
64 artiklan 3 kohdasta ja 65 artiklan 2 kohdasta poiketen kahden viikon kuluessa tietosuojaneuvoston jasenten yksinker-
taisella enemmistolla.
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67 artikla
Tietojenvaihto

Komissio voi hyviksyd yleisid tiytintdonpanosdidoksid, joilla tismennetdin jirjestelyt valvontaviranomaisten kesken ja
valvontaviranomaisten ja tietosuojaneuvoston valilld sdhkoisin keinoin toteutettavaa tietojenvaihtoa varten ja erityisesti
64 artiklassa tarkoitettu vakiolomake.

Niamad tdytantoonpanosiddokset hyvaksytddn 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
3 Jakso
Euroopan tietosuojaneuvosto
68 artikla
Euroopan tietosuojaneuvosto

1. Perustetaan Euroopan tietosuojaneuvosto, jiljempand ’tietosuojaneuvosto’, unionin elimeksi, jolla on oikeushenki-
I6llisyys.

2. Tietosuojaneuvostoa edustaa sen puheenjohtaja.

3. Tietosuojaneuvoston muodostavat yksi valvontaviranomaisen johtaja kustakin jisenvaltiosta ja Euroopan tietosuoja-
valtuutettu tai ndiden edustajat.

4. Jos jasenvaltiossa on useampia tietosuojaviranomaisia, jotka vastaavat timidn asetuksen sddnnosten soveltamisen
valvonnasta, nimetddn yhteinen edustaja kyseisen jdsenvaltion lainsddddnnon mukaisesti.

5.  Komissiolla on oikeus osallistua tietosuojaneuvoston toimintaan ja kokouksiin ilman ddnioikeutta. Komissio
nimedd edustajansa. Tietosuojaneuvoston puheenjohtaja ilmoittaa komissiolle tietosuojaneuvoston toiminnasta.

6.  Edelld olevaan 65 artiklaan liittyvissd tapauksissa Euroopan tietosuojavaltuutetulla on ddnioikeus vain paatoksissi,
jotka koskevat unionin toimielimiin, elimiin ja laitoksiin sovellettavia periaatteita ja sddntojd, jotka vastaavat
asiasisalloltddn tdimén asetuksen periaatteita ja sdantoja.

69 artikla

Riippumattomuus

1.  Tietosuojaneuvosto toimii riippumattomasti hoitaessaan tehtdviddn tai kdyttdessddn toimivaltaansa 70 ja
71 artiklan mukaisesti.

2. Tietosuojaneuvosto ei tehtdviddn hoitaessaan tai toimivaltaansa kiyttdessddn pyyda eikd ota ohjeita miltddn taholta,
sanotun rajoittamatta 70 artiklan 1 kohdan b alakohdassa ja 2 kohdassa tarkoitettuja komission pyyntoja.
70 artikla
Tietosuojaneuvoston tehtivit

1. Tietosuojaneuvosto varmistaa, ettd tdtd asetusta sovelletaan yhdenmukaisesti. Tatd varten tietosuojaneuvosto
toteuttaa joko omasta aloitteestaan tai tarvittaessa komission pyynnosti erityisesti seuraavia tehtdvia:

a) tdmdn asetuksen asianmukaisen soveltamisen seuranta ja varmistaminen 64 ja 65 artiklassa sdddetyissd tapauksissa,
sanotun kuitenkaan rajoittamatta kansallisten valvontaviranomaisten tehtavia;
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b) antaa komissiolle neuvoja kaikista henkilotietojen suojaan unionissa liittyvistd kysymyksistd, my6s timén asetuksen
mahdollisesta muuttamisesta;

¢) antaa komissiolle neuvoja rekisterinpitdjien, henkilotietojen kasittelijoiden ja valvontaviranomaisten valisen
tietojenvaihdon muodoista ja menettelyistd, kun kyse on yritystd koskevista sitovista sddnnoisté;

d) antaa suuntaviivoja, suosituksia ja parhaita kaytdnteitdi menettelyistd, joilla poistetaan henkilotietoihin liittyvid
linkkejd sekd tietojen kopioita ja jaljennoksid julkisesti saatavilla olevista viestintdpalveluista, siten kuin 17 artiklan
2 kohdassa tarkoitetaan;

e) tarkastelee omasta aloitteestaan tai jonkin jdsenensd tai komission pyynnostd kysymyksid, jotka koskevat timan
asetuksen soveltamista, ja antaa suuntaviivoja, suosituksia ja parhaita kéytinteitd, joiden tarkoituksena on tukea
timan asetuksen johdonmukaista soveltamista;

f) antaa timin kohdan e alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kdytinteitd 22 artiklan 2 kohdan
mukaisia profilointiin perustuvia paitoksid koskevien kriteerien ja edellytysten tarkemmaksi maarittelemiseksi;

g) antaa timdn kohdan e alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kdytinteitd 33 artiklan 1 ja
2 kohdassa tarkoitettujen henkilotietoturvaloukkausten toteamiseksi ja aiheettoman viivytyksen madrittelemiseksi
sekd niiden erityisten olosuhteiden mdirittelemiseksi, joissa rekisterinpitdjan ja henkilotietojen Kkisittelijan on
ilmoitettava henkilotietojen tietoturvaloukkauksesta;

h) antaa timin kohdan e alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kdytinteitd olosuhteista, joissa
henkil6tietojen tietoturvaloukkaus todennikoisesti aiheuttaa 34 artiklan 1 kohdassa tarkoitetun korkean riskin
luonnollisen henkilon oikeuksille ja vapauksille;

i) antaa timdn kohdan e alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kdytinteitd, joissa madritellddn
tarkemmin kriteerit ja vaatimukset henkil6tietojen siirroille, jotka perustuvat rekisterinpitdjien ja henkilotietojen
kisittelijoiden noudattamiin yritystd koskeviin sitoviin sddntoihin, sekd lisivaatimuksista, jotka ovat tarpeen
47 artiklassa tarkoitettujen asianomaisten rekisterdityjen henkilStietojen suojan varmistamiseksi;

j) antaa timin kohdan e alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kdytanteitd 49 artiklan 1 kohdan
mukaisia henkilotietojen siirtoja koskevien kriteerien ja vaatimusten tarkemmaksi maarittelemiseksi;

k) laatii valvontaviranomaisille suuntaviivoja, jotka koskevat 58 artiklan 1, 2 ja 3 kohdassa tarkoitettujen
toimenpiteiden soveltamista ja hallinnollisten sakkojen mairaamistd 83 artiklan nojalla;

l) tarkastelee e ja f alakohdassa tarkoitettujen suuntaviivojen, suositusten ja parhaiden kiytinteiden soveltamista
kaytantoon;

m) antaa timdn kohdan e alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kéytinteitd sellaisten
yhdenmukaisten menettelyjen laatimiseksi, joilla luonnolliset henkil6t voivat ilmoittaa tdmin asetuksen rikkomisista
54 artiklan 2 kohdan mukaisesti;

n) edistdid kdytinnesddntojen laatimista ja tietosuojaa koskevien sertifiointimekanismien ja tietosuojasinettien ja
-merkkien kiyttoonottoa 40 ja 42 artiklan mukaisesti;

0) toteuttaa sertifiointielinten akkreditointia ja 43 artiklan mukaista méidrdaikaistarkastelua sekd pitdd ylld 43 artiklan
6 kohdan mukaista akkreditoitujen elinten julkista rekisterid ja 42 artiklan 7 kohdan mukaista kolmansiin maihin
sijoittautuneiden akkreditoitujen rekisterinpitijien tai henkilotietojen kisittelijoiden julkista rekisterid;

p) maddrittelee 43 artiklan 3 kohdassa tarkoitetut vaatimukset sertifiointielinten akkreditoimiseksi 42 artiklan nojalla;
q) antaa komissiolle lausunnon 43 artiklan 8 kohdassa tarkoitetuista sertifiointivaatimuksista;
r) antaa komissiolle lausunnon 12 artiklan 7 kohdassa tarkoitetuista kuvakkeista;

s) antaa komissiolle lausunnon kolmannen maan tai kansainvilisen jdrjestén tietosuojan tason riittivyyden
arvioimiseksi, myos sen arvioimiseksi, pystyyko kolmas maa, kyseisen kolmannen maan alue tai yksi tai useampi
tietty sektori tai kansainvilinen jérjesto endd varmistamaan tietosuojan riittdvad tasoa. Tétd varten komissio toimittaa
tietosuojaneuvostolle kaikki valttimattomat asiakirjat, mukaan lukien kolmannen maan hallituksen, kyseisen
kolmannen maan alueen tai tietyn sektorin tai kansainvilisen jdrjeston kanssa kayty kirjeenvaihto;
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t) antaa lausuntoja valvontaviranomaisten toimenpideluonnoksista 64 artiklan 1 kohdassa tarkoitetun yhdenmukaisuus-
mekanismin mukaisesti ja 64 artiklan 2 kohdan mukaisesti sille toimitetuissa asioissa sekd antaa sitovia padtoksid
65 artiklan nojalla, myos 66 artiklassa tarkoitetuissa tapauksissa;

u) edistdd valvontaviranomaisten vilistd yhteistyotd ja tehokasta kahden- ja monenvilistd tietojen ja parhaiden
kéytinteiden vaihtamista;

v) edistdd yhteisid koulutusohjelmia ja tukea henkilovaihtoa valvontaviranomaisten vililld ja tarvittaessa kolmansien
maiden tai kansainvilisten jdrjestojen valvontaviranomaisten kanssa;

w) edistdd tietosuojalainsdddintod ja -kdytinteitd koskevan tietimyksen ja niitd koskevien asiakirjojen vaihtoa tietosuoja-
viranomaisten kesken kaikkialla maailmassa;

x) antaa lausuntoja unionin tasolla 40 artiklan 9 kohdan mukaisesti laadituista kdytinnesdannoisti; ja

y) pitdd ylld julkista sdhkoistd rekisterid padtoksistd, joita valvontaviranomaiset ja tuomioistuimet ovat tehneet
yhdenmukaisuusmekanismissa kasitellyissd asioissa.

2. Jos komissio pyytdd tietosuojaneuvostolta neuvoja, se voi asian Kkiireellisyyden huomioon ottaen ilmoittaa
mdardajan.

3. Tietosuojaneuvoston on toimitettava antamansa lausunnot, suuntaviivat, suositukset ja parhaat kéytinteet
komissiolle sekd 93 artiklassa tarkoitetulle komitealle ja julkaistava ne.

4.  Tietosuojaneuvoston on tarvittaessa kuultava asianomaisia osapuolia ja annettava niille mahdollisuus esittdd
huomautuksia kohtuullisessa mdirdajassa. Tietosuojaneuvoston on saatettava kuulemismenettelyn tulokset julkisesti
saataville, sanotun kuitenkaan rajoittamatta 76 artiklan soveltamista.

71 artikla

Kertomukset

1. Tietosuojaneuvoston on laadittava vuosittain kertomus luonnollisten henkildiden tietosuojasta kisittelyn yhteydessd
unionissa ja tarvittaessa kolmansissa maissa ja kansainvilisissd jrjestoissd. Kertomus on julkaistava ja toimitettava
Euroopan parlamentille, neuvostolle ja komissiolle.

2. Vuosittaisessa kertomuksessa on tarkasteltava 70 artiklan 1 kohdan I alakohdassa tarkoitettujen suuntaviivojen,
suositusten ja parhaiden kiytanteiden sekd 65 artiklassa tarkoitettujen sitovien paitosten kiytinnon soveltamista.

72 artikla

Menettely

1.  Tietosuojaneuvosto antaa paitoksensd jisentensd yksinkertaisella enemmistolld, paitsi jos tdssd asetuksessa toisin
sdadetdan.

2. Tietosuojaneuvosto hyviksyy tyojirjestyksensd jisentensd kahden kolmasosan enemmistolld ja huolehtii omista
operatiivisista jarjestelyistadn.
73 artikla
Puheenjohtaja

1. Tietosuojaneuvosto valitsee jasentensd keskuudesta puheenjohtajan ja kaksi varapuheenjohtajaa yksinkertaisella
enemmistolla.

2. Puheenjohtajan ja varapuheenjohtajien toimikausi on viisi vuotta, ja samat henkil6t voidaan valita tehtdviinsd
kerran uudelleen.
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74 artikla
Puheenjohtajan tehtivit

1. Puheenjohtajalla on seuraavat tehtavit:
a) kutsua koolle tietosuojaneuvoston kokoukset ja valmistella kokouksen asialista;

b) antaa tietosuojaneuvoston 65 artiklan nojalla antamat paitokset tiedoksi johtavalle valvontaviranomaiselle ja
osallistuville valvontaviranomaisille;

¢) varmistaa, ettd tietosuojaneuvosto hoitaa tehtivinsd oikea-aikaisesti, erityisesti suhteessa 63 artiklassa tarkoitettuun
yhdenmukaisuusmekanismiin.

2. Tietosuojaneuvoston on vahvistettava tyojirjestyksessdan puheenjohtajan ja varapuheenjohtajien tehtdvinjako.

75 artikla
Sihteerist6
1. Tietosuojaneuvostolla on oltava sihteeristd, jonka henkilostostd vastaa Euroopan tietosuojavaltuutettu.
2. Sihteeristo hoitaa tehtdvinsd yksinomaan tietosuojaneuvoston puheenjohtajan ohjeiden mukaisesti.

3. Talld asetuksella tietosuojaneuvostolle annettujen tehtdvien hoitamisessa mukana olevalla Euroopan tietosuojaval-
tuutetun henkilostolld on oltava Euroopan tietosuojavaltuutetulle annettuja muita tehtdvid hoitavasta henkilostostd
erilliset raportointikanavat.

4.  Tarvittaessa tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu vahvistavat ja julkaisevat tdmin artiklan
taytintdonpanoa koskevan yhteisymmarryspoytakirjan, jossa médritelldan niiden yhteistyon ehdot ja jota sovelletaan tilld
asetuksella Euroopan tietosuojaneuvostolle annettujen tehtdvien hoitamisessa mukana olevaan Euroopan tietosuojaval-
tuutetun henkil6stoon.

5. Sihteeristo antaa tietosuojaneuvostolle analyysi-, hallinto- ja logistiikkatukea.

6.  Sihteeristolld on erityisesti seuraavat tehtdvit:

a) hoitaa tietosuojaneuvoston juoksevia asioita;

b) hoitaa tietosuojaneuvoston, sen puheenjohtajan ja komission valistd viestintdd;
¢) hoitaa viestintdd muille toimielimille ja yleisolle;

d) kayttad sahkoisia viestintavilineitd sekd sisdisessd ettd ulkoisessa viestinnissd;
e) kddntdd tarvittavat tiedot;

f) valmistella ja seurata tietosuojaneuvoston kokouksia;

g) valmistella, laatia ja julkaista tietosuojaneuvoston lausuntoja, valvontaviranomaisten vilisten kiistojen ratkaisua
koskevia padtoksid ja muita asiakirjoja.

76 artikla
Tietojen salassapito

1.  Tietosuojaneuvoston keskustelut ovat luottamuksellisia neuvoston katsoessa sen tarpeelliseksi tydjdrjestyksensd
mukaisesti.
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2. Oikeudesta tutustua tietosuojaneuvoston jisenille, asiantuntijoille ja kolmansien osapuolten edustajille
toimitettuihin asiakirjoihin sdddetddn Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1049/2001 ().

VIII LUKU

Oikeussuojakeinot, vastuu ja seuraamukset
77 artikla
Oikeus tehdi valitus valvontaviranomaiselle

1.  Jokaisella rekisterdidylld on oikeus tehdd valitus valvontaviranomaiselle, erityisesti siind jisenvaltiossa, jossa hinen
vakinainen asuinpaikkansa tai tyopaikkansa on taikka jossa viitetty rikkominen on tapahtunut, jos rekisteroity katsoo,
ettd hintd koskevien henkilotietojen kasittelyssd rikotaan titd asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

2. Valvontaviranomaisen, jolle valitus on jitetty, on ilmoitettava valituksen tekijille valituksen etenemisestd ja
ratkaisusta, mukaan lukien 78 artiklan mukaisten oikeussuojakeinojen mahdollisuudesta.

78 artikla
Oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista vastaan

1. Jokaisella luonnollisella henkilolld tai oikeushenkilolli on oikeus tehokkaisiin oikeussuojakeinoihin itseddn
koskevaa valvontaviranomaisen oikeudellisesti sitovaa pditostd vastaan, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja.

2. Jokaisella rekisterdidylld on oikeus tehokkaisiin oikeussuojakeinoihin, jos 55 ja 56 artiklan nojalla toimivaltainen
valvontaviranomainen ei ole kisitellyt valitusta tai ilmoittanut rekisterdidylle kolmen kuukauden kuluessa 77 artiklan
nojalla tehdyn valituksen etenemisesté tai ratkaisusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia muutoksen-
hakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja.

3. Kanne valvontaviranomaista vastaan on nostettava sen jasenvaltion tuomioistuimissa, johon valvontaviranomainen
on sijjoittautunut.

4. Jos kanne on nostettu sellaista valvontaviranomaisen pddtostd vastaan, jota edelsi tietosuojaneuvoston yhdenmukai-
suusmekanismin puitteissa antama lausunto tai paitos, valvontaviranomaisen on toimitettava kyseinen lausunto tai
pdatos tuomioistuimelle.

79 artikla
Oikeus tehokkaisiin oikeussuojakeinoihin rekisterinpitijii tai henkil6tietojen kisittelijii vastaan

1. Jokaisella rekister6idylld on oikeus tehokkaisiin oikeussuojakeinoihin, jos hin katsoo, ettd hdnen tihin asetukseen
perustuvia oikeuksiaan on loukattu sen takia, ettei hdnen henkilotietojensa kisittelyssd ole noudatettu titd asetusta,
sanotun kuitenkaan rajoittamatta kdytettdvissd olevien hallinnollisten muutoksenhakukeinojen tai muiden kuin
oikeudellisten oikeussuojakeinojen kayttod, mukaan lukien 77 artiklaan perustuva oikeus tehdd valitus valvontavirano-
maiselle.

2. Kanne rekisterinpitdjaa tai henkilGtietojen kasittelijdd vastaan on nostettava sen jasenvaltion tuomioistuimissa, jossa
rekisterinpitdjalld tai henkilotietojen kasittelijalld on toimipaikka. Vaihtoehtoisesti tillainen kanne voidaan nostaa sen
jasenvaltion tuomioistuimissa, jossa rekisteroidyn vakinainen asuinpaikka on, paitsi jos rekisterinpitdja tai henkilotietojen
kisittelija on jdsenvaltion viranomainen, jonka toiminta liittyy sen julkisen vallan kiyttoon.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 piivinid toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVLL 145, 31.5.2001, s. 43).
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80 artikla
Rekisteroityjen edustaminen

1. Rekisteroidylldi on oikeus valtuuttaa voittoa tavoittelematon elin, jirjestd tai yhdistys, joka on asianmukaisesti
perustettu jasenvaltion lainsdddinnén mukaisesti, jonka sddntémédrdiset tavoitteet ovat yleisen edun mukaisia ja joka
toimii rekisterdidyille kuuluvien oikeuksien ja vapauksien suojaamisen alalla heiddn henkilStietojensa suojan osalta,
tekemdin valitus puolestaan ja kdyttimain puolestaan 77, 78 ja 79 artiklassa tarkoitettuja oikeuksia ja 82 artiklassa
tarkoitettua korvauksensaamisoikeutta, jos siitd on sdddetty jasenvaltion lainsdddannossi.

2. Jasenvaltiot voivat sddtdd, ettd tdmdn artiklan 1 kohdassa tarkoitetuilla elimilld, jarjestoilld tai yhdistyksilli on
oltava rekister6idyn valtuutuksesta riippumatta oikeus tehdi kyseisessi jasenvaltiossa valitus 77 artiklan nojalla toimival-
taiselle valvontaviranomaiselle ja oikeus kdyttdd 78 ja 79 artiklassa tarkoitettuja oikeuksiaan, jos ne katsovat, ettd tidhin
asetukseen perustuvia rekisterdidyn oikeuksia on loukattu kasittelyssa.

81 artikla
Menettelyn keskeyttiminen

1. Jos jasenvaltion toimivaltaisella tuomioistuimella on tietoa saman rekisterinpitdjan tai henkilotietojen kasittelijan
kisittelytoimintoihin liittyvdd samaa asiaa koskevien kanteiden vireilld olosta jonkin toisen jasenvaltion tuomioistuimessa,
sen on otettava yhteyttd tuohon toisen jasenvaltion tuomioistuimeen varmistaakseen tillaisten kanteiden olemassaolon.

2. Jos saman rekisterinpitdjan tai henkilGtietojen késittelijan kasittelytoimintoihin liittyvdd samaa asiaa koskevia
kanteita on vireilld jonkin toisen jdsenvaltion tuomioistuimessa, muut toimivaltaiset tuomioistuimet kuin se, jossa kanne
on ensin nostettu, voivat keskeyttdd menettelynsi.

3. Jos nimi kanteet ovat vireilld ensimmaisessd oikeusasteessa, muut tuomioistuimet kuin se, jossa kanne on nostettu
ensiksi, voivat jonkin asianosaisen pyynnostd myos jdttdd asian tutkimatta, jos tuomioistuin, jossa kanne on ensin
nostettu, on toimivaltainen tutkimaan kyseiset kanteet ja jos niiden yhdistiminen on tdmin tuomioistuimen lain mukaan
sallittua.

82 artikla
Vastuu ja oikeus korvauksen saamiseen

1. Jos henkillle aiheutuu timin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hinelld on oikeus saada
rekisterinpitdjaltd tai henkilotietojen kasittelijaltd korvaus aiheutuneesta vahingosta.

2. Kukin tietojenkasittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta, joka on aiheutunut kisittelysta, jolla
on rikottu titd asetusta. Henkilotietojen kasittelijd on vastuussa kisittelystd aiheutuneesta vahingosta vain, jos se ei ole
noudattanut nimenomaisesti henkilotietojen kisittelijoille osoitettuja timan asetuksen velvoitteita tai jos se on toiminut
rekisterinpitdjan lainmukaisen ohjeistuksen ulkopuolella tai sen vastaisesti.

3. Rekisterinpitdjd tai henkil6tietojen kasittelija on vapautettava vastuusta 2 kohdan nojalla, jos se osoittaa, ettei se ole
millddn tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.

4. Jos samaan tietojenkdsittelyyn osallistuu useampi kuin yksi rekisterinpitdja tai henkilotietojen kasittelija taikka
rekisterinpitdja ja henkilotietojen kasittelijd, ja jos ne ovat 2 ja 3 kohdan mukaisesti vastuussa kisittelystd aiheutuneesta
mahdollisesta vahingosta, kukin rekisterinpitéjd tai henkilotietojen kisittelijd on vastuussa koko vahingosta, jotta voidaan
varmistaa, ettd rekisterdity saa tosiasiallisen korvauksen.

5. Jos rekisterinpitdja tai henkilotietojen Kkisittelija on 4 kohdan mukaisesti maksanut tdyden korvauksen
aiheutuneesta vahingosta, rekisterinpitéjalla tai henkilStietojen kisittelijdlli on oikeus perid muilta samaan tietojenka-
sittelyyn osallistuneilta rekisterinpitdjiltd tai henkilotietojen kisittelijoiltd se osuus korvauksesta, joka vastaa niiden
2 kohdassa sdddettyjen edellytysten mukaista vastuuta aiheutuneesta vahingosta.
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6.  Tuomioistuinmenettelyt korvauksen saamista koskevan oikeuden kayttimiseksi toteutetaan 79 artiklan 2 kohdassa
tarkoitetun jasenvaltion kansallisen lainsddddnnon nojalla toimivaltaisissa tuomioistuimissa.

83 artikla

Hallinnollisten sakkojen miiriimisen yleiset edellytykset

1.  Jokaisen valvontaviranomaisen on varmistettava, ettd 4, 5 ja 6 kohdassa tarkoitettujen tdmin asetuksen
rikkomisesta madrittivien hallinnollisten sakkojen mairddminen timin artiklan mukaisesti on kussakin yksittdisessd
tapauksessa tehokasta, oikeasuhteista ja varoittavaa.

2. Hallinnolliset sakot maarataan kunkin yksittdisen tapauksen olosuhteiden mukaisesti 58 artiklan 2 kohdan a-h ja
j alakohdassa tarkoitettujen toimenpiteiden lisdksi tai niiden sijasta. Kun pdatetddn hallinnollisen sakon maardamisestd ja
hallinnollisen sakon méirastd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti huomioon seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkdsittelyn luonne, laajuus tai tarkoitus huomioon ottaen, seka
niiden rekisterdityjen lukumdird, joihin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus;

b) rikkomisen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitdjan tai henkilotietojen Kkisittelijin toteuttamat toimet rekisterdidyille aiheutuneen vahingon
lieventamiseksi;

d) rekisterinpitdjan tai henkilotietojen kisittelijan vastuun aste, ottaen huomioon heidin 25 ja 32 artiklan nojalla
toteuttamansa tekniset ja organisatoriset toimenpiteet;

e) rekisterinpitdjan tai henkilotietojen kisittelijin mahdolliset aiemmat vastaavat rikkomiset;

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mahdollisten haittavaikutusten
lieventdmiseksi;

g) henkilotietoryhmit, joihin rikkominen vaikuttaa;

h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko rekisterinpitdjd tai henkilotietojen
kisittelija rikkomisesta ja missd laajuudessa;

i) jos kyseiselle rekisterinpitdjille tai henkilotietojen kasittelijille on aikaisemmin mdairdtty samasta asiasta 58 artiklan
2 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden noudattaminen;

j) 40 artiklan mukaisten hyviksyttyjen kdytinnesddntojen tai 42 artiklan mukaisten hyviksyttyjen sertifiointime-
kanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavit tekijit, kuten rikkomisesta suoraan tai
vilillisesti saadut mahdolliset taloudelliset edut tai rikkomisella valtetyt tappiot

3. Jos rekisterinpitdjd tai henkilotietojen kisittelija rikkoo samoissa tai toisiinsa liittyvissd kisittelytoimissa tahallaan
tai tuottamuksellisesti useita tdmin asetuksen sddnnoksid, hallinnollisen sakon kokonaismadrd ei saa ylittdd
vakavimmasta rikkomisesta maarittyd sakkoa.

4. Seuraavien sddnnosten rikkomisesta mdiratddn 2 kohdan mukaisesti hallinnollinen sakko, joka on enintddn
10 000 000 euroa, tai jos kyseessd on yritys, kaksi prosenttia sen edeltdvin tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd mairistd on suurempi:

a) rekisterinpitdjdn ja henkilotietojen Kisittelijan 8, 11, 25-39 ja 42 ja 43 artiklan mukaiset velvollisuudet;
b) sertifiointielimen 42 ja 43 artiklan mukaiset velvollisuudet;

c) edelld 41 artiklan 4 kohdassa tarkoitetut valvontaelimen velvollisuudet.
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5. Seuraavien sddnnosten rikkomisesta médrdtddn 2 kohdan mukaisesti hallinnollinen sakko, joka on enintdin
20 000 000 euroa, tai jos kyseessd on yritys, neljd prosenttia sen edeltdvin tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd mairistd on suurempi:

a) edelld 5, 6, 7 ja 9 artiklassa tarkoitetut ksittelyn perusperiaatteet, suostumuksen edellytykset mukaan luettuna;
b) rekisteroityjen 12-22 artiklan mukaiset oikeudet;

) edelli 44-49 artiklassa tarkoitetut henkilGtietojen siirrot kolmannessa maassa olevalle vastaanottajalle tai
kansainvaliselle jarjestolle;

d) kaikki IX luvun mukaisesti hyviksytystd jasenvaltion lainsddddnnosti johtuvat velvollisuudet;

e) valvontaviranomaisen 58 artiklan 2 kohdan nojalla antaman méirayksen tai viliaikaisen tai lopullisen rajoituksen tai
tietovirtojen keskeyttimismairayksen noudattamatta jattdminen tai 58 artiklan 1 kohdan mukaisen padsyn antamista
koskevan velvollisuuden rikkominen.

6.  Edelld 58 artiklan 2 kohdassa tarkoitetun valvontaviranomaisen maarayksen noudattamatta jattimisestd maaritddn
tdmdn artiklan 2 kohdan mukaisesti hallinnollinen sakko, joka on enintddn 20 000 000 euroa, tai jos kyseessd on yritys,
nelja prosenttia sen edeltdvin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi
ndistd maaristd on suurempi:

7. Kukin jdsenvaltio voi asettaa sddntojd siitd, voidaanko viranomaisille tai julkishallinnon elimille mairitd kyseisessd
jasenvaltiossa hallinnollisia sakkoja ja missd médrin, sanotun kuitenkaan rajoittamatta 58 artiklan 2 kohdan mukaisia
korjaavia toimivaltuuksia.

8.  Valvontaviranomaisen tdmdin artiklan mukaisien valtuuksien kdytto6n sovelletaan unionin oikeuden ja jisenvaltion
lainsdddiannon mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaista
prosessia.

9.  Jos jasenvaltion oikeusjirjestelmassd ei sdddetd hallinnollisista sakoista, titd artiklaa voidaan soveltaa niin, ettd
sakon panee vireille toimivaltainen valvontaviranomainen ja sen mdairdavit toimivaltaiset kansalliset tuomioistuimet
siten, ettd samalla varmistetaan, ettd nima oikeussuojakeinot ovat tehokkaita ja niilld on vastaava vaikutus kuin valvonta-
viranomaisten mdaidrddmilld hallinnollisilla sakoilla. Madrittavien sakkojen on joka tapauksessa oltava tehokkaita,
oikeasuhteisia ja varoittavia. Ndiden jdsenvaltioiden on toimitettava sddnnokset, jotka ne hyviksyvit timin kohdan
nojalla, tiedoksi komissiolle viimeistddn 25 piivdnd toukokuuta 2018 ja niiden mahdolliset myohemmait muutokset
mahdollisimman pian.

84 artikla

Seuraamukset

1. Jdsenvaltioiden on vahvistettava sddnnot tdimin asetuksen rikkomisten vuoksi maardttivid seuraamuksia varten,
erityisesti niiden rikkomisten osalta, joihin ei 83 artiklan nojalla sovelleta hallinnollisia sakkoja, seké toteutettava kaikki
tarvittavat toimenpiteet niiden tdytintdonpanon varmistamiseksi. Tallaisten seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia.

2. Jdsenvaltioiden on toimitettava komissiolle 1 kohdan nojalla antamansa sddnnokset tiedoksi viimeistddn 25 pdivind
toukokuuta 2018 ja niiden mahdolliset myohemmat muutokset mahdollisimman pian.

IX LUKU

Tietojenkdsittelyyn liittyvid erityistilanteita koskevat siinnokset
85 artikla
Kisittely ja sananvapaus ja tiedonvilityksen vapaus

1.  Jasenvaltioiden on lainsdddannolld sovitettava yhteen timin asetuksen mukainen oikeus henkilotietojen suojaan
sekd oikeus sananvapauteen ja tiedonvilityksen vapauteen, mukaan lukien Kkésittely journalistisia tarkoituksia ja
akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten.
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2. Kasittelylle journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten
jasenvaltioiden on sdddettidvd vapautuksia tai poikkeuksia II luvun (periaatteet), III luvun (rekisterdidyn oikeudet),
IV luvun (rekisterinpitdjd ja henkilotietojen kasittelijd), V luvun (henkilotietojen siirto kolmansiin maihin tai
kansainvilisille jarjestoille), VI luvun (riippumattomat valvontaviranomaiset), VII luvun (yhteistyo ja yhdenmukaisuus) ja
IX luvun (tietojenkasittelyyn liittyvat erityistilanteet) sddnnoksiin, jos ne ovat tarpeen henkilotietojen suojaa koskevan
oikeuden sovittamiseksi yhteen sananvapauden ja tiedonvilityksen vapauden kanssa.

3. Jasenvaltioiden on toimitettava komissiolle 2 kohdan nojalla antamansa sddnnokset tiedoksi ja niiden mahdolliset
myohemmit muutokset mahdollisimman pian.

86 artikla
Henkil6tietojen kisittely ja virallisten asiakirjojen julkisuus

Viranomaiset taikka julkis- tai yksityisoikeudelliset yhteisot yleisen edun vuoksi toteutetun tehtdvin suorittamiseksi
voivat luovuttaa viranomaisten tai yhteisdjen hallussa olevien virallisten asiakirjojen sisdltdimid henkilotietoja
viranomaiseen tai yhteis6on sovellettavan unionin oikeuden tai jasenvaltion lainsidddnnon mukaisesti, jotta voidaan
sovittaa yhteen virallisten asiakirjojen julkisuus ja timén asetuksen mukainen oikeus henkilotietojen suojaan.

87 artikla
Kansallisen henkilotunnuksen kisitteleminen

Jasenvaltiot voivat méiritelld tarkemmin erityiset kansallisen henkilonumeron tai muun yleisen tunnisteen kisittelyn
edellytykset. Tdssd tapauksessa kansallista henkilonumeroa tai muuta yleistd tunnistetta on kiytettivd ainoastaan
noudattaen rekisteréidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia timdin asetuksen mukaisesti.

88 artikla
Kisittely tyosuhteen yhteydessi

1. Jdsenvaltiot voivat antaa lakisddteisesti tai tyoehtosopimuksilla yksityiskohtaisempia sddntoja tyontekijoiden
henkilotietojen kasittelystd tyosuhteen yhteydessd oikeuksien ja vapauksien suojan varmistamiseksi, erityisesti palveluk-
seenottamista tai tyosopimuksen tdytintoonpanoa varten, mukaan lukien lakisddteisten tai tydehtosopimukseen
perustuvien velvollisuuksien suorittaminen, tyon johto, suunnittelu ja organisointi, yhdenvertaisuus ja monimuotoisuus
tyopaikalla, tyoterveys ja -turvallisuus, tyonantajan tai asiakkaan omaisuuden suoja, seké tyontekoon liittyvien oikeuksien
ja etuuksien yksilollista tai kollektiivista kayttod sekd tyosuhteen padttamistd varten.

2. Niihin sdantoihin on sisillytettdvd asianmukaisia ja erityisid toimenpiteitd rekister6idyn ihmisarvon, oikeutettujen
etujen ja perusoikeuksien suojaamiseksi siten, ettd erityisti huomiota kiinnitetddn tietojenkisittelyn lapindkyvyyteen,
henkilotietojen siirtoihin saman konsernin tai yritysryhman, joka harjoittaa yhteistd taloudellista toimintaa, sisdlld ja
tyopaikalla kdytossi oleviin valvontajirjestelmiin.

3. Jasenvaltioiden on toimitettava 1 kohdan nojalla antamansa sdannokset tiedoksi komissiolle viimeistddn 25 péivina
toukokuuta 2018 ja niiden mahdolliset myohemmat muutokset mahdollisimman pian.

89 artikla

Yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustar-
koituksia tai tilastollisia tarkoituksia varten tapahtuvaa Kkisittelyd koskevat suojatoimet ja
poikkeukset

1. Yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid ja historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten tapahtuvaan kasittelyyn sovelletaan rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia tdmin asetuksen mukaisesti. Nailli suojatoimilla on varmistettava, ettd on toteutettu tekniset ja
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organisatoriset toimenpiteet, joilla taataan etenkin tietojen minimoinnin periaatteen noudattaminen. Tallaisia
toimenpiteitd voivat olla esimerkiksi pseudonymisointi, jos mainitut tarkoitukset voidaan tdyttad talld tavoin. Jos ndmai
tarkoitukset on mahdollista tdyttdd kasittelemilld myohemmin tietoja, minkd johdosta ei ole mahdollista tai ei ole endd
mahdollista tunnistaa rekisteroityjd, ndma tarkoitukset on téytettdva talld tavoin.

2. Kun henkil6tietoja kisitellddn tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten,
unionin oikeudessa tai jdsenvaltion lainsddddnndssd voidaan sddtdd poikkeuksista 15, 16, 18 ja 21 artiklassa
tarkoitettuihin oikeuksiin, jos sovelletaan timédn artiklan 1 kohdassa tarkoitettuja edellytyksid ja suojatoimia, siltd osin
kuin tillaiset oikeudet todennikoisesti estdvit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja
tillaiset poikkeukset ovat tarpeen ndiden tarkoitusten tayttimiseksi.

3. Kun henkilotietoja kisitellddn yleisen edun mukaisia arkistointitarkoituksia varten, unionin oikeudessa tai
kansallisessa lainsdddidnnossd voidaan saditdd poikkeuksista 15, 16, 18, 19, 20 ja 21 artiklassa tarkoitettuihin oikeuksiin,
jos sovelletaan timdn artiklan 1 kohdassa tarkoitettuja edellytyksid ja suojatoimia, siltd osin kuin kyseiset oikeudet
todenndkoisesti estdvit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja poikkeukset ovat tarpeen
ndiden tarkoitusten tdyttamiseksi.

4. Jos 2 ja 3 kohdassa tarkoitettua henkilotietojen kisittelyd kdytetddn samanaikaisesti myos muihin tarkoituksiin,
poikkeuksia sovelletaan ainoastaan kyseisissd kohdissa mainituissa tarkoituksissa tapahtuvaan henkil6tietojen kasittelyyn.

90 artikla
Salassapitovelvollisuus

1. Jdsenvaltiot voivat antaa erityissddntojd valvontaviranomaisten 58 artiklan 1 kohdan e ja f alakohdassa sdddetyistd
valtuuksista suhteessa rekisterinpitdjiin tai henkilotietojen kisittelijoihin, joita koskee unionin oikeuteen tai jdsenvaltion
lainsdddantoon perustuva tai kansallisten toimivaltaisten elinten asettama salassapitovelvollisuus tai muu vastaava
velvoite, jos timd on tarpeen ja oikeasuhteista henkilGtietojen suojaa koskevan oikeuden ja salassapitovelvollisuuden
yhteensovittamiseksi. Nditd sddnt6jd sovelletaan ainoastaan niihin henkil6tietoihin, jotka rekisterinpitdja tai
henkilotietojen kisitteliji on vastaanottanut tai saanut timdn salassapitovelvollisuuden piiriin kuuluvan toiminnan

yhteydessi.
2. Jasenvaltioiden on toimitettava 1 kohdan nojalla antamansa sadnnokset tiedoksi komissiolle viimeistddan 25 pdivind
toukokuuta 2018 ja niiden mahdolliset myohemmat muutokset viipymatta.
91 artikla
Kirkkojen ja uskonnollisten yhdistysten voimassa olevat tietosuojasiinnot

1. Jos jasenvaltion kirkot ja uskonnolliset yhdistykset tai yhdyskunnat soveltavat timin asetuksen tullessa voimaan
kattavia sddnt6jd, jotka koskevat luonnollisten henkildiden suojaamista henkilotietojen kasittelyssd, nditd sidntojd
voidaan soveltaa edelleen, jos ne saatetaan timin asetuksen mukaisiksi.

2. Tamin artiklan 1 kohdassa tarkoitettuja kattavia sddnt6jd soveltavat kirkot ja uskonnolliset yhdistykset ovat
sellaisen riippumattoman valvontaviranomaisen valvonnassa, joka voi olla erityisviranomainen edellyttden, ettd se tayttdd
tdmdn asetuksen VI luvussa vahvistetut edellytykset.

X LUKU

Delegoidut siidokset ja taytintoonpanosdidokset
92 artikla
Siirretyn sidddgsvallan kiyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja saddoksid koskevat tissd artiklassa sdddetyt edellytykset.
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2. Komissiolle siirretddn 24 paivistd toukokuuta 2016 alkaen maidrddmaéttomaksi ajaksi 12 artiklan 8 kohdassa ja
43 artiklan 8 kohdassa tarkoitettu valta antaa delegoituja siddoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 12 artiklan 8 kohdassa ja 43 artiklan 8 kohdassa
tarkoitetun sddddsvallan siirron. Peruuttamispddtokselld lopetetaan tuossa pddtOksessd mainittu sdddosvallan siirto.
Peruuttaminen tulee voimaan sitd piivdd seuraavana pdiving, jona se julkaistaan Euroopan unionin virallisessa lehdessd, tai
jonakin myohempidnd, kyseisessd pditoksessd mainittuna pdivind. Peruuttamispditos ei vaikuta jo voimassa olevien
delegoitujen saddosten patevyyteen.

4.  Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi yhtiaikaisesti Euroopan
parlamentille ja neuvostolle.

5. Edelld 12 artiklan 8 kohdan ja 43 artiklan 8 kohdan nojalla annettu delegoitu sdddos tulee voimaan ainoastaan, jos
Euroopan parlamentti tai neuvosto ei ole kolmen kuukauden kuluessa siitd, kun asianomainen siddds on annettu
tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd
neuvosto ovat ennen mainitun mairdajan padttymistd ilmoittaneet komissiolle, ettd ne eivit vastusta sdddostd. Euroopan
parlamentin tai neuvoston aloitteesta tdtd mairdaikaa jatketaan kolmella kuukaudella.
93 artikla
Komiteamenettely
1. Komissiota avustaa komitea. Tima komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

3. Kun viitataan tihdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 8 artiklaa yhdessi sen 5 artiklan kanssa.

XI LUKU

Loppusdidinndikset
94 artikla
Direktiivin 95/46/EY kumoaminen
1. Kumotaan direktiivi 95/46/EY 25 pdivastd toukokuuta 2018.

2. Viittauksia kumottuun direktiiviin pidetddn viittauksina tdhin asetukseen. Viittauksia direktiivin 95/46/EY
29 artiklalla perustettuun tietosuojatydryhmain pidetddn viittauksina talld asetuksella perustettuun Euroopan tietosuoja-
neuvostoor.

95 artikla

Suhde direktiiviin 2002/58/EY

Talld asetuksella ei aseteta luonnollisille henkilille tai oikeushenkiléille lisavelvoitteita sellaisen kisittelyn osalta, joka
liittyy yleisesti saatavilla olevien sihkoisten viestintipalvelujen tarjoamiseen yleisissd viestintdverkoissa unionissa,
suhteessa sellaisiin seikkoihin, joiden osalta niiden on noudatettava direktiivissi 2002/58/EY sdadettyjd erityisid
velvoitteita, joilla on sama tavoite.
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96 artikla
Suhde aiemmin tehtyihin sopimuksiin

Henkilotietojen siirtoa kolmansiin maihin tai kansainvilisille jdrjestoille edellyttavit kansainviliset sopimukset, joita
jasenvaltiot ovat tehneet ennen 24 pdivdi toukokuuta 2016 ja jotka ovat ennen tdtd pdivdd voimassa olleen unionin
oikeuden mukaisia, ovat edelleen voimassa, kunnes ne muutetaan, korvataan tai kumotaan.

97 artikla
Komission kertomukset

1. Viimeistddn 25 pdivind toukokuuta 2020 ja joka neljds vuosi sen jilkeen komissio toimittaa Euroopan
parlamentille ja neuvostolle sddnnollisesti kertomukset tdman asetuksen arvioinnista ja uudelleentarkastelusta.
Kertomukset julkistetaan.

2. Edelld 1 kohdassa tarkoitettujen arviointien ja uudelleentarkastelujen yhteydessd komissio tarkastelee erityisesti
seuraavien soveltamista ja toimivuutta:

a) kolmansiin maihin ja kansainvilisiin jdrjestoihin tehtdvid henkil6tietojen siirtoja koskeva V luku siten, ettd erityistd
huomiota kiinnitetddn tdmin asetuksen 45 artiklan 3 kohdan ja direktiivin 95/46/EY 25 artiklan 6 kohdan
perusteella hyviksyttyihin padtoksiin;

b) yhteisty6td ja yhdenmukaisuutta koskeva VII luku.

3. Komissio voi pyytdi jasenvaltioilta ja valvontaviranomaisilta tietoja 1 kohdan mukaista tarkoitusta varten.

4. Kun komissio tekee 1 ja 2 kohdassa tarkoitettuja arviointeja ja uudelleenarviointeja, se ottaa huomioon Euroopan
parlamentilta ja neuvostolta sekd muilta asiaankuuluvilta elimiltd ja muista ldhteistd saadut ndkemykset ja l6ydokset.

5. Komissio esittdd tarvittaessa ehdotuksia timin asetuksen muuttamiseksi ottaen erityisesti huomioon tietotek-
niikassa ja tietoyhteiskunnassa tapahtuvan kehityksen.
98 artikla
Unionin muiden tietosuojasiidosten uudelleentarkastelu

Komissio esittdd tarvittaessa lainsdddantoehdotuksia unionin muiden henkil6tietojen suojaa koskevien sdddosten
muuttamiseksi, jotta varmistetaan yhtendinen ja johdonmukainen luonnollisten henkildiden suojelu henkil6tietojen
ksittelyssd. Taméd koskee etenkin sdintojd luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilotietojen kisittelyssd sekd sddntoja henkilotietojen vapaasta likkkuvuudesta.

99 artikla

Voimaantulo ja soveltaminen

1. Tdmd asetus tulee voimaan kahdentenakymmenentend paivinid sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. Sitd sovelletaan 25 piivistd toukokuuta 2018.
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Tamid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissd 27 pdivind huhtikuuta 2016.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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